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0T alapu automatizalt rendszerek

Az Internet of Things (loT) alapl automatizalt rendszerek a hagyomanyos automatizalt
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Szamos terlleten talalkozhatunk automatizalt rendszerekkel. Jelen Szakdolgozatban névényi
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szoftver komponenseit
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e Tegye lehetévé, hogy az adatok online modon elérhetdek és lekérdezhetdek legyenek
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Osszefoglald

A szakdolgozat téméaja az loT - alapu automatizalt rendszerek. A szakdolgozat
egy intelligens és automatizalt Ontozérendszer elkészitésérél szol, amelyet egy
NodeMCU V2 fejlesztopanel segitségével készitettem el. A szakdolgozat elején
bemutatom, hogy jelenleg hol tart az loT technoldgia. Majd az el6zetes informaciok
kerlilnek bevezetésre, amelyek szikségesek az 10T megértéséhez és az automatizalt
rendszer elkészitésehez. A szoveg kitér az [oT architektarajara és épitdelemeire, roviden
bemutatasra kerll a big data, cloud és fog computing. A rendszer elkészitéséhez
szlikséges hardver és szoftver komponensek is bemutatéasra kertilnek, mint a felhasznalt

szenzorok, beavatkozo szervek, az Arduino IDE, ThingSpeak.

Az altalam megvalositott rendszerben az egyik ilyen szenzor egy talajnedvesség
érzékeld, amelybdl kiolvasott analog adatot a NodeMCU digitalizalja, majd egy altalam
kidolgozott algoritmus alapjan eldonti, hogy sziikséges -e a vizpumpa aktivalasa. Ha a
talaj a szaraz tartomanyba esik, akkor az 6nt6zés beindul. Mivel egy novénynek id6 kell
a viz felszivasahoz a talajbol, ezért elég naponta 1-2 alkalommal lefuttatni a folyamatot.
A projektben power managementet alkalmazok, hogy a rendszer késébb akar elemrél is
mitk6dhessen. A szakdolgozat végén az elkésziilt rendszernek a tovabbfejlesztésérol

olvashatunk.



Abstract

The topic of the BSc thesis work is 10T - based automated systems. The BSc
thesis work is about the construction of an intelligent and automated irrigation system,
which I designed and implemented applying a NodeMCU V2 development panel. In the
introductory part of the BSc thesis work, the state-of the art of 10T market is presented.
After that the preliminary information needed to understand the 10T and build the
automated system is introduced. The text covers the architecture and building blocks of
0T, with a brief introduction to big data, cloud and fog computing. The hardware and
software components needed to build the system is also introduced, such as the applied
sensors, the actuators, the Arduino IDE, ThingSpeak. One such a sensor in my own
implementation is a soil moisture sensor, by which the analog data provided is digitized
by the NodeMCU and then used by an algorithm of my own design to decide whether
the activation of a water pump is needed or not. If the soil moisture level falls in the dry
range, irrigation is started. Since a plant needs time to absorb water from the soil, it is
enough to run the process 1-2 times a day. | use power management, in order to operate
the system even on battery. At the end further development directions of the completed

system is presented.



1 Bevezetés

Az okosotthon vagy okos eszkdzok téma napjainkra rendkiviil népszeriivé valt.
Mindenki okostelefonokkal jar, vezeték nélkil kommunikalé okos eszkdzokkel vannak
tele az Uzletek. Ez motivalt, hogy a témavalasztasom az Internet of Things (loT)
teruletre essen. Az 10T, avagy a dolgok internete az egymassal kommunikalé okos
eszkdzokrodl szol. Ez az egyre fejlodé iparag jobbnal-jobb technoldgiai Ujitasokkal teszi
kényelmesebbé az emberek hétkdznapi életét. Az 1. abra azon eszktzoket szemlélteti,
amelyeken az 10T alkalmazhato.
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1. dbra: Az loT alkalmazasanak szemléltetése [1]

Az automatizalt rendszerekkel emberi beavatkozas nélkil tudunk ipari vagy otthoni
tevékenységeket végezni, legyen sz0 egy gyartésorrdl vagy akar a lakasunk fiitd
rendszerérél. Ha a kett6t kombinaljuk, akkor egy telefonrdl is monitorozhatd okos
rendszert kapunk, amely az élet szamos tertletén megkdnnyiti az életiinket. Példaul a
ndvényeinket megdntdzi a rendszer, ha kezdenek Kiszaradni vagy soOtétedéskor a
redényok automatikusan leengednek, a kerti lampak bekapcsolnak. Jelen szakdolgozat
betekintést nyujt az 10T alapu rendszerek felépitésébe, a ESP8266 WiFi modul és a
NodeMCU V2 fejlesztépanel hasznalataba. A szakdolgozat a téma irant érdeklédéknek

akar gyorstalpaloként is szolgalhat és az els6 Arduino-s projektjiket is kdnnyen



elkészithetik a leirt informaciok és a sajat projektem alapjan. A munkam célja, hogy
vélaszt adjon a NodeMCU V2 fejlesztépanel alkalmazhatdségara. A téma valasztasakor
a kovetkez6 kérdések meriltek fel bennem: Mik a NodeMCU hatarai? Elég -e egy
NodeMCU egy lakés, kertes haz, allatkert ellatasara?

A dolgozatom felépitése az alabbi fejezetek alapjan kerll bemutatasra. A
masodik fejezetben réviden kifejtésre és elemzésre kerlilnek a feladatkiirasban szerepld
egyes feladatok. A harmadik fejezetben elorejelzésekr6l és piackutatasrol irok,
bevezetésre keriil az 10T architektdraja, az 10T elemei és betekintést nyeriink az loT
altal hasznalt protokollokba, szabvanyokba. A negyedik fejezetben megtalalhaté a
feladatok részletes elemzése, a projekt megtervezése és megvaldsitdsa. Ebben a
fejezetben kitérek az altalam hasznalt 10T -s protokollokra, a fejlesztokornyezetre és a
cloud platformra. A fejezetben tobb megoldasi lehetdséget is vizsgalok és magyarazatot
adok az altalam valasztott iranyokra. Az 6todik fejezetben egy rovid 6sszefoglalo

olvashato a kutatas eredményeir6l és a projekt tovabbfejlesztési lehetdségeirdl.



2 A feladatkiiras pontositasa

Ebben a fejezetben a feladatkiiras altal megjelolt feladatok lesznek roviden
kifejtve és elemezve. Az els6 pontban meghatarozott feladat, hogy a szakdolgozat
készitdjének ismertetnie kell az loT alapl automatizdlt rendszerek
alkalmazhatdsagat, kiemelve a sajat rendszer specialitasait. Automatizalt rendszerre
példa lehet az [2] és [3] forrasok alapjan egy fiit6, szelldzteté és légkondicionald
rendszer (HVAC), egy farm 6ntdzérendszere, egy irodahaz beléptetérendszere vagy
egy gyarépllet gyartésora. A 2. dbra a Suzuki esztergomi gyaranak automatizalt
gépkocsi gyartosorat szemlelteti.

2. dbra: Automatizalt gépkocsi gyartdsor [4]

Az 10T technoldgiat hozzdadva ehhez a rendszerhez, egy olyan automatizalt rendszert
kapunk, amelyet képesek vagyunk tavolbdl, hal6zaton keresztil monitorozni: A vezeték
nelkuli kommunikécios modullal felszerelt szenzorok az adataikat egybdl egy felhd
alapu rendszerbe tovébbitjak és az adatokat mar a felhében dolgozzak fel. A
feldolgozott adatok alapjan a rendszer ezutan kiadhatja a megfelelé parancsokat a
beavatkoz6 szerveknek. Ez azt jelenti, hogy ha az 1. dbrdn bemutatott gyartésoron a

szenzorok nem kabelen keresztlil tovabbitjak az adataikat, hanem van egy beépitett
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vezeték nélkili kommunikacios egységik és azon kommunikalnak az adatokat
feldolgozo egységgel. llyen 10T alapi automatizalt rendszerek gyakorlati alkalmazaséra
példa lehet az imént emlitett gyartésor. Amikor az loT és az ipari automatizalas
talalkozik, akkor eljuthatunk az Ipar 4.0 fogalméhoz. Az Ipar 4.0 egyesek szerint a
negyedik ipari forradalmat jelenti [5], az ipari digitalizaciot, mas forrasbél [6] szarmazé
informécidk alapjan az Ipar 4.0 egy sziikebb fogalom, amely a vallalati szférat helyezi
kdzéppontba. Az [7] forrés alapjan az Ipar 4.0 egyik alapvet6 technologidja az 10T. Az
Ipar 4.0 alkalmazésa lehetévé teszi a virtualis és fizikai vilag 0sszekapcsolasat, virtualis
szimulacidk futtatasat, valds rendszerek monitorozasat, a gyartésoron 1évé szenzorok
kommunikaciojat, esetleges termékhibak eldrejelzését, hogy azt a soron kovetkezd
beavatkoz6 szerv elkilonitse a hibamentes daraboktol. A 3. &bra az lIpar 4.0
technologiait szemlélteti.

Industry 4.0 - Technological pillars
Cybersecurity

Cognitive m m Cloud
Computing . . Computing
i O[]

RFID .\i‘\ Mobile .
technologies | RFID (itechnologms
Internet (-\.3 Machine
of Things Technology PP 1o Machine

Big Data/

Analytics 0.¢ 3ﬁ 3D Printing

Advanced Robotics

3. dbra: Az 10T szerepe az ipari automatizalasban - Ipar 4.0 technol6giai [8]

A projektem egy loT alapl automatizalt ont6zérendszer. A rendszer kdzponti egysége
egy NodeMCU V2 fejlesztdi panel. A rendszerem a szenzorbol jové adatokat az
ESP8266 WIiFi modul segitségével kuldi fel a cloud platformra, ahol grafikonon
megfigyelheté az adatok valtozasa. En a ThingSpeak ingyenes platformot hasznaltam a
projektemhez, mert egyszerii a kezelése és a projekt méretéhez mérten béven elegendéd
szamomra. lrodalomkutatas soran felmértem a hasonlé rendszerek képességeit [9], [10],

[11] és Osszevetettem azokat a sajat rendszerem képességeivel. Arra megallapitasra
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jutottam, hogy az altalam készitett rendszer legf6bb eréssége a hasonlokkal szemben,
hogy hangsulyt helyez az energiagazdéalkodasra, hogy a NodeMCU egy kisebb elemrdl
is sokdig miikodoéképes legyen. Errél bévebben a negyedik fejezetben olvashatunk.

A feladatkiiras masodik pontjaban a szakdolgozat készit6jének ismertetnie kell a
megvaldsitott adatgyiijté és beavatkozo rendszer rendszertervét, hardver és szoftver
komponenseit. Elészor tisztazni szeretném az adatgyiijté rendszer fogalmat. A [12] és
[13] forrdsok alapjan az adatgyiijt6 rendszer egy szenzor vagy Szenzorok, egy
adatgytijté eszk6z és egy szamitdgép egyiittese. Az adatgyiijté eszkdz a szenzor altal
mért analdg jelet alakitja at digitalis jellé, olyan formaba, hogy az a szamitdgép szdmara
feldolgozhatd legyen. Az adatgyiijté eszkoz egyfajta interfészként szolgal a szenzorok
és a szamitogép kozott. Az adatgyiijtd rendszer angol megnevezése data aquisition
system (DAS). A DAS felépitését az elozéekben ismertetettekkel 6sszhangban a 4. abra

szemlélteti.

Sensor DAQ Device Computer
Bus
. L ﬁ
. o - —
. o
o —
Signal Analog-to-Digital Driver Application
Conditioning Converter Software Software

4. &bra: Az adatgyiijto rendszer felépitése [13]

Az ESP8266 modul is alkalmazhatd adatgy(ijté eszkdzként, hiszen van egy belsé
analdg-digitalis atalakitéja (ADC). A megtervezett rendszer hardver komponensei egy
ESP8266 ESP-12 NodeMCU V2 tipusu fejlesztépanel, egy SOILCAP-V12 kapacitiv
talajnedvesség érzékeld szenzor, egy miniatlir meriilé vizszivattyu, valamint egy N-
csatornas MOSFET.

A feladatkiiras harmadik pontjaban a szakdolgozat iréjanak készitenie kell egy
adatbazist az adatok tarolaséra és algoritmust azok rendszermiikodést befolyasolo
feldolgozasara. Az adatok tarolaséra egy cloud platformot alkalmazok, amelyrdl
manudlisan is letdlthetéek a kivant informaciok. A szenzorbol érkezé adatokat az

ESP8266 mikroprocesszora dolgozza fel, még a felhd alapu adatbazisba keriilésiik eldtt,
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igy a rendszer hamarabb beavatkozhat a kdrnyezetbe. Ez a projekt Kivitelezése miatt

lehetséges, ugyanis a vizpumpat kdzvetlenil a NodeMCU -rél irényitjuk.

A feladatkiirds negyedik pontjaban a szakdolgozat készitéjének lehet6vé kell
tennie, hogy az adatok online mddon elérhetéek és lekérdezhetek legyenek. Ennek
megoldasara a ThingSpeak cloud platform lesz felhasznalva, amely segitségével
grafikonon abrézolhat6 a talajnedvesség szdzalékos ardnya. Err6l és az el6z6ekrol
bévebben a negyedik fejezet szoftveres részében olvashatunk.

A feladatkiirds 6todik pontjaban a szakdolgozat ir6ja ismertesse, hogy milyen
bovitési lehet6ségeket lat a rendszer szolgaltatasainak tovabbfejlesztésére. A rendszer
csak egyetlen NodeMCU -t alkalmaz és az adatokat is lokalisan dolgozza fel. A
rendszer bovitésére egy lehetéség a NodeMCU -k szamanak bévitése és a felhében

torténd adatfeldolgozés. Ez az 6tddik fejezetben keriil bévebb kifejtésre.
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3 Elozetes ismeretek

Ebben a fejezetben az IoT piaci helyzetér6l és loT-val kapcsolatos
clorejelzésekr6l ertekezek. Bemutatdsra kerllnek az loT architekturéja, elemei,
szabvanyai és az loT altal alkalmazott technoldgiak. Mindez azért szlikséges, hogy egy
atfogd képet kapjunk az 10T-rél és eltudjuk helyezni benne az altalam megvalositott

rendszert.

3.1 Piackutatas és elérejelzések

Egy 2015 -ben publikalt cikk szerint a telepitett 10T alapu okoseszk6z egysegek
szama varhatoan 212 milliardot is elérheti 2020-ra [2]. A machine-to-machine (M2M)
adatforgalom 2022-re a teljes internet adatforgalmanak 45% -at teheti ki. 2017-ben azt
josoltak, hogy az M2M kapcsolatok szama 2020-ra az 6sszes létez6 kapcsolat tobb mint
26% -at fogja kitenni [14]. Az M2M adatforgalom 38%-kal fog névekedni 2015 és 2020
kozott. Az 5. abran a 2017-ben megjosolt M2M adatforgalom ndvekedésenek az

elorejelzése lathato.

Global Traffic Growth Forcast

HM2M
5 H-mTFablets -
m PCs

4 wrNohsmartphiotes l

Traffic in Exa-Byte per month
w

2 || o
i B B
o | . ] | [ ] .

2015 2016 2017 2018 2019 2020

5. abra: Globalis M2M adatforgalom névekedésének elérejelzése egy 2017-es cikkbél [14]

Egy 2017- es cikk alapjan a Gartner szerint 2020-ra az aktiv eszk6zok szama 20.4
milliard lesz [15]. Ezek az adatok termeszetesen mar elavultnak tekinthetdk, egyediili
hasznos informéacio, amely Kivehet6 a régebbi elorejelzésekbdl, hogy az 10T alapl
eszkdzok szama biztosan ndvekedni fog. Most viszonylag friss 2020-as cikkekb6l

szarmazo forrasok alapjan hasonlitsuk 6ssze, hogy tényleg megfeleloek voltak -e az
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elorejelzések. Egy 2020. januéri cikk szerint az aktiv 10T eszk6zok szama 2019-ben mér
26.66 milliard volt, 2020 végére ezt a szamot 31 milliardra becsilik, mig 2025-re 75
milliard aktiv eszkozt josolnak [16]. Tehat a szamok joval fellilmuljak Gartner joslatat.
2020 vegeére az 10T -bol szdrmazd jovedelem elérheti az 1.29 billié dollart. A 6. abra
egy globalis 10T jovedelmi elérejelzést mutat vertikalis piaci felbontasban.

Spending on Internet of Things Worldwide by Vertical in 2015 and 2020
(in billions of U.S. dollars)
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6. abra: Globalis 10T jovedelem elérejelzés 2020-ra vertiklis piaci felbontasban [17]

2024-re az egészséglgyi loT-bdl szarmazd jovedelem elérheti a 14 milliard dollart.
2020 végére azt josoljak, hogy a vallalatok 93% -a és a gyarak 80% fog loT
technologiat alkalmazni. Az autok 90% fog loT technoldgian keresztill a hal6zatra
csatlakozni. Egy 2020. junius 18-an publikalt cikk a COVID-19 virus hatasat vizsgalja
az loT piaci novekedésében [18]. A cikk szerint a 2019-ben josolt 14.9%-0s éves
jovedelem ndvekedeés 10T alapu eszkdzokre a virus miatt 2020-ban csak 8.2%-0s lett, de
2021-re Gjra atlépi a 10%-o0s hatart. A cikk azt is megemliti, hogy az egészségligynél,
biztositasnal és az oktatasnal a legerésebb ez a ndvekedes 2020-ban. Az loT-t
alkalmazo régiok kozil tovabbra is az ipar, gyartas vezeti a rangsort, mig a kozlekedés
csak a masodik helyen van [19]. A 7. abra az loT alkalmazasat mutatja régiokra

felbontva.
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o Insights that empower you to understand loT markets
) 10T ANALYTICS

Top 10 loT Application areas 2020

Global share of Enterprise loT projects! Trend?
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7. abra: 10T -t alkalmazé régidk rangsora 2020-ban [19]

Tobb 10T -val foglalkozo elbrejelzést is olvastam és a becslések sok esetben eltérnek
egymastol. Egy kovetkeztetest azonban biztosan levonhatunk, hogy az loT piaca és

eszkozeinek szama eddig is novekedett es tovabbra is biztos ndvekedést mutat.

3.2AzloT

3.2.1 Bevezetés

Mit is rejt magaban az Internet of Things elnevezés? Az 10T roviden fogalmazva
azokat a fizikai eszkdzoket jelenti, amelyek egyedi azonositoval rendelkeznek és ezen
eszk6z6k az interneten keresztul képesek kiils6 beavatkozas nélkiill egymassal
kommunikalni [20]. Ez a fizikai eszk6z gyakorlatilag barmi lehet, ha tudunk hozza IP
cimet rendelni és ha az eszktz képes a haldzaton keresztiili kommunikéciéra. Néhany
jellemzo6 példa lehet a fizikai eszk6zokre a beagyazott rendszerrel rendelkezé eszk6zok
(autd, mosogép, kavéfozo, termosztat), okostelefonok, szamitogépek, szenzorok,
¢lélények, melyekbe chipet Gltettek be. Az loT kialakuldsa egészen a 90-es évekig
vezethetd vissza, amikor Kevin Ashton a Massechusettsi Miiszaki Egyetem
professzoraival és kutatdival egyltt elkezdett foglalkozni az RFID technologidval és
megalapitottak az Auto-ID Center kutatécsoportot. Az () technoldgiat 1999-ben
prezentélta a Procter & Gamble vallalatnak, ahol el6szor kerll emlitésre az Internet of
Things elnevezés. Ugyanakkor az IBSG az IoT kialakulasat arra az adott id6pontra

datélja, amikor ezek az eszkdzok meghaladtdk az emberiség létszamat [21]. Az IBSG
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szerint ez az idépont koriilbeliil 2008-2009 kozotti idészakra tehetd. A 8. &bra egy
Osszehasonlitast szemléltet az aktiv 10T eszkdzok szdma és a vilag népessége kozott. Az
abrén lathato, hogy mikor lepte &t az aktiv 10T eszkdzok szama a vildg népességének
eszk0zOk szdmét josolja meg 2020 -ig. A 2011-ben készilt felmérések alapjan joval
optimistabban becsulték meg az 10T eszkdzOk varhatd mennyisegét, hiszen korulbelil

20 milliard eszkozzel talbecsilték.

World

Population 6.3 Billion 6.8 Billion 7.2 Billion 7.6 Billion
Connected 544 pyiyyi 12.5 Billi 25 Billi 50 Billion
Devices ‘I on . ‘IIOI'I ‘on .

connected
Connected devices
Devices 0.08 than 1.84 3.47 6.58
Per Person people

-
"

2003 2010 2015 2020

8. dbra: Aktiv 10T eszkdz6k szama és a vilag népességének dsszehasonlitasa [21]

3.2.2 Az 10T architekturaja [2]

A tobb milliard 10T eszk6z internethez torténd kapcsolodasahoz
elengedhetetlenné valt egy olyan rugalmasan és rétegzett architektdra létrehozéasa,
amely képes ekkora mennyiségii, kiilonboz6é eszkozt egységesen kezelni. Az alap
architektura 3 réteget tartalmaz, ezek a Preception, Network, Application régetek. Ebb6l
az alap struktardbol kiindulva az 10T-hoz legalkalmasabb architektira az 5 rétegii
architektara, amelyet a 9. abran is lathatunk. Ezek az Objects, Object Abstraction,
Service Managment, Application és Business rétegek. A kovetkezokben ezekrdl a

rétegekrol irok roviden.

15



(- %)

Application Layer l Applications l l Business Layer I
T (oot ) (ot )
| Perception Layer I l Objects I | Objects I

(a) (c) (d)

9. dbra: Az 10T architekturai. (a) 3-rétegii, (b) middle-ware alapu, (c) SOA alapq, (d) 5-rétegii [2]

Az Obijects rétegbe tartoznak maguk a szenzorok, amelyek a kdrnyezet
informaciot gytjtik be. A szenzorok példaul homérsékletet, paratartalmat, gyorsulast
vagy mozgast érzékelhetnek. Ebbe a rétegbe tartoznak még a miikodtet6 szerkezetek,
masnéven aktuatorok, amelyek a feldolgozott informacidk alapjan megfelelé moédon
avatkoznak be a kornyezetbe. Az aktuatorok segitségével példaul bekapcsolhat6 a fiités
a hdmérséklet csokkenés hatasara. Ezt a réteget szoktak még Perception, azaz Erzékelés
rétegnek is nevezni. A réteg feladatai kozé tartozik még az adatok digitalizalasa és
tovabbitasa biztonsagos csatornakon az Object Abstraction réteg felé. A big data adatai,

amelyet az 10T szenzorai hoznak létre ebben a rétegben jonnek Iétre.

Az Object Abstraction rétegben torténik az adatok szallitasa a Service
Management réteg felé. Lényeges, hogy az adatok biztonsagos csatornan kdzlekedjenek,
igy azokat illetéktelen személyek nem tudjak megszerezni. Az adatok tobbféle
technoldgiaval is tovabbithatok. Ilyen technologiak példaul az RFID, 3G, GSM, UMTS,
WiFi, Bluetooth Low Energy, Infrared és a ZigBee. Tovabba egyéb funkcidk, mint a

cloud computing is ebben a rétegben térténnek.

A Service Management réteg felel a szolgaltatds és a szolgaltatast igényld
eszkdz parositasaért. A parositas cim és név alapjan torténik. Ez a réteg lehetévé teszi az
loT alkalmazést fejlesztok szamara, hogy a kiilonbozé tipusu eszkdzoket hardver
specifikussag figyelembevétele nélkil hasznaljadk. Ebben a rétegben torténik a
beéerkezett informacidk feldolgozésa, a feldolgozott adatok alapjan a dontéshozatal és az
igenyelt szolgéltatas tovabbitasa a haldzaton.
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Az Application réteg biztositja az ligyfelek szdméara az igényelt szolgéaltatasokat.
Példaul, ha egy ugyfél lekérdezi a hémérsékletet vagy a péaratartalmat az adott
helyiségben, akkor az informacié alkalmazas rétegen keresztil jut el az lgyfélhez. Az
ugyfél lehet ember, de akar eszkdz is, tekintettel az M2M, azaz a gépek kozotti
kommunikaciora és akar automatizalt rendszerekre is. Az alkalmazés réteg tobbféle
vertikalis piacot is lefed, olyan terlleteket, mint példaul az okosotthonok, okos épliletek,

szallitGipar, ipari automatizacio, egészsegugy.

Az Business réteg kezeli az 10T rendszer aktivitasait, szolgaltatasait. A réteg
Iényege, hogy Uzleti modellt, grafikus kimutatasokat és folyamatébrakat készitsen az
alkalmazés rétegbdl beérkezett adatok alapjan. Az Business réteg arra is hasznalhatd,
hogy analizalja, monitorozza az IoT alapy rendszereket és hogy hozzajaruljon az 1oT
rendszerek és szolgaltatasok fejlesztéséhez. Az Business réteg lehetéve teszi a big data

analizalasa alapjan térténé dontés hozatalt.

A rétegek vizsgalatabdl és az architektura egyszertiségéb6l adodoan az 5-rétegi

modellt lehet a legjobban alkalmazni az 10T alkalmazasokban.

3.2.3 Az loT épito elemei [2]

Az 10T elemeinek vizsgalata segit abban, hogy jobban megértsiik az 10T valddi
jelentését. A kovetkezékben az IoT hat f6 részét vizsgaljuk meg, amelyek az loT
funkcionalitasat mutatjak be. Ez a hat elem az Identification, Sensing, Communication,

Computation, Services és a Semantics, amelyek 10. abran is lathatdak.

3
ToT -

Identification Sensing Communication Computation Services Semantics

nnnnnnnnnnnnnn

10. dbra: Az 10T elemei [2]

Az ldentification rész alapveté fontossagu, hiszen az 10T szolgaltatésait itt
nevezik meg és parositjak a szolgaltatas igénylésekkel. Tobbféle identifikacios metddus
is létezik, ilyenek példaul az EPC vagy a uCode. Kritikus pontnak szamit tovabba az
loT eszkdzok cimzése, ugyanis kiuldénbséget kell tenni az eszkdz ID-je és cime kdzott.
Az eszkoz ID alatt, magat az eszk6z megnevezését értjik, példaul egy hdmérd szenzor

neve lehet ,,T1”, mig az eszkdz cime, az eszkd6z kommunikacidés haldézatban szerepld
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cimére utal. Ilyen cimzési metddusok példaul az IPv4 és IPv6. Mivel az eszkozok
identifikacidja globalisan eltérd lehet, ezért van szilkség az eszkdzok cimzésere, amely
segit egy eszkdzok egyedi azonositdsdban. Tehadt az identifikaciés metddusok
biztositjak az eszkdzeink egyedi azonositasat a hal6zaton.

A Sensing azt jelenti, hogy informaciokat gyijtiink adott eszkdzrdl és ezeket az
adatokat egy adatbazisba kildjuk. Az 6sszegyiijtott adatokat megvizsgalja a rendszer €s
ennek megfeleléen biztositja a szolgaltatast. Az 10T érzékelk lehetnek okos szenzorok,
aktuétorok, hordozhat6 érzékeld eszk6zok. Vannak olyan cégek, mint példaul a Wemo,
revolv (2018-ban megsziint ezen a néven, Uj neve: nest), SmartThings (anyaszervezet:
Samsung Electornics), akik olyan okos felileteket, mobil alkalmazéasokat ajanlanak,
amikkel képesek vagyunk okos eszkdzeinket a sajat telefonunkrol iranyitani és
megfigyelni. A Single Board Computers (SBCs), olyan apré szamitogépek, melyek
egyetlen nyomtatott aramkoron elférnek. Ilyen SBC -k példaul a Raspberry Pi, Arduino
UNO, BeagleBone Black. Ezeken az SBC -ken talalhatéak beépitett szenzorok,
beépitett TCP/IP protokoll struktira és egyéb biztonsagi funkciok. Az ilyen eszkdzok
altaldban egy kozponti ligyintézd portalhoz csatlakoznak, ahonnan biztositjdk az
informéaciokat az ugyfelek szaméara. Ezeket az SBC-ket hasznaljak tipikusan az loT

termékek megvalositasdhoz. A 11. abra egy Raspberry Pi 4 SBC -t szemléltet.

11. dbra: Raspberry Pi 4 model B [22]
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A Communication rész az 1oT kommunikacios technolégiairdl szol. Ezek a
technoldgidk kotik 6ssze a kiilonféle eszkozoket, hogy megfeleld okos szolgaltatasokat
tudjanak biztositani. Az 10T node-ok RF érzékenysége lehetéleg magas legyen, hogy
még a zajos, zavarral és interferencidval terhelt csatornakban is képesek legyenek a
kommunikéaciora. Az loT-ben hasznalt tipikus kommunikécios protokollok lehetnek
WiFi, Bluetooth, IEEE802.15.4, Z-wave és LTE-Advanced. Egyéb specialis
kornyezetben hasznalt protokollok lehetnek RFID, Near Field Communication (NFC) és
az Ultra-Wide Bandwidth (UWB). A Bluetooth a 4.1 -es verzi¢jatol kezdve tamogatja
az loT -t, de a modern 10T eszkdzok mar a Bluetooth 5 technoldgiat is képesek
hasznalni. A 2020. januéari CES -en a the Bluetooth SIG Altal Ujonnan bemutatott
Bluetooth 5.2 technolégia a jelenlegi legujabb [23]. A SiliconLabs altal megalkotott
EFR32BG22 System on Chip (SoC) mar tamogatja az energia-barat 5.2-es Bluetooth
technologiat, amely ideélis kommunik&ciot biztosit az 10T eszkdz0k szamara [24].

A Computation rész a feldolgozé egységekrol szol, amely lehet mikrokontroller,
mikroprocesszor, SOC, Field-programmable gate-array (FPGA) és azokon alkalmazott
szoftverekr6l, amelyek az 10T agyat, szamitasi képessegét képviselik. Tobbféle
kiilonb6z6 hardver platformot fejlesztettek ki az IoT alkalmazasahoz. llyen platformok
példaul az Arduino, Raspberry Pi, BeagleBone, UDOO, FriendlyARM és az Intel
Galileo. Tovabba tobb szoftver platformot is kifejlesztettek az 10T funkciok
biztositasaert. Az Operating Systems (OS) operacios rendszerek létfontossaguak a
feldolgozo egységek szamara, hiszen a bekapcsolasuktdl kezdve folyamatosan futnak az
eszkdzon. Tobbféle valds-idejii operacids rendszer létezik, ezeket angolul real-time
operating systems (RTOS) -nak nevezik. Ezeket az operacios rendszereket valos-idejt
loT alkalmazasok fejlesztéséhez keszitették. Példaképp a Contiki RTOS széles korben
elterjedt az 10T fejleszték korében, mivel a fejleszték szamara a Contiki biztositott egy
szimulaciés programot a Cooja-t. A Contiki legujabb verzidja a Contiki-NG. Egyéb
megemlitendd valds-idejli operacios rendszer a TinyOS, LiteOS, RiotOS és az Android.

Az RTOS-okrél a 12. abran lathatunk egy 6sszehasonlitast.
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12. dbra: Val6s-idejii operaciés rendszerek dsszehasonlitasa [2]

A 12. &brén lathatd, hogy a legtobb RTOS a C nyelvet tdmogatja az Android
kivételével. A Riot OS kivételevel mindegyik operacios rendszer lehetdséget nyujt
eseményalapu programozasra. Mindegyik OS legalabb részben tamogatja a tébb szalon

torténo feladatvégrehajtast.

A cloud platforms, avagy felh6 platformok az 10T egy masik tipusu szamitasi
aga. Lenyege, hogy az adatokat felkildjik a felhdbe, amelyeket big data szerverek
tarolnak, majd ezutan valés idében feldolgozza az adatokat, hogy egyéb
végfelhasznaldk is hasznat vegyek az informacidknak. Sok ingyenes felhd platform
létezik az 10T alkalmazasok szamara. llyenek példaul az Axonize, Blynk és a Fogwing,
de a tobb szolgaltatast biztositd fizetés platformok is biztositanak ingyenes

probaiddszakot az érdekl6d6k szamara.

A Services részben az loT szolgaltatasokat kategorizaljuk. Az loT
szolgéltatdsokat 4 osztalyra bontjuk, ezek a ldentity-related Services, Information
Aggregation Services, Collaborative-Aware Services és az Ubiquitous Services. Az
Identity-related szolgaltatasok a legalapvetébb és legfontosabb szolgéaltatasok,
amelyeket a tobbi osztaly is felhasznalja. Minden alkalmazas, amely egy valos eszkdzt
akar virtualizalni, annak azonositania kell azt az adott eszkdzt. Az Information
Aggregation szolgaltatds gyiijti be és 0sszesiti a szenzorok altal mért nyers adatokat,
amelyeket fel kell dolgozni és jelenteni kell az 10T alkalmazasnak. A Collaborative-
Aware szolgaltatas az Information Aggregation Services osztaly tetején helyezkedik el.
A szolgaltatés Iényege, hogy a kapott adatok alapjan dontést hoz és ennek megfeleléen
avatkozik be. A legfels6 osztaly az Ubiquitous Services, amelynek lényege, hogy ilyen

Collaborative-Aware szolgaltatast nyujtson barkinek, barhol, barmikor. Minden loT
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alkalmazas legf6bb célja, hogy elérje ezt az Ubiquitos Services szintet. Most néhany
példat sorolok fel, hogy az egyes terilletek melyik kategdridba sorolhatéak. Az okos
egészségugy és Smart Grid az Information Aggregation kategoridba tartoznak. Az
okosotthon, okos épllet, ipari automatizacio és az okos szallitdipar a Collaborative-
Aware kategoridhoz van kdzelebb. Az okos varos pedig mar az Ubiquitous Services

kategdriaba sorolhato.

A Semantics rész lényege az loT-ban, hogy képes legyen Iényeges tudast
kivonni kiilonb6z6 gépekbdl, hogy azok vagy mas eszkézok a tudast felhasznalva a
lehet6 legpontosabb szolgaltatast biztositsdk. A tudds kivonadsaba beletartozik a
felismer6 képesség, forrasok hasznalata és informaciok modellezése. Ide tartozik, hogy
az 10T eszkoz felismeri a feladatot vagy a kialakult problémat és azt analizalva képes
optimalis szolgéltatast nydjtani. Az Efficient XML Interchange (EXI) egy Semantic
Web technolégia, amelyet a World Wide Web konzorcium (W3C) adoptalt direkt erre a

célra. A 13. abra az el6bbiekben targyaltak dsszefoglalasa kategoriak szerint.

Naming EPC, uCode
Addressing 1Pv4, IPv6
Smart Sensors, Wearable
Sensing sensing devices, Embedded
sensors, Actuators, RFID tag
RFID, NFC, UWB,
Bluetooth, BLE, IEEE
802.15.4, Z-Wave, WiFi,
WiFiDirect, , LTE-A
SmartThings, Arduino,
Phidgets, Intel Galileo,
Hardware Raspberry Pi, Gadgeteer,
BeagleBone, Cubieboard,
Computation Smart Phones
OS (Contiki, TinyOS,
LiteOS, Riot OS, Android);
Cloud (Nimbits, Hadoop,
etc.)
Identity-related (shipping),
Information Aggregation
Service (smart grid), Collaborative-
Aware (smart home),
Ubiquitous (smart city)
Semantic RDF, OWL, EXI

Identification

Communication

Software

13. 4bra: Az IoT épité elemei és azok technologiai [2]
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3.2.4 Az loT szabvanyos protokolljai [2]

Az 1oT Altaldnos szabvényai azért szllettek meg, hogy segitség és
megkonnyitsék az loT teruleten dolgoz6 fejlesztok és szolgaltatok munkajat. Ezen
szabvanyban szerepl6 protokollokat a W3C, az Internet Engineering Task Force (IETF),
az EPCglobal, az Institute of Electrical and Electrics Engineers (IEEE) és az European
Telecommunications Standards Institute (ETSI) kdzdsen hataroztdk meg. A 14. &bran
ezekr6l az altalanos szabvanyokrol lathatunk egy 0Osszesitést a lényegesebb
protokollokkal egyiitt.

Z
[« ) j— N B
Application é f‘g o 5 £ é B %
Protocol el S|2|S|olg|E2
=
Service Discovery mDNS DNS-SD
Routing RPL
o Protocol
~ _\'a ’ .
Cloo || B 6LoWPAN IPv4/IPv6
@ @ | Layer
E 8 [Link
R IEEE 802.15.4
& & | Layer
S "
= Physical/ IEEE
Device LTE-A | EPCglobal 302.15.4 Z-Wave
Layer
Influential S IEEE
‘EE 1888.3, [PSec &
Protocols IEEE. 1888.3,1PSec 1905.1

14. &bra: Az 10T szabvanyos protokolljainak osszesitése kategoriak szerint [2]

A protokollokat 4 f6 kategdriaba osztottak be. Ezek a kategoriak az Application
Protocols, a Service Discovery, az Infrastructure Protocols és az Influential Protocols. A

kovetkez6 sorok néhany lényeges protokoll funkcionalitdsat mutatjak be.

Az Application Protocols, avagy alkalmazas protokollok kategoriaban talalhatd
a Constrained Application Protocol (CoAP), amelyet 10T alkalmazasokhoz fejlesztettek
ki. A CoAP olyan halézati atviteli protokoll, amely REpresentational State Transfer
(REST) alapu. A REST leegyszertsiti az adatatvitelt kliens és szerver kozott. A REST
egy allapot nélkuli szerver-kliens architekturara épul, amelyet mobil alkalmazasok és
kdzdssegi hdldzatok hasznalnak, mert segit elkeriilni a tobbértelmiiséget a HTTP fele
GET, POST, PUT és DELETE parancsokkal. A REST-el ellentétben a CoAP nem TCP-
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t, hanem UDP -t hasznal, amely elonyt jelent az 10T alkalmazasoknal. Egy CoAP (izenet
tipikusan 10-20 bajtbol all. Az Gizenet alakja a 15. abrén lathato.

101 23 456718 16 31
Ver| T | OC | Code Message 1D
Token (if any)
Options (if any)
Payload (if any)

15. dbra: A CoAP Uzenet alakja [2]

A header részei a kovetkezok. A ,ver” rovidités a CoAP verzidra utal, a ,,T” a
tranzakcio tipusa, az ,,O0C” azaz Option Count az opci6 szam és a ,,Code” részbe a kérés
metodus neve keril vagy a valasz kodja. Példaul a GET kérés metodus kodja az 1. A
CoAP nehany fontos jellegzetessége a forras megfigyelés, a blokk-szerii forras atvitel, a
forras felderités, a HTTP interakcio és a biztonsag.

A Message Queue Telemetry Transport (MQTT), olyan Uzend protokoll, amely
célja a beagyazott rendszerek és haldzatok dsszekapcsolasa. Az MQTT egy optimalis
kapcsolatteremt6 protokoll az 10T és a Machine-to-Machine (M2M) szamara, mivel
atvonal valasztd6 mechanizmusa lehet egy az egyhez, egy a tobbhoz és tébb a tébbhoz.
Az MQTT a publish/subscribe Uzenetkiildési mddszert hasznalja, hogy rugalmas
adatatvitelt és egyszerliséget biztositson. Az Uzenetkuldési maddszernek harom
komponense van. A subscriber feliratkozik egy témara (topic) és ha a publisher ebben a
témaban publikal, akkor a bréoker értesiti a subscriber-t, hogy 0j publikécié jelent meg a
témaban. Ezutan a publikalo tovabbitja a kivant informaciot a feliratkozdnak a brokeren
keresztul. A brékernek maésik fontos feladata, hogy védelmi okokbdl megvizsgalja a
feliratkozo és publikald jogosultsagait. Az MQTT -t gyakran hasznaljak egészségugyi,
monitorozo és értesitéskiildé alkalmazasokban. Az MQTT hasznalhatd olcso, alacsony
halézatokban, emiatt idedlis Gzenetklldési protokoll az 10T-s alkalmazasok szamara és
M2M kommunikaciohoz. Az MQTT (Uzenet alakja a 16. abran lathato.
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0 1 2 3 4 4 S 6 7|
Message Type | UDP | QoS Level |Retain
Remaining Length (1~4 bytes)

Variable Length Header (Optional)

Variable Length Message Payload (Optional)

16. dbra: Az MQTT Uzenet alakja [2]

Az tizenet els6 két bajtja fix. A fejlécben taladlhatd a Message Type rész, amelybe az
Uzenet tipusat kell megadni. Ez lehet példaul CONNECT (1), CONNACK (2),
PUBLISH (3), SUBSCRIBE (8). A DUP bittel jelezhetjik, hogy az (izenet egy
duplikacio és a fogadd mar lehet, hogy megkapta egyszer. A QoS Level részben
megadhato, a Quality of Service (QoS) szintje. A QoS-nek harom szintje van,
amelyekkel jelezheté a fogadd szamara, hogy milyen mindségben kivanjuk kiildeni az
Uzenetet. A Retain részben megadhat0, hogy a szerver megtartsa-e a publisher izenetét,
hogy azt méas subscriber-nek is elkildhessik. A 2. bajt a Remaining Field részt
tartalmazza, amelyben megadhaté az Uzenet maradek részének a hossza, azaz az

opcionalis részek hossza.

Az Extensible Messaging and Presence Protocol (XMPP) lehetévé teszi az
azonnali tizenetklldést kett6 vagy tobb fél kozott operacios rendszertdl fiiggetleniil. Az
XMPP -t foként csoportos csevegésekben, hang- és videohivasokban hasznaljak, igy

nem relevans valasztas a rendszerem szamara.

Az Advanced Message Queuing Procotol (AMQP) egy (zenet-orientalt
protokoll, amely a megbizhaté kommunikaciét a QoS szintekkel biztositja. Az AMQP -
nak megbizhat6 szallitasi protokoll kell, mint a TCP. Az AMQP kommunikaciot két {6
komponens kezeli a brokeren beliil, ezek az Exchange és Queue komponensek. Az
Exchange szabalyok és feltételek alapjan valasztja ki, hogy melyik Queue-ba
(varakozasi sor) kell a tovabbitand6 Uzenetet rakni. Az izeneteket a Queue -k taroljak,
amig a fogadd6 meg nem kapja azokat. Az AMQP a pont-pont kapcsolaton kivil
tamogatja a publish/subscribe kapcsolatot is. Az AMQP -nek a szallit6 rétegen fellil egy
tizend rétege is van, amelynek kommunikécios formaja frame alapu. Az AMQP (izenet

alakjat a 17. abra szemlélteti.
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17. dbra: Az AMQP Ulzenet alakja [2]

A header tartalmazza az lizenet szallitdsahoz sziikséges paramétereket.

A Data Distribution Service (DDS) egy publish/subscribe protokoll valos ideji
M2M kommunikéaciéhoz. Az MQTT-hez és AMQP-hez képest a DDS-nek broker
nélkili az architekturaja és multicasting-ot hasznal, hogy kitind6 QoS -t és magas
megbizhatosagot biztositson az alkalmazasok szdméara. A DDS architektdranak két
rétege van. A Data-Centric Publish-Subscribe (DCPS) réteg felel az informacio
atadasaért, mig a Data-Local Reconstuction Layer (DLRL) egyfajta opcionalis réteg,

amely interfészként szolgal a DCPS funkciok szamara.

Osszességében elmondhatd, hogy az egyes alkalmazas rétegbeli protokollok mas
és mas szituaciokban kiemelkeddek. Példaul, ha kis méretli tizenetekkel és 25% alatti
csomagveszteséggel dolgozunk, akkor a CoAP kevesebb extra forgalmat eredményez az
MQTT -hez képest, de alacsonyabb csomagveszteségnél mar az MQTT a kiemelkedd.

Az Application réteg protokolljainak 6sszehasonlitasat a 18. abran lathatjuk.

W
T 5 =238 p @ =
Application | = = g F g g g 2 ‘g £
Protocol f} = =2 g ? S 4 i &
X O AZEx @ 2
—
COAP v UDP v v DTLS v 4
MOQTT x TCP x SS.. v 2
MQTT-SN | * TCP ¥ | SSL. v 2
XMPP x TCP v SSL  x -
AMQP X PP ¥ ®TSSE 8
_ TCP SSL
DDS *wep Y * pms Y O
HTTP v TCP x v SSL  x -

18. abra: Az Application kategoria protokolljainak ¢sszehasonlitasa [2]
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A 18. abrén lathato, hogy a COAP és DDS kivételével mindegyik protokoll TCP-t
hasznal. A HTTP protokoll az egyetlen, amelyikben a publish/subscribe Uzenetkildési

mddszer nem alkalmazhaté.

A kovetkez6 rész a Service Discovery kategoria protokolljairdl szél. Az 1oT
magas skalazhatosaga érdekében sziikség van egy forras kezel6 mechanizmusra, amely
felfedezi és regisztralja a forrasokat és szolgaltatasokat, hatékony és dinamikus médon.
Az egyik kiemelkedd protokoll ebben a kategoériaban a multicast DNS (mMDNS), amely
j0 Vélasztas lehet az 10T-s eszkdzok szaméra, hiszen nincs sziikség manudlis Gjra
konfiguralasra vagy extra adminisztraciora az eszkdzok kezeléséhez. Az mDNS
infrastruktara nélkiil is miikod6képes és az infrastruktira meghibasodasa esetén is
tovabb tud dolgozni. Az mDNS kapcsolat Iétrehozasa egy multicast tizenettel kezdddik,
az lizenetben szereplé névvel megegyez6 kliens visszakildi valaszként az IP cimét a
feladonak. A DNS Service Discovery (DNS-SD) protokoll képes felismerni a

rendelkezesre allé 10T eszkdzok forrasait és szolgaltatasait.

Osszességében elmondhatd, hogy az loT-nek egy olyan architektirara van
szliksége, amely biztositja az 10T eszkdzOk szamara a zokkendmentes felcsatlakozast a
rendszerbe és lekapcsolodast a rendszerb6l anélkil, hogy a rendszer viselkedését

megzavarnak.

Az Infrastructure Protocols kategdriaba tartozik az RPL protokoll. A Routing
Protocol for Low Power and Lossy Networks (RPL) egy IPv6 alapu kapcsolat fiiggetlen
Gtvalaszté protokoll. Az RPL képes veszteséges kapcsolatokon minimalis
Utvonalvalasztasi feltételek mellett nagy méretii topologia kialakitasara. Tamogatja az
egy-egy, egy-tobb, tébb-egy pont kapcsolatot. Az RPL a Destination Oriented Directed
Acyclic Graph (DODAG) topoldgiat alkalmazza. Az RTL négy féle kontroll (izenetet
alkalmaz. A DODAG Information Object (DIO) Uzenet tartalmazza a csomopont
aktudlis rangjat, meghatarozza az egyes csomépontok tavolsagat a gyokér csomoponttol
és kivalasztja a kivant sziilohoz vezeté utat. Egy masik ilizenet tipus a Destination
Advertisement Object (DAO), amely a fel és lefele vezet6é adatforgalmat segiti, hogy
sziilokon keresztiil az adat elérje céljat. A harmadik Uzenet tipus a DODAG Information
Solicitation (DIS), amelyet a csomopont arra hasznal, hogy DIO Uzenetet szerezzen egy
elérhet6 szomszédos csomoéponttol. A negyedik lzenet tipus a DAO Acknowledgment

(DAO-Ack), amelyet a cimzett csomopont kild valasz izenetként a DAO (izenetre.
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Az IPv6 over Low Power Wireless Personal Area Networks (6LowPAN)
protokollt, azért hoztdk létre, hogy az IEEE 802.15.4 tulajdonsigaihoz az IPv6
internetprotokollt hozzarendelhessék. A szabvany egy fejléc tomoritést biztosit, hogy
csokkentsék az atvitel tulcsorduldsat és a toredezettséget, igy teljesitve az IPv6
Maximum Transmission Unit (MTU) feltételeit.

Az IEEE 802.15.4 protokollt azért hoztak létre, hogy szabvanyositsanak egy
alréteget a Medium Access Control (MAC) -nak és egy fizikai réteget (PHY) a low-rate
wireless private area networks (LR-WPAN) -nak, amely olyan WPAN -t jelent, ahol
alacsony az adatatviteli sebesség. Gyakran alkalmazzék 10T, M2M és wireless sensor
network (WSN) alkalmazdsokban. Megbizhatdé kommunikaciot biztosit, kiilonb6z6
platformokon is hasznalhat6 és nagy mennyiségli csomopont kezelésére alkalmas,
ugyanakkor szolgaltatasai nagy biztonsagot, titkositasi lehetOséget ¢és hitelesitési
lehetGséget is biztositanak. Negativumai koze tartozik, hogy nem biztosit QoS
garanciat. A Zigbee protokoll alapja is ez. A lehetséges adatforgalmi (tkozések
elkerulésére érdekében a MAC a CSMA/CA protokollt alkalmazza. Az IEEE 802.15.4
szabvany kétféle halozati csomopontot tamogat. Az egyik a Full Function Devices
(FFD) a masik a Reduced Function Devices (RFD). Az IEEE 802.15.4 hal6zatok a

csillag-, peer-to-peer és a fa topoldgiat alkalmazzak.

A Bluetooth Low-Energy (BLE) protokoll minimalis energiahasznéalattal
miikodik. A sima Bluetooth verziohoz képest a BLE, akar tizszer akkora hatétavolsagot
is lefed (100m), mikozben az adatatvitel késleltetése tizendtszor rovidebb. Az
adatatvitel alatt a BLE fogyasztasa 0.01mW és 10mW kozé esik. Ezekkel a

tulajdonsagokkal a BLE jol hasznalhaté az 10T alkalmazasokban.

Az Electronic Product Code global (EPCglobal) protokollban az EPC egy
egyedi azonositdé, amit egy RFID tagban tarolnak az eszkdzOk azonositadsara. Az
architektara az internet alapti RFID technoldgiat hasznalja, amely egy biztat6 irany az
0T jovojére nézve a szabad hozzaférhetOsége, skaldzhatosaga, atjarhatosaga és
megbizhatosaga miatt. Az RFID rendszer két f6 komponense a radio signal transponder

(tag) és a tag reader.

A Long Term Evolution-Advanced (LTE-A) szabvany 0Osszefogja azokat a
mobil kommunikacioés protokollokat, amelyek jol hasznalhatéak a Machine-Type
Communications (MTC) -nél és IoT infrastruktaraknal. llyen szabvanyt hasznalnak

példaul okosvarosokban, ahol fontos, hogy az infrastruktdra hosszu tavon is tartds

27



maradjon. Az LTE-A halozat architektirdja a Core Network (CN) -bél és a Radio
Access Network (RAN) -bol &ll. A CN kezeli a mobil eszkozoket és az IP
csomagforgalmat. A RAN kezeli a vezetéknélkili kommunikécidt, a radio elérést.

A Z-Wave egy alacsony teljesitményii, vezetéknélkili kommunikécids protokoll
Home Automation Networks (HAN) szdmara, azaz otthoni automatizalasi halézat
szamara. Széles korben hasznaljak okosotthonokat tavolrdl vezérlé alkalmazasokban. A
Z-Wave hat6tavolsaga kortlbeliil 30 méter, pont-pont kommunikaciét hasznal és féleg
olyan helyeken alkalmazzak, ahol kevés adatforgalom jellemz6, mint példaul vilagitas,
gépek, HVAC

csomoépontokbdl all. A 19. abran egy 6sszehasonlitas lathatd a fent emlitett PHY

haztartasi iranyitasara. Az architektdraja controller és slave

protokollokrol.

IEEE | oo [868/915 cTsDI\I:iAi}& 20/40/ | 65K
802.154 o 2400 ' A | 250 K | nodes
5917
BLE FHSS 2400 TDMA 1024 K
slaves
DS- Varies
EPCglobal CDMA 860~960 ALOHA 5640 K =
% 1G (up),
LTE-A |[Multiplel o ies | OFDMA | 500M 2
CcC
(down)
868/908/| CSMA/C 232
£-Wave - 2400 A 40K nodes

19. abra: Osszehasonlitas a PHY protokollokrdl [2]

3.2.5 Big data, cloud és fog computing

A big data egyik lehetséges definicidja Gartner szerint: - ,,Big data is data that
contains greater variety arriving in increasing volumes and with ever-higher velocity.
This is known as the three Vs.” [25]. Magyarra forditva kordlbelll azt jelenti, hogy a
big data egy gyorsan novekvO, hatalmas, komplex adatmennyiség. Ekkora
adatmennyiséget az altalanosan hasznalt hardverek és szoftverek nem képesek
hatékonyan kezelni. Az 10T eszkOzeinek adatait tarolni kell, fel kell dolgozni és a

hasznos adatokat ki kell nyerni az adathalmazbol, mindezt val6és idében. A cloud
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computing (CC), azaz a felhGalapu szamitastechnika lehet a megoldas ennek a
probléménak a kezelésére. A could computing fogalma a National Institute of Standards
and Technology (NIST) szerint: - ,,Cloud computing is a model for enabling ubiquitous,
convenient, on-demand network access to a shared pool of configurable computing
resources (e.g., networks, servers, storage, applications, and services) that can be rapidly
provisioned and released with minimal management effort or service provider
interaction.” [26]. A CC, tehat egy igény szerint elérhetd, felh6 alapu szolgaltatas. A
szolgaltatasok kozé tartozik a felhé alapt adattarolas és a felhd alapt erbforrasok
hasznalata. A CC alkalmazasa az 10T -ban nem egyszerii. A cloud platformoknak
tobbféle problémaval is meg kell kiizdenilk, amelyek a szinkronizacio, szabvanyositas,
Kiegyensulyozottsdg, megbizhatdsag, kezelés és fejleszthetdség [2]. A cloud platform
cégek kozil is kiemelkedéek a Thingworx, Microsoft Azure 10T Suite és az Amazon
Web Services szolgaltatasai [27]. A fog computing kibdviti a cloud computing
szolgaltatasait a halozat széleire, amelyet edge computingnak is neveznek [28]. A
haldzat szélei alatt azt értjik, hogy a CC szolgaltatasok a fizikai eszk6z kozeleben
kertlnek elvégzésre, ezzel ugymond levéve a terhet az adatkézpontokrol, alacsony
késleltetést biztositva €s nagy mennyiségli szelessavot megtakaritva [29]. A fog
computing optimalis valasztas lehet az 10T szaméara a kdvetkez6 jellemzOok miatt. A fog
forrasok okos eszkdz kozeli elhelyezkedése, a fog mikro kdzpontok olcsé telepitése es
skalazhat6saga, a fog szolgaltatasok rugalmassaga, megismételhetosége €és valos
idejiisége, a fog forrasok mobilitasa, a fog szabvanyositasa es részbeni adatfeldolgozasi
képessége miatt. A 20. abra a fog computing-ot alkalmazd 1oT infrastuktirat

szemlélteti.
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SENSORS AND CONTROLLERS

20. abra: A fog computing infrastruktiraja [29]

A 20. abran lathat6, hogy az edge computing kozelebb helyezkedik el a fizikai
kdrnyezethez, mint a cloud computing. Az edge computing alkalmazasaval a cloud
computing csak a big data kezelésével, a business logika felépitésével és az adatok
tarolasaval foglalkozik.
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4 A feladatok részletezése

Ebben a fejezetben az IoT alapl automatizalt 6nt6zérendszer megvaldsitasarol
olvashatunk. A rendszer tervét a 4.1 -es mutatja be. A 4.2 -es részben a rendszer
megvalositasardl, hardveres és szoftveres oldalardl lehet részletesen olvasni. A 4.3 -as
részben egyéb lehetséges megoldasok kerililnek bemutatasra. A 4.4 -es rész a teljes
rendszer végsé allapotat mutatja be.

4.1 Tervezés

A tervezés fazis arr6l szolt, hogy az altalam elképzelt rendszerhez kitalaljam
milyen hardveres és szoftveres eszk6zoket hasznaljak és azokat, hogyan kapcsoljam
Ossze. Eloszor az altalam elkeépzelt rendszert egy modellben vizualizaltam, hogy egy

megfoghatd képet fessek a terveimrdl. A 21. abra a rendszer vizualiziciojat mutatja

NodeMCU-ESP8266 |
Novény 1 - | . -

& R o3 Viztartaly
O =
SA-27 e T

Vizszivattya

Talajnedvesség érzékeld

21. dbra: Az ontozérendszer

Az abran mar lathatdo a NodeMCU, egy talajnedvesség érzékeld szenzor és egy
vizszivattyl. A szirke nyilak az informacio aramlasat szemléltetik. Tehat a
talajnedvesség érzékelé szenzor mér egyet, ezt az analog merési adatot a NodeMCU
digitalis jellé konvertalja. Az adatot ezutan egy algoritmus feldolgozza, amely soran
eldél, hogy a NodeMCU aktivalja -e a vizszivattyut vagy sem. Ha a talaj szaraznak
mindsiil, akkor a vizszivattydt a NodeMCU aktivalja és elindul az ontozés. A
talajnedvesség mérd szenzor a kovetkezo ciklusban megint mér egyet és ha a talaj mar
meg lett dntdzve, akkor nem aktivalddik a szivattyu. A folyamatot elég, ha naponta 1-2
alkalommal lefuttatjuk, hiszen id6t kell adni a novénynek, hogy felszivja a talaj

viztartalmat. A rendszerterv megvalositasahoz a NodeMCU adott volt, de a megfeleld
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szenzorokat és beavatkozo szerveket ki kellett valasztani. Valasztasom a 21. abrén is
lathatd SA-27 talajnedvesség érzékelé szenzor és a miniatir DC vizpumpa volt,
amelyek specifikaciojuk alapjan képesek ellatni feladatukat az ont6z6rendszerben. A
szenzorokhoz viszonylag olcson hozza lehet jutni, igy tébb szenzort is kiprobalhattam,
de az egyszeriiség kedvéért maradtam a talajnedvességmérd szenzornal. Els6 1épésként
szeparéltan teszteltem az egyes rendszerkomponenseket. Elészér a NodeMCU -val
ismerkedtem meg. A NodeMCU programozasidhoz sziikség volt egy fejleszt6i
platformra, amelyben a programkoéd megirhatd. A konzulensem javaslatara a Visual
Studio Code fejleszté kornyezettel kezdtem, de rovid kutatds utan kiderilt, hogy az
Arduino IDE -t valamivel egyszertibb hasznalni, mert a sok elére megirt konyvtarat egy
kattintasra telepiteni lehet és méar hasznalhat6 is. Az interneten fellelheté példak nagy
részét is Arduino IDE -ben készitették, igy az informacio gyiijtés és megvalOsitas is
egyszeribbnek bizonyult vele. Ugyancsak sziikség volt egy cloud platformra a szenzor
adatok megjelenitéséhez. A ThingSpeak platform egy ingyenes cloud platform,
amelynek volt toébbféle integralhatd konyvtara is az Arduino IDE -hez. A ThingSpeak -
re feltdlthetd adatoknak van egy limitje, igy nagyobb projektekhez nem lenne jo
valasztas, de az én rendszerem esetében bOven eclegendé ezt hasznalni. JovObeni
esetleges bovitési lehetdségek figyelembevétele miatt az Amazon Web Services (AWS)
cloud platform szolgaltatasait is megvizsgaltam eés remek valasztasnak tinik, ha
bbviteni szeretném a rendszeremet. Az AWS nem ingyenes, de van egy 12 hdnapos
ingyenes Kiprobalasi lehet6ség. A szolgaltatasainak sokszintisége miatt a tobbi cloud
platform oriés kozul is kiemelkedik. A rendszer terve végl 6sszeallt, amelyet a 22. abra

szemléltet.
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22. dbra: Az ontozérendszer rendszerterve
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A teljes ont6zbérendszerrdl késziilt blokkdiagramot a 23. 4bra mutatja be.
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23. &bra: Ontozérendszer blokkdiagram

A talajnedvesség szenzor érzékeli a novény talajaban torténé nedvességtartalom
valtozast. Ezt az adatot a NodeMCU feldolgozza, tovabbitja a cloud platformnak és ha
szlikséges aktivalja a vizpumpat, amely megontdzi a névényt. A ThingSpeak cloud
platform biztositja az Ont6zérendszer szamara a talajnedvesség adat taroldsat és
megjelenitését. A ThingSpeak feluletén tovabbi szamitasokat végezhetiink a

talajnedvesség adatokon MATLAB scriptek segitségével.

4.2 Megvalositas

Ebben a részben el6szor a hardverekrél és azok specifikacioirol irok, majd a
valasztott szoftverekre és a kodrészletekre térek ki. A teljes programkod a fliggelékben
lathatd. A megvaldsitas és tervezés fazis sokszor nem kilonulnek el teljesen egymastol,
hiszen iterativ modon zajlik a fejlesztés. Ha valamit nem tudunk agy elkésziteni, mint
ahogy azt elére megterveztik, mert az adott eszkoz esetleg nem pont Gigy mitkodik vagy
nem allt rendelkezésre olyan eszktz, amilyet szerettiink volna alkalmazni, akkor ujra at
kell gondolnunk a terviinket és mérndki szemlélettel mas megoldast kell keresni a
problémara.
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4.2.1 Hardver

Az egyetlen adott hardver a rendszerben a NodeMCU V2 fejlesztépanel volt. A
kovetkezé6 informaciokat a [30] forrasbol szereztem, amelyek a NodeMCU
tulajdonségairdl sz6lnak. A NodeMCU pin terképét a 24. dbra személteti.
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24. &bra: A NodeMCU V2 fejlesztépanel pin térképe [31]

A NodeMCU -n talalhatd egységekbdl szeretnék kiemelni néhanyat. Az egyik az
ESP8266 WiFi modul, amellyel a WiFi alapt kommunikacié kénnyen megvaldsithato.
A maésik a CP2102 soros-USB illeszt6chip, amely biztositja a szamitogép és az
ESP8266 modul kozti soros kommunikaciot. A modul egy 10 bites ADC -t is tartalmaz,
amellyel a szenzorok analog jeleit digitalissa konvertalhatjuk. Az 6nt6zérendszeremhez
az A0 analdg pint a talajnedvesség szenzor adatainak olvasasara hasznalom. Hasznalom
tovabba az RST és DO pint a power management megvalositdsdhoz. A D7 pint a
MOSFET vezérlésére hasznalom. A GND és 3.3V pinek a szenzort és a beavatkoz6t
latjak el energiaval. Az ESP8266 rengeteg hasznos tulajdonsaggal rendelkezik, amelyek
kozu a rendszerhez hasznaltakat emlitem meg. Az ESP8266 az IEEE 802.11 b/g/n
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vezeték nélkuli adatatviteli protokollt hasznélja, igy képes a 2.4 GHz frekvenciasavon
tortén6 adatatvitelre is. TCP/IP protokoll strukturdval is rendelkezik, ami azt jelenti,
hogy tudunk hozza IP cimet rendelni, igy kijelenthetjik, hogy a NodeMCU egy loT
eszkdz. Az ESP8266 képes ultra low power technoldgiat alkalmazni, emiatt gyakran
alkalmazzék hordozhatd 10T termékekben [32]. Az ESP8266 energiatakarékos
architektdraja harom moddal rendelkezik. Az aktiv médban a modul minden funkciot
ellat energiaval. Alvd modban a modul kevesebb, mint 12 uA aramot fogyaszt és
kevesebb, mint 1mW teljesitménnyel képes stabil kapcsolatban maradni a vezeték
nélkuli dsszekottetésben. Mélyalvés izemmaodban a WiFi nem tzemel, csak a real-time
clock és a watchdog miikodik. A real-time clock -ot bedllithatjuk, hogy egy adott
iddintervallum lejarta utdn felébressze az ESP8266 modult. Ezt a funkciot a
rendszeremnél én is kihasznalom, hiszen kés6bbi terveim alapjan szeretném, ha egy
elemr6l is sokaig mikédne a rendszer. A modul 10 pinjei ESP és tulfesziiltség
védelemmel lettek felszerelve és a NodeMCU is rendelkezik tovabbi védelmekel, igy
nem kell félnlink a lehetseges elektromos kisiilésektél, amelyeket a DC pumpa motorja
kelthet. A 3-6V DC feszultségen operdldé mini vizpumpa a specifikdcidja alapjan

megfelel6 valasztas volt az ont6zérendszerhez. A vizpumpa a 25. dbran is lathato.

25. dbra: Az 6ntozérendszerhez hasznalt 3-6V mini DC vizszivattyu [33]
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A projekt méretét nézve elegendé volt egyetlen névény dntdzését demonstralni a pumpa
segitségével. A DC pumpéanak 125mA aramra van szlksége, emiatt nyilvanvaléan a
NodeMCU GPIO pinjei nem alkalmasak kdzvetlen meghajtasra, hiszen azok maximum
12mA é&ramer6sséget képesek biztositani. Rendelkezésemre allt egy MOSFET, amelyet
kapcsoloként hasznédltam [34]. A [35] és [36] forrasok alapjan a DC pumpa
belzemelése sikeresen megtortént. A talajnedvesség méréséhez elészor az SA-27 tipusl
talajnedvességméré szenzort probaltam alkalmazni, de a NodeMCU analdg portjan
beolvasott adatokat akkor még nem tudtam értelmezni, igy a SOLICAP-V12 kapacitiv

talajnedvesség érzékel6t alkalmaztam, amelyet a 26. dbra szemléltet.
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26. &bra: Az dntozorendszerhez hasznélt SOLICAP-V12 talajnedvességméré szenzor [37]

Ehhez az érzékel6hoz biztositottak olyan szikséges informaciokat, amelyeket a
masiknal nem talaltam, de szikséges lett volna a hasznélatahoz. Elészor le kellett
jegyezni a levegbn, majd a vizben mért nedvessegtartalom adatot, amelyek
szélsoértékként szolgéltak a tovabbi szamitasokhoz. A foldbe helyezett szenzor adatai
és a szélsoértékek alapjan mar ki lehetett szamolni a talajnedvesség szazalékos aranyat.
A NodeMCU hatranyai kozeé tartozik, hogy csak egyetlen ADC bemenete van. Ha tobb
szenzort is szeretnénk hasznalni akkor érdemes multiplexert alkalmaznunk. A hasonlé

NodeMCU -s projektekhez leggyakrabban alkalmazott multiplexer a CD4051 -es tipus.
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Ez egy 8 csatornas analog multiplexer. A NodeMCU digital 10 pinjei hasznalhatéak a
multiplexer kivalasztasi mechanizmusanak kezeléséhez. A multiplexer hasznalatahoz
sziukséges informacibk a CD4051 specifikaciojaban megtalalhatok [38]. A
specifikdciobol kiemelném a Pin Functions CD4051B tablazatot, amely a 27. abran is

lathato.
Pin Functions CD4051B
PIN
o DESCRIPTION

NO. NAME
1 CH 4 IN/OUT l[e] Channel 4 in/out
2 CH 6 INJOUT /0 Channel 6 infout
3 COM OUT/IN /0 Common out/in
4 CH 7 INJOUT /O Channel 7 infout
5 CH 5 IN/JOUT /0 Channel 5 infout
6 INH | Disables all channels. See Table 1.
Y7 Vee — Negative power input
8 Vss - Ground
9 C | Channel select C. See Table 1.
10 B | Channel select B. See Table 1.
1 A | Channel select A. See Table 1.
12 CH 3 INJOUT /0 Channel 3 in/out
13 CH 0 INJOUT /0 Channel 0 in/out
14 CH 1 IN/OUT [[e] Channel 1 in/out
15 CH 2 INJOUT /0 Channel 2 in/out
16 Voo — Positive power input

27. dbra: A CD4051 multiplexer pinjeinek funkcidit szemléltet6 tablazat [38]

En a tablazatbdl kiolvashatd informéciok és a specifikacioban megtalalhatd egyéb
adatok alapjan alkalmazndm a multiplexert. A multiplexer egy lehetséges

alkalmazasahoz 6tlet merithet6 a [39] -es forrashol.

A power management hasznalatdhoz a NodeMCU RST és DO pinjét dssze kell

kotniink. A power managementrél a kovetkezd szoftveres részben irok bévebben.

4.2.2 Szoftver

A NodeMCU programozasahoz el6szor az Arduino IDE fejleszté kdrnyezetet
hasznaltam, mert ehhez sokkal tobb informacio allt rendelkezésre, mint a Visual Studio
Code -hoz. A WiFi kapcsolat létrehozasdhoz az ESP8266WiFi konyvtarbél a
WiFi.begin() funkciét hasznaltam. A kapcsolodashoz sziikséges kod a [40] alapjan

készult. Maga a kod a kovetkezéképpen néz ki:

//Connecting to WIFI
WiFi.begin("testl_ssid", "testl_pw");
Serial.print("Connecting");

while (WiFi.status() != WL_CONNECTED)

{
delay(500);
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Serial.print(".");

}
Serial.println();

Serial.print("Connected, IP address: ");
Serial.println(WiFi.localIP());

A WiFi.begin() funkci6 elsé paramétere a WiFi halézatunk neve, masodik paramétere a
WiFi halozatunk jelszava. A kddrészletben latszik, hogy sikeres csatlakozas esetén a
WiFi.locallP() funkcioval kiiratom a hélézat IP cimet.

Ezutén a talajnedvesség szenzor altal kiildétt adatok beolvasasahoz sziikséges
kddot készitettem el. A kod elkészitésehez segitséget nyujtott a kovetkez6 kodrészlet
[41]. A fuggvények hasznalatahoz szikség volt néhdny informaciot elore definialni. A
kodrészlet a kdvetkezo:

//Moisture Sensor

const int air_moisture_value = 710; //sensor value in air
const int water_moisture_value = 310; //sensor value in water
int soil_moisture_value = 0;

int soil_moisture_percent=0;

//Reading sensor data
soil moisture value = analogRead(A9);
Serial.println(soil moisture_value);

//Raw data to Percent
soil moisture_percent = map(soil moisture_value, air_moisture_value,
water_moisture_value, 0, 100);

A szenzor altal kildott adatokat az analogRead(A0) fuggvénnyel olvashatom be. Az
air_moisture_value és a water_moisture_value értékét a szenzor elsé hasznalatakor kell
beallitani. Az air_moisture_value konstans valtozoba a szenzor altal a levegén mért
nyers adat keril, mig a water_moisture_value konstans valtozoba a vizben meért adat.
Ezek lesznek a szenzor széls6 értékei, amelyeket a map() fuggvényben hasznalok. A

map() flggvény segitségével szamolhato ki a talajnedvesseg szazalékos aranya.

A kovetkez6 1épés a DC pumpat mikodteté algoritmus megirasa volt. A
MOSFET vezérlésehez a NodeMCU D7 pinjét a MOSFET Gate -jére kotottem,
ahogyan ezt a hardveres részben is kifejtettem. A D7 pint a pinMode() fliggvénnyel
OUTPUT modba kellett allitani. A talajnedvesség szazalékos értéke alapjan egyszert if-
else agakkal eldonthet6, hogy melyik esetben allitsuk magas allapotban a D7 pint, ezzel
aktivalva a vizpumpat. Az ont6zés akkor indul, ha a talajnedvesség 5% felett és 30%

alatt van. Az 5% -os hatar a szenzor esetleges foldbol valo kifordulasanak hibajat
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prébélja lekezelni a szabad leveg6vel érintkezve ugyanis el6fordulhat, hogy 0% kozeli

értéket mér. Az algoritmust a kovetkez6 kodrészlet tartalmazza:

if(soil_moisture_percent >= 100)

{
Serial.println("Moisture: 100 %");

else if(soil_moisture_percent <=0)

{

Serial.println("Moisture: @ %");

else if(soil_moisture_percent >0 && soil_moisture_percent < 100)
{
Serial.print("Moisture: ");
Serial.print(soil_moisture_percent);
Serial.println(" %");

//Irrigation
if(soil moisture_percent >5 && soil moisture_percent < 30){
Serial.println("Start irrigation...");

digitalWrite(13, HIGH);
Serial.print("Irrigating for ");
Serial.print(irrigation_time);
Serial.println(" seconds");
delay(irrigation_time*1000);
digitalWrite(13, LOW);
Serial.println("Stop irrigation...");

}
}

A D7 pin kimenetét a digitalWrite() fuggvénnyel valtoztathatjuk. A D7 HIGH allapotba
allitasaval a MOSFET rakapcsolja a vizpumpéara a 3.3V fesziiltséget és ezzel elinditja
azt. A D7 LOW allapotba allitasaval a pumpat kikapcsolhatjuk. Az 6ntdzes idGtartamat
a pumpa aktivalasa és leallitasa kozotti delay() funkcidval allithatom. A delay funkcio
paraméterének mértékegysége ezredmasodperc. Az eclére definidlt irrigation_time

valtozéban megadhatom hany méasodpercig szeretném a vizpumpat miikodtetni.

A szenzor adatait a ThingSpeak cloud platformon jelenitettem meg. Az Arduino
IDE -ben telepiteni kellett a ThingSpeak hasznalatahoz sziikséges konyvtarat. Ezutan a
konyvtar fliggvényei segitségével méar konnyli volt a megjelenitést elvégezni. A
fuggvények kommunikacioja REST alapu [42]. A megjelenitéshez sziikséges kodot [43]
alapjan készitettem el. A ThingsSpeak inicializalasat a ThingsSpeak.begin() fiiggveny
végzi. A ThingSpeak.writeField() fliggvénnyel a ThingSpeak -en létrehozott csatornaba
lehet adatot felvinni. Meg kell adnunk a CHANNEL ID -t, azt, hogy a csatorna melyik
FIELD -jére szeretnénk kuldeni az informéaciot a 8 lehetséges FIELD kozil, a felvinni

kivant adatot és az irashoz sziikséges APl KEY -t, amelyet a ThingSpeak biztosit
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szamunkra. Az paraméterek megadasa utan a kivant informaci6 megjelenik a
ThingSpeak -es csatornankon. A grafikont testre lehet szabni, hogy hogyan jelenitse
meg az informaciokat. En talajnedvesség szazalék és datum alapjan jelenitettem meg a

szenzor altal kuldott informéaciokat. A ThingSpeak -en megjelenitett grafikon a 28.
abran lathato.
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28. abra: A talajnedvesség szazalékot és a mérés idépontjat tartalmazé grafikon

A grafikon pontjaira kattintva lathaté a szenzor altal mért talajnedvesség szazalekos
értéke és a mérés idépontja, amit a 29. abra szemléltet.
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29. &bra: A december 8-an mért 36% -o0s talajnedvesség adat a grafikonon

A grafikonon megjelenitett adatokat manuéalisan is le lehet kérdezni egy XML
formatumban, de a programban is le lehet kérdezni a ThingSpeak biztositotta funkcidk

segitségével. llyen lekérdez6 funkcié peldaul a ThingSpeak.readField() flggvény,
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amely alkalmazéasa nagyban hasonlit a writeField valtozathoz. Ez a let6ltheté XML fajl

adatbazisként is szolgél, hiszen az itt megjelend adatok rendszerezve vannak.

Az Ontdozorendszerhez készllt power managementet az ESP.deepSleep()
fuggvény segitségével végzem. A power management [44] alapjan készilt. A fliggvény
hasznalatahoz szilkség van a NodeMCU RST és DO pinjének osszekotésére. Az
ESP.deepSleep() paraméterében megadott idStartamig az ESP8266 mélyalvas
uzemmddban marad. A fliggvény a DO pint magasba allitja és ezzel Ujrainditja az ESP-t.
Az (jrainditas hatdsara az ESP felébred és a programkdd az elejérél kezdi a lefutést.
Mivel a talajnedvességet elegend6 egy szobandvénynél naponta kétszer megmérni, igy a
mélyalvas idGtartamat is ehhez viszonyitva kell meghatarozni. A folyamat szemléltetése

érdekében ezt az idétartamot 30 masodpercre allitottam.

4.3 Egyéb megoldasi lehetoségek

Ebben a részben az altalam vizsgélt tovabbi megoldasi lehetdségek lesznek
kifejtve. A fejezetben olvashatunk a Visual Studio Code -ban megirt algoritmusrol,
ThingSpeak -es tovabbi lehetdségekrdl és az Amazon Web Services cloud platform

lehetdségeirdl.

A VS Code az INO Kiterjesztést nem tudja leforditani, de a kod atmasolasaval és
az Arduino.h koényvtar hozzarendelésével mar sikeresen fordithatd. A ThingSpeak
hasznalatdhoz hozza kell adni a projekthez a ThingSpeak konyvtarat. Ezutdn mar
fordithato és felt6ltheté a program a NodeMCU -ra. Miikodés alatt a soros monitoron

hasonld kiirasok lathatdak, amelyet a 30. abra szemléltet.
TERMINAL

Connecting

Connected, IP address: 192.168.43.29

712

Moisture: @ %

Sending sensor data to ThingSpeak...

I'm awake, but I'm going into deep sleep mode for 3@ seconds
$ €/ 4300

Connecting

Connected, IP address: 192.168.43.29

334

Moisture: 94 %

Sending sensor data to ThingSpeak...

I'm awake, but I'm going into deep sleep mode for 30 seconds

30. abra: A VS Code soros monitorjan megjelené informaciok két ciklus alatt
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A ThingSpeak konyvtar altal hasznalt fliggvények REST alapon kommunikélnak, de
lehetdségunk van masik ThingSpeak -es konyvtar hasznalatéara is, amely mar MQTT
kommunikaciot hasznal. A ThingSpeak cloud platform az MQTT kommunikéaciot is
tdmogatja [45].

Az Amazon Web Services (AWS) cloud platform az egyik legjobb a sok kozdl.
Tébb cloud platformokat rangsorold weboldalon is a legjobbak kozott helyezkedett el a
Thingworx, Microsoft Azure, Google Cloud és IBM Watson melett. A skéalazhat6saga
és sokszinli szolgaltatasai miatt mégis az AWS uralja a piacot [46]. Az AWS IloT
szolgéltatasai kozil kiemelném az AWS loT Core -t és az AWS IoT Greengrass -t. Az
IoT Core hasznélata biztositja az eszk6z0k és a cloud platform kdzotti kommunikéaciot,
amely MQTT alapd is lehet. Az AWS loT Greengrass szolgaltatas az edge computingért
felel. Eszkdzeink igy internet kimaradas ellenére megszakitas nélkil is tudjak végezni a
dolgukat. Az internetre torténé Ujra csatlakozas esetén az adatok szinkronizalédnak a
cloud platformmal. Az AWS a szolgaltatasok konnyli hasznalata érdekében rovid
gyakorlati videdkkal segiti a felhasznalokat, igy keresgélés nélkil akar azonnal is

elkezdhetjuk az adott szolgaltatas hasznalatat.

4.4 Osszefoglalas

A rendszer az elképzelésemnek megfeleléen miikodik és a feladatkiirasban
szereplo feladatait teljesiti. A rendszer hasznalja az ESP8266 tobb tulajdonsagat is, mint
példaul a WiFi kapcsolat létrenozasat és power managementet. A talajnedvessegméré
szenzorbdl sikeresen olvassa ki a rendszer az adatokat és azokat az algoritmus
megfeleléen dolgozza fel. Az algoritmus megfelelden mikodteti a vizszivattyat. A
rendszer beinditas utan magara lehet hagyni, az automatikusan 6ntézni fogja a novényt,
mielétt a novény talaja kiszaradna. Az egyedili emberi beavatkozas csak a viztartaly
Gjra toltésenél sziikséges. A rendszer milkodése monitorozhatd a ThingSpeak -en
megjelenitett grafikon alapjan. Az adatbazisban tarolt adatok vizsgalata alapjan a
rendszer kés6bb finomithatd. A rendszer felépitése egyszerii és konnyen attekinthetd. A
szakdolgozat tartalmaz olyan alap informaciokat és megoldasi lehetoségeket, amelyek
segitségével hasonld vagy akéar bonyolultabb NodeMCU -s projektek is elkészithetéek.

A teljes rendszer tesztelését és a gyakorlati alkalmazasat a 31. és 32. abra szemlélteti.
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32. dbra: Az ontozérendszer a gyakorlatban
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A rendszer altal kiirt informaciék a rendszer két ébren toltott ciklusa alatt a 33. abran

lathatoak.
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IO\SS0SS

Connecting.

Connected, IP address: 192.168.43.29
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Irrigating for 3 seconds

Stop irrigation...

I'm awake, but I'm going into deep sleep mode for 30 seconds
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9600 baud Kimenet torlése

33. abra: A soros monitoron megjelend informaciok két 6ntdzési ciklus alatt

Az elsé ciklusban a talajnedvesség szenzor 5% -ot mutat és az 6ntdzés mégsem indult

el. Ez azért van, mert a szenzor kimozdult a f61dbél, igy a szabad levegét is belemérte

az értékbe. Az algoritmus csak 5% felett inditja el az ontdzést, ezzel kikiiszobdlve

ennek a hibanak a lehetségét. A masodik ciklusban a talajnedvesség 17% volt. Ez mar

egy érvényes szenzor adatnak szamit, igy az ontdzést a rendszer elinditja, amelyet a

rendszer a soros monitoron is napldéz. A ThingSpeak -re kozben az adatok feltdltésre

kerilltek. A 34. abra az utolsé két ciklusbhan feltd1tott adatokat szemlélteti.
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34. dbra: Utolso két ciklus talajnedvesség adatai

Az Ontdzérendszer mikodésér6l készilt vided a fliggelékben megtaldlhatd linken

elérheto.

44



5 Ertékelés

Ebben a fejezetben olvashatunk az altalam levont kovetkeztetésekrol és a

rendszer tovabbfejlesztési lehetdségeirdl.

5.1 Konkluzié

A rendszer, ahogyan azt az 4.4 -es Osszefoglalas részben is megemlitettem az
elképzeléseknek megfelelden miikOdik. Az ontdzérendszer jelenleg csak egy szenzort
tud kezelni, de a 4.2.1 -es hardverekrdl sz016 részben kifejtettem az ennek megoldésara
lehetséges opciot, amely egy multiplexer alkalmazasat jelenti. Az 0Ont6z6érendszer
tartalmaz power management -et, de amig a NodeMCU latja el arammal a vizpumpat
addig ennek nem lesz jelent6sége, hiszen a vizpumpa motorja egy elemet hamar
lemerithet. A kés6bbiekben, ha elemre szeretnem kotni a NodeMCU -t, akkor a
vizpumpanak mindenképpen masik energiaforrast kell keresni. A talajnedvességméré
szenzorbdl érkez6 adatot a NodeMCU lokalisan dolgozza fel és donti el, hogy aktivalja
-e a vizpumpat vagy sem, emiatt a ThingSpeak -es adatbazis nincs hatassal a rendszer
mitk6désére, az csak az adatok megjelenitéséhez szikseges. Tébb NodeMCU halézatba
kapcsolasa esetén mar lenyegesen tobb feladata lenne a cloud platformnak, hiszen
onnantol kezdve a NodeMCU -k adatatvitele azon keresztul térténne. A NodeMCU
hataraira visszatérve azt mondhatom, hogy az ESP8266 belsé memoriaja hatalmas
terjedelmi kodokat is képes eltarolni, viszont adatbazisként és a megjelenités
Kivitelezésére mar nem érdemes hasznalni. A NodeMCU -nak csak egy analdg
bemenete van, de multiplexerek kaszkadositasaval tobb szenzort is képes lenne kezelni.
Egy darab NodeMCU sok mindenre képes, de nem érdemes egy egész lakast, illetve
tobb allatkerti terrariumot is egyetlen NodeMCU -val kezelni, hiszen a szenzorok és
NodeMCU kozott felhasznalt kabelmennyiség es azok lefektetésének koltsége joval
megdragitand az applikaciot, sokkal olcsébban kijovink, ha tébb NodeMCU -t

alkalmazunk vezeték nélkili kommunikacidval.

5.2 Tovabbfejlesztési lehetéségek

Ahogyan azt az 5.1 -es fejezetrészben is emlitettem a rendszer csak lokalisan

mikodik, nem kiiloniil el az érzékeld és a beavatkozo rész. Tovabbfejlesztéskent
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javasolndm az érzékeld és beavatkozd részeket elkiloniteni, igy az érzékeldket
tartalmazo rendszer elemr6l is mitkddhet az ESP8266 power management lehet6ségeit
kihasznélva. A beavatkozo rendszer ugyantigy mitkdhet egy masik NodeMCU -rél, de
annak energiaellatasat mindenképpen haldzatrél kell biztositani a vizpumpa és egyéb
beavatkoz6 szervek teljesitményfelvétele miatt. A NodeMCU -val 6sszekapcsolt
szenzorok egy kuldn egységet alkothatnanak és ezek elemrdl akar hoénapokig is
mikodhetnének. Ilyen NodeMCU -s érzékel6 egységeket viszonylag olcson elé lehetne
allitani és a power management miatt ritkan kellene karbantartani. Ilyen egységeket
lehetne telepiteni a névényeink kornyezetének érzékelésére és az adataikat a felh6n
keresztiil tovabbitanadk a beavatkoz6 egységnek, amelyen talalhat6é algoritmus eldonti,
hogy melyik névényt kell meglocsolni. Vagy akar az adatfeldolgozas a felhében is
torténhet és csak egy egyszer jelet killdenénk a beavatkoz6 egységnek, hogy elinduljon
-e. A szenzorok véltoztatasaval az érzékeld egység alkalmazhato lenne akar allatkertek
kisebb terrariumaiban vagy akvariumaiban, igy azok akar egyszerre is monitorozhatoak
lennének. A szenzorok altal mért adatok alapjan a beavatkozast is lehetne automatizalni,
mint példaul a terrarium fiitése beindul, ha a hémérsékletméré szenzor altal mért érték
alapjan. A skalazhatdsag erdekében mindenképpen szamitasba kellene venni egy fizet6s
cloud platformot, mint példaul az AWS. Tobb szenzor és beavatkozdszerv esetén a
programkédot is érdemes lenne felbontani és fliggvényekben elvégezni az egyes

muveleteket.
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Flggelék

Az 6ntozérendszer teljes programkodia:

#include <ESP8266WiFi.h>
#include <WiFiClient.h>
#include <ThingSpeak.h>

//ThingSpeak

WiFiClient client;

unsigned long channel_id=1248959;

const char* write_api_key="@8I5FCTYFRV6TYRH";

//Power Management
unsigned long deep_sleep_time=30e6;

//Irrigation
unsigned int irrigation_time=3;

//Moisture Sensor

const int air_moisture_value = 710; //sensor value in air
const int water_moisture_value = 310; //sensor value in water
int soil_moisture_value = 0;

int soil _moisture_percent=0;

void setup()

{

//Serial port
Serial.begin(9600);
Serial.println();

//Connecting to WIFI
WiFi.begin("testl ssid", "testl pw");
Serial.print("Connecting");

while (WiFi.status() != WL_CONNECTED)
{

delay(500);

Serial.print(".");

}

Serial.println();
Serial.print("Connected, IP address: ");
Serial.println(WiFi.localIP());

//Creating ThingSpeak client
ThingSpeak.begin(client);

//D7 digital output pin used for MOSFET switch
pinMode (13, OUTPUT);

}

void loop() {

//Reading sensor data

soil _moisture_value = analogRead(A9);
Serial.println(soil moisture_value);

//Raw data to Percent
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soil_moisture_percent = map(soil_moisture_value, air_moisture_value,
water_moisture_value, 0, 100);
delay(1000);
//Sending sensor data to ThingSpeak Channel
if(soil_moisture_percent >= 100)
{
Serial.println("Moisture: 100 %");
ThingSpeak.writeField(channel_id,1,100,write_api_key); //update
ThingSpeak channel field
Serial.println("Sending sensor data to ThingSpeak...");

}

else if(soil_moisture_percent <=0)
{
Serial.println("Moisture: @ %");
ThingSpeak.writeField(channel_id,1,0,write_api_key); //update ThingSpeak
channel field
Serial.println("Sending sensor data to ThingSpeak...");
}

else if(soil_moisture_percent >0 && soil_moisture_percent < 100)
{
Serial.print("Moisture: ");
Serial.print(soil _moisture_percent);
Serial.println(" %");
ThingSpeak.writeField(channel_id,1,soil moisture_percent,write_api_key);
//update ThingSpeak channel field
Serial.println("Sending sensor data to ThingSpeak...");
//Irrigation
if(soil moisture_percent >5 && soil moisture_percent < 30){
Serial.println("Start irrigation...");
digitalWrite(13, HIGH);
Serial.print("Irrigating for ");
Serial.print(irrigation_time);
Serial.println(" seconds");
delay(irrigation_time*1000);
digitalWrite(13, LOW);
Serial.println("Stop irrigation...");
}

}
delay(10000); //10s delay

//Power Management

Serial.println("I'm awake, but I'm going into deep sleep mode for 30
seconds");

ESP.deepSleep(deep_sleep time);
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