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AUTOSAR memoriastack tesztelése hibainjektalassal

Egy modern gépjarmii biztonsagi és komfort funkcidit szdmos bedgyazott vezérlbegység
(ECU) tamogatja. Az ezen szamitogépeken futd szoftver komplexitasa gyakran 0sszemérhetd
a desktop alkalmazasokéval, pl. egy elektronikus kormanyrendszer kb. 150
szoftverkomponensbdl, tobb ezer kapcsolatbol és félmillio kodsorbol all. Annak érdekében,
hogy az ECU a jarmi teljes élettartaman at elviselje a fellépd jelentds fizikai igénybevételt
(sz€lsOséges homérséklet, razkodas, paratartalom, ingadozo tapellatds stb.), a desktop
rendszerektdl eltéréen adattarolasra nem merevlemezeket, hanem tipikusan EEPROM vagy
flash alapt taroldkat hasznalnak. Ezen tarolok kezeldprogramjainak képesnek kell lenni a
memoriat éré sériilések detektdlasira és javitasara adatvesztés €s a szolgaltatds iddleges
kiesése nélkiil, hiszen akar biztonsagi szempontbol jelends funkciok fiigghetnek téle. Fontos
kovetelmény tehat, hogy a memoriat kezeld rutinokrol tapasztalati uton tudjuk bizonyitani,
hogy képesek detektalni és tulélni egyes flash cellak sériilését. Ezen EEPROM vagy flash
alapu tarolok kezeld szoftverei az autdiparban, a vezetd autogyartok altal 2002-ben életre
hivott AUTOSAR konzorcium altal definialt szoftver modulokbdl épiilnek fel. A konzorcium
célja az, hogy ezen szakteriileti szabvanyokra épitve specifikdljon egy (i) alapveto
szolgaltatasstrukturat, amely eltakarja a hardver sajatossagait és tamogatja az alkalmazasi
szoftver hordozhatdsagat (base software stack, BSW), (ii) egy modellezési nyelvet az ECU-
kon futé alkalmazasi szoftver szabvanyos leirasara (software component template), és (iii) az
alkalmazasok és BSW-k ECU-n beliilli és ECU-k kozti transzparens kommunikaciojat
lehetévé tevo elosztott, futasidejii szolgaltatast (RTE):

e A base software stack magaban foglalja az alacsony szintli eszkdzmeghajtokat (pl.
EEPROM ¢és Flash driverek), az ezeket eltakard absztrakcids rétegeket (pl. memoria
absztrakcios feliilet) és az ezekre {iltetett magas szintii funkcidkat (pl. perzisztens
adattarolas).

o A modellezési nyelv lehetdvé teszi, hogy precizen specifikaljuk az adattipusokat, illetve
az alkalmazast alkot6 komponensek interface-eit és belso felépitését.

e Az RTE egy generalt glue kod réteg, amely eltakarja az alkalmazaskomponensek eldl,
hogy az éaltaluk fogadott vagy kiildott informéacié pontosan hogyan jut el a forrastol a
célig.

A jelolt feladata egy hibainjektor szoftver kifejlesztése (egy — mar 1étezd — teszt
keretrendszert felhasznalva), amellyel a flash memoria kiilonb6zo sériiléseit lehet szimulalni,
ezzel vizsgalva a flash memoridra ¢épiilé allomanykezeld rendszer hibatiird képességeit,
esetleg a késObbiekben javaslatot adva a hibadetektald és tuléld képességek javitdsara. A
megvalositando tesztszoftver a bitinverzion alapulo hibainjektdlas modszerét fogja
felhasznalni (melyet a késObbiekben részleteziink). A feladatot a kovetkezd 1épésekben hajtsa
végre:

o A szabvany kapcsolodo részeinek megismerése: (i) ismertesse az AUTOSAR rétegzett
BSW struktarajan beliil a nem felejto memoria alacsony szintii kezeléséért (Flash Driver)
¢€s a nem felejto memoriaban tarolando adatblokkok kezeléséert felelos modulok (Flash
EEPROM Emulation és NVRAM Manager) szerepét (gyljtoneviikkon: Memory Stack
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modulok), kiilonds tekintettel az adatblokkok kezelését megvaldsité modulra (NVRAM
Manager), majd (ii) vazolja ezen modulok egyiittmiikddését egy olyan forgatokonyv
bemutatasaval, melyben egy (vagy tobb) adatblokk flash memoriaba kiirasanak és
visszaolvasasanak menetét lathatjuk.

o Memoriastack hibatiirésének analizise:(1) ismertesse a teljes AUTOSAR memoriastack
hibamodelljét - az egyes szoftver rétegek hiba detektald képességein keresztiil -, ill.
ismertesse, hogy a memoriastack mely hibadetektald képességeit tudja majd ellendrizni a
megvalodsitando teszt, (i1) fogalmazzon meg kovetelményeket a tesztelési eljarasokra, a
teszt kornyezet és a teszt eredményeinek kiértékelésére a konzulens segitségével.

o A megvaldsitas erdforrdsigényének vizsgalata: (i) adjon becslést, az On altal fejlesztett
teszt teljes futasi idejére, (ii) adjon becslést a célprocesszorban talalhatd bedgyazott flash
memoria varhatd meghibasoddsara vonatkozodan, (iii) ismertesse, milyen kdrnyezetben
érdemes a teszteket futtatnia, hogy az koltséghatékony legyen.

o Szoftvertervezés és -megvalositas: (1) modellezze UML-ben a statikus felépitést és a
dinamikus viselkedést, (ii) készitsen — a teszt szdmara kiindulasi alapot szolgaltatd —
kiilonbozo adattartalmu, hibamentes flashmemoria-képeket (flash image), melyeken a
bitinverzios hibainjektalas elvégezhetd, (iii) moédositsa a rendelkezésre all6 Memory
Stack Integration Test projekt szoftver elemeit a megvaldsitando tesztnek megfelelen,
(iv) készitsen vizualisan is konnyen értelmezhetd hibariportot a teszteredményekrol (pl.
HTML formatumban). A feladat megvalésitdsa a C és JAVA nyelv ismeretére
tamaszkodik, igy a hallgatonak ezen nyelvek ismeretét is — a feladatnak megfeleld
szinten — el kell sajatitania.

o A megvalositas tesztelése: A memoriastack hibatiirésének analizise alapjan készitsen
olyan jellegii teszteseteket — a megvaldsitott teszthez —, amelyekkel a teszt hibadetektalo
képessége az analizisben meghatarozott esetekre bizonyithato.

Tanszéki konzulens: Dr. Sujbert Laszl6, docens
Kiils6 konzulens: Teveli Zoltan (ThyssenKrupp Presta Hungary Kft.)

Budapest, 2017. oktober 7.
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Osszefoglalo

Egy mai modern gépjarmiiben egyre tobb funkciot elektronikus vezérldegységek
valositanak meg. Ezekben a vezérldegységekben adattarolasra leggyakrabban flash
memoriat haszndlnak. Biztonsagkritikus funkciok esetén elengedhetetlen a megfeleld
adattarolas biztositasa. Az AUTOSAR egy autdipari szoftver szabvany, mely definidlja a
memoriat  kezeld  biztonsagkritikus  szoftvermodulokkal szemben tamasztott

kovetelményeket.

Feladatom egy hibainjektor szoftver kifejlesztése volt, amellyel a flash memoria
kiilonboz6é sériiléseit lehet szimulalni, ezzel vizsgalva a flash memoriara ¢épiild

allomanykezeld rendszer hibatliré képességeit.

Szakdolgozatom elsd fejezetében bemutatom a flash memoria sajatossagait, az
AUTOSAR architekturdjanak felépitését, kiilonos tekintettel a memoriat kezel6 modulok

felépitésére, valamint a hibainjektalassal vald tesztelés sajatossagait.

A dolgozat masodik fejezetében bemutatom a tesztkornyezet kialakitasanal
figyelembe vett megfontolasokat, becslést adok a teszt futasi idejére, majd részletezem a

megvalositott tesztkdrnyezet felépitését.

Az ezt kovetd fejezetben részletezem az altalam definialt kovetelményekbdl
kiindulva, milyen el6re létrehozott flash memoria tartalmakon kell a hibainjektalast
elvégezni. A hibainjektalast koveté memoriamiiveleteket végzd algoritmus, valamint a
tesztkornyezet kialakitdsa miatt sziikséges hibatlird atviteli protokoll tervezési folyamatat

is ebben a fejezetben részletezem.

A dolgozat utols6 fejezetében ismertetem a flash memoria tartalmak
létrehozasdnak menetét, a hibainjektor szoftver algoritmusainak miikodését, az
implementalt atviteli protokoll algoritmusokat és a teszt soran keletkezd tesztriport

megvaldsitasat.

A dolgozatot a megvalositott tesztszoftver algoritmusainak megfeleld

miikddésének bizonyitasaval zarom.



Abstract

In today's modern vehicles, more and more functions are implemented by
electronic control units. In these controllers, flash memory is most commonly used for
data storage. In the case of safety critical features, it is essential to ensure proper data
storage. AUTOSAR is an automotive software standard that defines the requirements for

the memory handling safety critical software modules.

My task was to develop a fault injector software that can simulate different types
of damage to the flash memory, thus examining the fail safe capabilities of the flash

memory-based journaling file system.

In the first chapter of my thesis, I present the features of the flash memory, the
architecture of the AUTOSAR standard, with special attention to the structure of memory

management modules, and the nature of fault injection testing.

In the second chapter of the thesis, I present the considerations that were taken in
the development of the test environment, I give an estimation of the run time of the test,

and then detail the structure of the implemented test environment.

In the following chapter, I detail what kind of pre-defined flash memory content
should be used for the fault injection. I also outline the design process of the algorithm
that handle the memory operations after the fault injection. I also detail the design process

of the transmission protocol which ensure fault tolerant transmission.

In the last chapter of the thesis, I present the process of creating the flash memory
contents, the behavior of the fault injection algorithms, the implemented transfer protocol

algorithms and the implementation of the test report generation.

I conclude my thesis by demonstrating the proper functioning of the test software

algorithms.



Bevezeto

Témavalasztas

Szakdolgozatom a Thyssenkrupp Presta Hungary Kft.-nél készitettem. A céggel
az Onally laboratorium cimii targy sordn ismerkedtem meg, majd a nyéri szakmai
gyakorlatomat is a cégnél toltottem. A szakmai gyakorlat soran kezdtem el foglalkozni
az AUTOSAR memodriastack hibainjektalassal vald tesztelésével, amely egyben a

szakdolgozatom téma4ja.
A feladat értelmezése

A feladat elvégzéséhez sziikséges volt elsajatitanom az AUTOSAR
architektirdjanak felépitését, az AUTOSAR memoriastack felépitését és hibadetektalo
képességét, valamint a hibainjektalassal valo tesztelés sajatossagait, igy az elsd fejezetben

ezeket a megszerzett elméleti ismereteket mutatom be.

A masodik fejezetben ismertetem a megvalodsitott tesztkdrnyezet felépitését és
kialakitasat. A tesztkornyezetnél egy a cégnél mar meglévo tesztkdrnyezetbdl indultam
ki, ezt alakitottam at és fejlesztettem tovabb, ugy, hogy a tesztet a lehetd

legkdltséghatékonyabban tudjam futtatni.

A harmadik fejezetben ismertetem a teszttel szemben tdmasztott
kovetelményeket. Ezen kovetelményekbdl kiindulva mutatom be a hibainjektor szoftver
tervezését. A megvaldsitashoz sziikségesnek taldltam egy UART feletti hibatiird
protokoll létrehozésat, igy a protokollal szemben tamasztott kovetelményeket és a

protokoll tervezési folyamatat is itt mutatom be.

A negyedik fejezetben ismertetem a megtervezett tesztszoftver, valamint a
megtervezett atviteli protokoll megvaldsitdsat. Ezen kiviil bemutatom, hogy a teszt

milyen tesztriportot general, valamint, hogy a megvalositast hogyan teszteltem.



1 Elméleti hattér

1.1 A flash memaoria

A flash memoria egy nem felejtd tipusit memoria, amely elektronikusan torélhetd
¢és ujraprogramozhatd. A flash memoria két f6 tipusra oszthaté: NAND és NOR. Az
autdiparban leginkdbb elterjedt memoria a NAND flash. Eldnye, hogy koltséghatékony,
¢s el tudja viselni azokat a komplex koriilményeket, amelyeknek egy autoban meg kell
felelnie. A flash memoridk kisebb blokkokban olvashatok €s irhatok. A legkisebb irasi
egység a lap, ami altalaban nagyobb a processzor szohosszusaganal. fras csak torolt
teriiletre torténhet. A flash memoria legkisebb torolhetd egysége a szektor, melynek

mérete kilobajt nagysagrendii, természetesen ez eszkdozonként valtozd.[1]

1.2 Az AUTOSAR 4.0

Az AUTOSAR egy autoipari szoftver szabvany. Igen elterjedt, a legnagyobb
autogyartok és az autoipari beszallitok nagy része AUTOSAR szabvany szerint fejleszt.
A szabvidny a hagyomdnyos bedgyazott rendszerekre fokuszal. Ezek alatt a
processzorvezérelt irdnyitd egységeket, a valds idejli rendszereket €s az autodipari
kommunikécids rendszereket értem. A szabvany nem fokuszal az autoban 1évo grafikus

feliiletekre, képfeldolgoz6 rendszerekre stb.
A szabvany 3 6 részbdl all:
* Komponensorientalt modellezési nyelv
* (Gazdag alapszoftver konyvtar
» Fejlesztési folyamat leirasa, megfeleldség, alkalmazasi interfészek

A fejezet a [2], [3], [4], és [5] dokumentumok alapjan késziilt.



1.2.1 Az AUTOSAR rétegzett szoftverarchitekturaja

A legmagasabb absztrakcids szinten az AUTOSAR harom réteget kiilonboztet

meg:
» Alkalmazas Réteg — Application Layer
» Futtato Kornyezet — Runtime Environment (RTE)
* Alap Szoftver - Basic Software (BSW)

Az egyes rétegek elhelyezkedését az 1.1. dbra szemlélteti.

Application Layer

Runtime Environment (RTE)

Microcontroller

1.1. abra. Az AUTOSAR rétegzett szoftverarchitektiraja

1.2.1.1 Az Alkalmazas réteg

Az Alkalmazas Réteg a rétegzett architektura legfelso, teljesen hardverfiiggetlen
része. Ebben a rétegben helyezkednek el az AUTOSAR szoftverkomponensek. A

szoftverkomponensek a rendszer valamely moduldaris részének megvalositasai.

1.2.1.2 A Futtat6 Kornyezet

A Futtaté Kornyezet (RTE) valositja meg a szoftverkomponensek egymas, €s a
BSW réteg altal nyljtott magasszintli szolgaltatasok kozotti kommunikacidjat, igy a
szoftverkomponensek megvalositasa teljesen fiiggetlenné véalhat az Oket hordozo

vezérldegység jellemzoitol.



1.2.1.3 Az Alap Szoftver

Az AUTOSAR Alap Szoftver rétege 1ényegében egy szabvanyos interfészekkel
rendelkezd, modularis felépitésti fliggvénykonyvtar, melynek feladata a mikrovezérld
szolgéltatdsainak elérhetové tétele az alkalmazds szdmara. Gazdagon konfiguralhatd
modulok alkotjak, melyeknek mitkddése az adott vezérldegység jellemzdinek €s a vevoi

kovetelményeknek megfelelden testre szabhato.
Az Alap Szoftver tovabbi négy rétegbdl all:
* Szolgaltatas Réteg — Services Layer
* ECU Absztrakcios Réteg — ECU Abstraction Layer
*  Mikrovezérld Absztrakcids Réteg - Microcontroller Abstraction Layer
* Komplex Driverek — Complex Drivers

Az egyes rétegek elhelyezkedését az 1.2. dbra szemlélteti.

Application Layer

Runtime Environment

=

Microcontroller

1.2. abra. Alap Szoftver rétegek

A Szolgaltatas Réteg

A Szolgaltatas Réteg a BSW legfelso alrétege. Feladata, hogy alapvetd szolgaltatdsokat
nytjtson az RTE-n keresztiil a szoftverkomponensek szdmara. Ilyen szolgaltatdsok az
operacios rendszer funkciok, a vezérldegységek kozotti kommunikacio, a

halozatmenedzsment, a memoria menedzsment (nem felejtdé memoria kezelése), a
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diagnosztikai funkciok (hibakodok kezelése, tarolasa, diagnosztikai kommunikacio), és a

vezérlegység allapotmenedzsmentje.
Az ECU Absztrakcios Réteg

Az ECU Absztrakcios Réteg a driverek szolgéltatasaira timaszkodva nyujt hozzaférést a
vezérldegység funkcioihoz, fliggetleniil attol, hogy az adott funkciét megvalositd
periféria a mikrokontroller belsé vagy kiilsé periféridja. Ez a réteg tartalmazza az
esetleges kiilso periféridkat meghajtd driver modulokat is. Feladata, hogy a Szolgaltatas
Réteg moduljai szamara a vezérldegység felépitésétol fliggetlen interfészt biztositson

annak funkcidihoz.
A Mikrovezérlé Absztrakcios Réteg

A Mikrovezérld Absztrakcios Réteg a BSW stack legalso rétege, mely a mikrokontroller
periféridihoz vald hozzaférést biztositd driver modulokbol all. Feladata, hogy az ECU
Absztrakcidos Réteg moduljai szamara mikrokontrollertél fliggetlen hozzaférést

biztositson annak funkciéihoz, perifériaihoz.
Komplex Driverek

A Komplex Driver olyan BSW modul, mely az AUTOSAR altal nem definialt
funkcionalitast valdsit meg. Az AUTOSAR a Komplex Driverek segitségével teremti
meg a lehetdséget arra, hogy a specidlis (nem szabvanyositott, vagy nem
szabvanyosithato) funkciokat megvaldsitod periféridk szolgaltatasaihoz is hozzaférhessen
az alkalmazas. A Komplex Driverek a rétegzett architektarat atugorva feliil kdzvetleniil

az RTE-vel, mig alul kézvetleniil az adott perifériaval allnak kapcsolatban.

1.3 A memoriastack

A memoriastack az ECU memoria miiveleteiért feleldés szoftvermoduljainak
halmaza. A memoriastack a BSW réteg felépitése szerint felbonthatdé Driver,
Absztrakcios €és Szolgéltatas alrétegekre. A Driver réteg a Flash Driver modulbodl, az
Absztrakcios réteg a Memory Hardware Abstraction Layer, Flash EEPROM Emulation,
EEPROM Abstraction modulokbol, a Szolgéltatas réteg pedig az NVRAM Manager
modulbol all. A memdriastack felépitését a 1.3. dbra szemlélteti. A fejezet a [6], [7], [8],
[9], [10], és [11] dokumentumok alapjan késziilt.
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id Component Model /

NVRAM Manager |

Memory Hardw are Abstraction fL.I\

:

Memory Hardw are Abstraction::Memory Abstraction Interface

: 3
2]

gl

Memaory Memaory
Hardw are Hardw are
Abstraction:: Abstraction::
Flash EEPROM (,:’j\ EEPROM
Emulation Abstraction
(@) (@)
Memory Drivers |

2] ] 8]

Memory Drivers: Memory Drivers:: Memory Drivers::
Flash Driver Vendor Specific EEPROM Driver
Library

1.3. abra A memoriastack felépitése

1.3.1 Az NVRAM Manager

Az NVRAM Manager (NVM) az interfész az alkalmazasok felé. Az NvM modul
olyan szolgaltatasokat nyujt, amelyek biztositjadk a NV (nem felejtd) adatok tarolasat és
karbantartasat az egyéni igényeknek megfelelden egy autdipari kornyezetben. Ez a modul
biztositja a sziikséges szinkron vagy aszinkron szolgaltatasokat a nem felejtd memoria
kezelésére és fenntartdsdra. Az NvM egy EEPROM vagy FLASH EEPROM emulécios
eszk6z nem felejtd adatait kezeli. Megoldja, hogy sziikség esetén az adatokat CRC-vel
(Cyclic Redundancy Check) védjiik, vagy tobb példanyban taroljuk a rendelkezésreéllas
novelése érdekében. A tovabbiakban részletesen ismertetem a kiilonféle NVRAM blokk
tipusokat, hogy ezek a blokktipusok milyen épitdelemekbdl allnak, valamint a teszt altal

hasznalt NvM API fiiggvényeket.
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1.3.1.1 Az alapveté tarolasi objektumok

Az NVRAM blokkok alapvetd tarolasi objektumokbdl allnak. Ilyen objektumbol
négy tipust definidl az AUTOSAR szabvany.
NV blokk

Az NV blokk olyan alapvetd taroldsi objektum, amely egy memoriateriiletet reprezental,
melynek részei a nem felejté memoriaban tarolt felhasznaldi adat, opcionalis CRC,

valamint opciondlis NV blokk fejléc. Egy NV blokk felépitését a 1.4. abra szemlélteti.

NV Block

NV block Header
(optional)

NV block data

NV block CRC
(optional)

1.4. abra. NV blokk szerkezete

RAM blokk

A RAM blokk olyan alapvetd tarolasi objektum, amely egy RAM teriiletet reprezental,
melynek részei a felhasznaloi adat, opcionalis CRC, valamint opciondlis NV blokk fejléc.
CRC csak akkor elérhetd, ha a hozza kapcsolodd NV blokknak van CRC-je, valamint a
CRC-k tipusanak ilyenkor meg kell egyeznie.

ROM blokk

A ROM blokk olyan alapvetd taroldsi objektum, amely a ROM-ban talalhatd, és

alapértelmezett adatokat szolgaltat iires vagy sériilt NV blokkok esetén.
Adminisztrativ blokk

Az Adminisztrativ blokk a RAM-ban talalhat6. Ez a blokk az alkalmazasok szamara
lathatatlan, kizarélag az NVM modul RAM és NVRAM blokkjainak biztonsagi és

adminisztrativ feladatat latja el.
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1.3.1.2 NVRAM bloKK struktura

Az NVRAM blokkok alapvetd tarolasi objektumokbol épiilnek fel. Minden
NVRAM blokk tartalmaz egy NV, RAM és Adminisztrativ blokkot. Minden egyes
NVRAM blokkhoz tartozik egy egyedi blokkazonositd, mellyel az adott blokk
kivalaszthato. A tovabbiakban ismertetem a hArom NVRAM blokktipust.

Native NVRAM blokk

A Native NVRAM blokk a legegyszeriibb blokktipus, egy NV blokkbol, egy RAM
blokkbdl, valamint egy Adminisztrativ blokkbol all.

Redundans NVRAM blokk

A Redundians NVRAM blokk, két NV blokkbol, egy RAM blokkbol, valamint egy
Adminisztrativ blokkbdl all. Mivel Redundans NVRAM blokk esetén ugyanaz a
felhasznaloi adat kétszer van letarolva, igy egy Redundans blokk sokkal nagyobb
megbizhatdsagot €s hibatlirést biztosit, mint egy Native blokk. A blokk felépitését az 1.5.

abra szemlélteti.

NV Block

NV block header
(optional)

NV block data

NV block CRC
(optional)

NV Block

NV block header
(optional)

NV block data

NV block CRC
(optional)

1.5. abra. Redundans NVRAM blokk felépitése

14



Dataset NVRAM blokk

A Dataset NVRAM blokk egy olyan tomb, amely egyenlé méretli adatblokkokbol all
(NV). Az alkalmazas egyszerre csak egy ilyen tomb elemet tud elérni. A Dataset NVRAM
blokk tobb NV blokkbol, egy RAM blokkbdl, valamint egy Adminisztrativ blokkbol all.
A tomb indexét az Adminisztrativ blokk egy mezdje tartalmazza. A blokk felépitését az

1.6. abra szemlélteti.

NV memory

NV block data
area 0

NV block CRC
of data area 0 (opt)

index
0to
NVM_NV_BLOCK_NUM -1

I
|

I NV block data

| area

I (NVM_N\."_B LOCK_NUM-1 }
I NV block CRC

|

of data area
(NVM NV BLOCK NUM-1) (opt)

ROM block data area
NVM_NV_BLOCK_NUM (opt)

|
|
|
|
|
|
|
|
|
|
index I
NVM_NV_BLOCK_NUM to j |
NVM_NV_BLOCK_NUM+NVM_ROM_BLOCK_NUM-1 I
|

|

|

|

|

|

|

|

|

|

ROM block data area
(NVM_NV_BLOCK_NUM+NVM_RO
M_BLOCK_NUM-1) (opt)

1.6. abra. A Dataset blokk felépitése
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1.3.1.3 A teszt altal hasznalt NvM API fiiggvények
NvM_Init
Az NvM_Init figgvény alaphelyzetbe allitja a modul bels6 valtozoit és allapotgépeit. A

figgvény jelzi, ha az inicializalas megtortént, igy engedélyezve a modul belsd

folyamatainak mitkodését.
NvM_SetDatalndex

Az NvM_SetDatalndex fiiggvény bedllitja egy Dataset NVRAM blokk tomb indexét a
megadott értékre, egy olvasasi, vagy irasi miivelethez. A fliggvény bemend paraméterei

egy Dataset blokkhoz tartozé blokkazonosito, valamint a beallitani kivant index.
NvM_GetDatalndex

Az NvM_GetDatalndex fiiggvény visszaadja a megadott Dataset NVRAM blokk tomb
indexét. A fliggvény bemend paramétere egy Dataset blokkhoz tartozo blokkazonosito,
valamint egy 8 bites valtozo cimére mutato pointer, amely cimen a visszaadott index lesz

elérheto.
NvM_ReadBlock

Az NvM_ReadBlock fiiggvény kezdeményezi az olvasasi miiveletet, melynek soran az
NvVM atmasolja letarolt NV blokk tartalmat a fiiggvény bemend paraméterként megadott
RAM tertiletre, vagy ennek hidnyaban a blokkhoz rendelt NVRAM blokkba. Az olvasasi
mivelet lehetséges eredményei koziil kett6t emelek ki, mivel a teszt soran ezt a két
visszaadott hibakodot veszem figyelembe, a kovetkezd esetekre, melyek (i) sikeres
olvasas, (i1) redundancia elvesztése, (iii) barmilyen egyéb olvasési hiba. A kovetkezd két

hibakdd rendre a sikeres olvasas illetve a redundancia elvesztését jelzi:
e NVM_REQ_OK
e NVM_REQ_REDUNDANCY_FAILED

NvM_WriteBlock

Az NvM_WriteBlock fiiggvény kezdeményezi az irasi miiveletet, melynek soran az NvM
az NvM_WriteBlock fiiggvény bemend paraméterként megadott RAM tertilet adatanak
felhasznalasaval, vagy ennek hianyaban a blokkhoz rendelt NVRAM blokk

felhasznalasaval az elkészitett NV blokkot kiirj a flash memoridba.
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1.3.2 Memory Hardware Abstraction Layer

A Memory Abstraction Interface (Memlf) feladata, hogy az FEE (Flash EEPROM
Emulation) ¢s EA (EEPROM Abstraction) modulok szamatol fiiggetleniil egy virtualisan
szegmentalt, egybefiiggd cimzési tartomanyt hozzon 1étre a felsobb réteg szamara. Ez a
modul lehetdvé teszi az NVRAM Manager szdmara, hogy elérjen szamos memoria-

absztrakcios modult (FEE vagy EA modul).

1.3.3 A Flash EEPROM Emulation

A Flash EEPROM Emulation (FEE) feladata, hogy az eszkdztdl fiiggetleniil egy

virtudlis cimzési tartoméanyt hozzon létre a felsObb réteg szamara.

A Flash EEPROM Emulation egy napl6zo6 fajlrendszert alakit ki a Flash Driver
hasznalataval, vagyis megoldja, hogy egy adatblokk virtudlisan feliilirhat6 legyen, tehat
bejegyzi, hogy a régi adatblokk mar nem érvényes, €s az Ujat odairja a szabad teriilet
elejére. Az FEE-ben alkalmazott algoritmusok az adatblokkokat 4ltalaban kettd vagy tobb
Osszefliggd virtualis adatterlileten tarolja, amelyekre a kés6bbiekben poolként
hivatkozok. A definialt poolok koziil mindig csak egy aktiv, tehat ezen az aktiv teriileten
operal az algoritmus, addig amig az be nem telik. Amikor az aktualis pool megtelik, akkor
atmasolja az érvényes adatokat egy 0j poolba, és torli a régit. Egy pool allapotat(mely

lehet aktiv, nem aktiv) a poolleir6 tartalmazza.

A Flash EEPROM Emulation FEE blokkokat tarol le. Egy blokk 0jbo6li kiirasaval
Uj példany keletkezik az adott blokkbol. Minden egyes FEE blokkhoz tartozik egy
implementacio specifikus blokk menedzsment leird, mely tarolja a blokk aktualis

allapotat. Az FEE blokk az NvM altal letarolni kivant adatot tartalmazza.

A naplozo fajlrendszert egy példan keresztiil mutatom be, amit az 1.7. 4bra
szemléltet. Feltételezziik, hogy 2 poollal dolgozik az FEE. Elészor az FEE BLOKK 1
nevil blokk kertil kiirasra a memoriaba. Ezutan ugyanez a blokk jbdl kiirasra keriil, igy
az eldzodleg kiirt blokk érvénytelen lesz, az 01j pedig érvényes. A késObbiekben két masik
blokk is kiirasra keriil, az FEE BLOKK 2 ¢és az FEE BLOKK 3. Az FEE BLOKK 3 ujbol
kiirasra keriil, igy az el6zdleg kiirt FEE blokk érvénytelen lesz, az 0j pedig érvényes.
Mivel az el6z6 irasi miivelet utdn a POOL 1 megtelt, igy az érvényes FEE blokkok

atmasolddnak a POOL 2-be, a POOL 1 pedig torlddik.
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POOL 2

FEE BLOKK 3 FEE BLOKK 2

. Ures flash meméria teriilet
. Ervényes adat

FEE B_.OKK 2 FEE BLOKK 3

'A‘ Ervénytelen adat

>< Megtelt pool, torolve lesz
FEE BLOKK 3

-

1.7. dbra. FEE napl6zo fjlrendszere

1.3.4 A Flash Driver

A Flash Driver a flash memoria olvasasara, irdsara és torlésére szolgal. A modul
a Microcontroller Abstraction Layer-ben talalhatd, ¢és kozvetlenlil hozzafér a

mikrovezérld hardveréhez.

1.3.5 A modulok egyiittmiikodése

A modulok egyiittmikodését egy irdsi és visszaolvasasi forgatdkonyvvel
mutatom be. Irasi miivelet az NVRAM Manager NvM_WriteBlock nevii API
figgvényének meghivasaval kezdeményezhet6. A folyamat soran NVRAM blokk
tipustol fiiggben kiillonb6z6é szamu FEE blokk keriil kiirdsra. Native blokk esetén egy FEE
blokk, Redundans blokk esetén két FEE blokk, Dataset blokk esetén szintén egy FEE
blokk. Az irni kivant Dataset blokk egy tomb elemét az NvM NvM_SetDatalndex API
fliggvénye segitségével lehet kivalasztani. Egy FEE blokk irasa soran az FEE ellen6rzi,
hogy az adott FEE blokkhoz tartozik-e érvényes példany a flash memoridban. Ha tartozik,
akkor érvényteleniti ezt a példanyt, 1étrehoz az 0j példanynak egy leirot, és egy adat

mezd4t, majd a Flash Driver segitségével kiirja ezeket a flash memoriaba.

Az olvasasi miivelet, az NVRAM Manager NvM_ReadBlock nevii API
fliggvényének meghivasaval kezdeményezhetd. Native blokk esetén egy FEE blokk,
Redundans blokk esetén két FEE blokk, Dataset blokk esetén szintén egy FEE blokk kertil
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felolvasasra. Az FEE a blokk menedzsment informaciot felhasznalva a Flash Driver

segitségével olvassa fel az FEE blokk adattartalmat.
1.3.6 A memoriastack hibamodellje

1.3.6.1 Az NVRAM Manager hibadetektalo képessége

Egy NV blokkhoz az el6z6 fejezetben emlitettek alapjan opciondlisan CRC
rendelheté. A CRC egy hibadetektalo eljaras, mellyel az adat integritdsa vizsgalhato. Ezt
a CRC értéket NVRAM Manager kiszamolja a blokk kiirasakor az NVRAM blokk adatra,
¢s le is menti azt. Az NVRAM blokk felolvasasakor az NvM kiszamolja a felolvasott
NVRAM blokk adatara a CRC értéket, és ezt dsszehasonlitja a lementett értékkel. A
szamitott CRC érték az egyes blokkokra konfiguralhat6, ez lehet 8 bites, 16 bites, vagy
32 bites. Az NVRAM Manager tehat képes a szamitott CRC értékekkel detektalni az
NVRAM blokk felhasznaldi adatan fellépd hibakat, de ha egy adott blokkhoz nincs CRC
rendelve, vagy a hiba olyan, hogy a szamitott CRC értékek egyeznek, akkor a fellépd
hibat nem detektalja.

Az NvM konfiguracidja sordn az egyes NVRAM blokkokhoz Static Block Id
rendelhetd. A Static Block Id az NVRAM blokk fejlécében talalhato, és a blokk minden
egyes irasakor eltarolodik. A blokk olvasiasakor a blokkhoz tartozd Block Id és a
felolvasott Block Id 6sszehasonlitasra keriil. Az NvM a Static Block Id segitségével tehat
képes detektalni, ha rossz NVRAM blokk kertil felolvasasra.

1.3.6.2 A Flash EEPROM Emulation hibadetektalo képessége

A Flash EEPROM Emulation, mint mar az 1.3.3. fejezetben ismertetésre kertilt,
FEE blokkokat és az ezekhez tartoz6 leirokat tarolja. Az FEE blokkok tartalma az a
tartalom, amit az NVRAM Manager segitségével tarolunk le, igy az itt fellépd hibak
detektalasa az NvM dolga. Az FEE a blokk menedzsment informéciok alapjan képes
detektalni a blokk statuszat, de ez az informacid is megsériilhet, igy az FEE-nek képesnek

kell lennie a blokk menedzsment informéacio sérilésének detektalasara is.

1.3.6.3 A Flash Driver hibadetektalo képessége

A Flash Driver a flash memoria hibadetektald képessége miatt tudja az irasi, és

olvasasi miiveletek hibajat detektalni.
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1.4 Hibainjektalassal torténo tesztelés

1.4.1 A hibainjektalas

A hibainjektalas a hibakezelés tesztelésére szolgdld technika, mellyel egy
rendszer hibakezelési funkcidinak megvalositasa ellendrizhetd. A modszer Iényege, hogy
olyan hibat idéziink el6 a rendszerben, amely a valosagban varhatoan bekovetkezik, majd
figyeljiik és naplozzuk a rendszer valaszat az adott hibara. A hibainjektalés lehet célzott
vagy véletlenszerli. Célzott hibainjektalds sordn adott hibakezelési funkciot lehet
tesztelni, mig véletlenszerli hibainjektalassal az adott rendszer megbizhatdsagat,

rendelkezésre allasat lehet felmérni. [12]

1.4.2 A memoriastack tesztelése bitinverzion alapul6 hibainjektalassal

A memoriastack bitinverzion alapuld hibainjektalasaval a flash memoria
¢lettartama sordn fellépd véletlenszer(i hibakat lehet szimulalni, ezzel vizsgélva a flash
memoriara épiild allomanykezeld rendszer hibatlird képességeit. A hibainjektalas, tehat
egy bit invertdldsa, a Flash Driver segitségével torténik, az FEE és NvM modulok
inicializalasa eldtt, igy a Flash Driver feletti modulok gy érzékelik, mintha a flash
memoridban keletkezett volna véletlenszerii hiba. Fontos megjegyezni, hogy teszt nem
val6és meghibasodast idéz eld, tehat a flash memoria beépitett hibadetektald képessége
altal a hiba nem detektalhato, igy a Flash Driver nem fog hibat jelezni. Az injektalt hibat
csak a Flash Driver feletti modulok érzékelik, amelyek a naplozo fajlrendszer
miikodéséért felelnek. A hibainjektalast a flash memoria minden egyes bitjén sziikséges
elvégezni, tehat a poolleirokon, az FEE blokk leirokon, valamint az FEE blokkok adatain
is. A teszt tehat képes ellendrizni az FEE naplozé fajlrendszerének hibadetektalod
képességét, az FEE blokk kezeld hibadetektaldé képességét, valamint az NvM
hibadetektald képességét.
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2 A tesztkornyezet

2.1 Rendszerterv

Ebben az alfejezetben bemutatom a tesztrendszerhez milyen szoftver és hardver
elemekre van sziikség, valamint, hogy ezek az elemek milyen kapcsolatban allnak

egymassal.

A flash memoria szoftveres hibainjektalasakor sziikséges a flash memoria fizikai
irdsa, igy a teszteléshez sziikséges egy mikrovezérld, amelyen a hibainjektor szoftver fut,
valamint egy flash memoria. A mai modern mikrovezérlokben mar taldlhatd integralt
flash memoria, igy elegendd egy ilyen célprocesszor beszerzése. A tesztelés soran fontos,
hogy a hibainjektalast végzd tesztszoftver kornyezete hasonlitson egy ECU-ban futod
szoftver kornyezetéhez, igy szlikséges, hogy a cég altal hasznalt mikrovezérlon fusson a
teszt. Az AUTOSAR memoriastack teszteléséhez sziikséges a memoriastack Osszes
szoftvermoduljanak megléte. Ezek a modulok C nyelven vannak implementalva, igy
ezeket a modulokat Osszeintegralva az 4ltalam irt hibainjektor szoftverrel a cég altal
hasznalt mikrovezérlén a hibainjektalas elvégezhetd. Az 1.4.2. fejezetben emlitettek
alapjan az NvM ¢és FEE modulokat szilikséges a hibainjektalds utan inicializalni. Mivel a
modulok deinicializaldsa nem lehetséges, igy sziikséges minden egyes hibainjektalas utan

a mikrovezérlot resetelni.

Célszerli lenne, egy olyan szoftvert implementalni, amely irdnyitja a
hibainjektalas folyamatat a mikrovezérlon, tehat hibainjektalas és reset parancsokat kiild
a mikrovezérlon futd szoftvernek, majd a hibainjektalas utan a hibainjektor szoftver altal

visszakiildott eredményt kiértékeli és egy tesztriportot general beldle.

Az emlitett megfontoldsok miatt a tesztrendszer két elembdl fog allni, egy
tesztfuttatobol, amely a hibainjektdlds folyamatat iranyitja, valamint egy

tesztvégrehajtobol, amely a hibainjektalast végzi.

2.2 A tesztkornyezet kialakitasa

A tesztkornyezet kialakitdsandl a mar rendelkezésre allo, a cég altal hasznalt
célzott hibainjektalo tesztkornyezetbdl indultam ki. A tesztkdrnyezet két elembdl allt, egy
tesztfuttatobol és egy tesztvégrehajtobol. A tesztfuttatd egy PC-n futd JAVA nyelven irt

alkalmazas volt. Az alkalmazas egy tesztlépéseket leird fajlt dolgozott fel, majd ez alapjan
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kiildott parancsokat a tesztvégrehajto alkalmazéasnak. A tesztvégrehajto egy C nyelven irt
beagyazott szoftver volt, amely egy mikrovezérlon futott, és a memdriastack célzott
hibainjektalasat végezte. A tesztkdornyezet elsdsorban azért modosult, mert alkalmassa
kellett tenni a bitinverziods tesztlépések futtatasara. A tesztkdrnyezet optimalis kialakitasa,
a két legfontosabb szempont, (i) a teszt futdsi ideje, valamint (ii) a koltséghatékonysag

alapjan lett meghatarozva.

2.3 A teszt futasi idejének becslése

A teszt futasi idejét azért fontos megbecsiilni, mert a kiinduld projekt tesztfuttato
szoftvere PC-n futott, viszont egy tobb napig, vagy akar tobb hétig futo teszt esetén nem
lenne koltséghatékony a tesztfuttaté szoftvert PC-n futtatni. Az 2.1-es fejezetben
emlitettek alapjan minden egyes hibainjektalas utan sziikséges a mikrovezérlét resetelni.
A mikrovezérld resetelése utan sziikséges egy masodpercet varni, mire a bootloader ujra
elinditja a programot a mikrovezérlében. Egy tesztlépés végrehajtdsa nagyjabol két
masodpercet vesz igénybe. Egy flashmemoriakép mérete, amelyen a hibainjektalast
végezziik 32, kilobajt. A méret bit egységre valo atvaltasat a kovetkezd szamitds adja

meg:
32 %1024 %8 = 262144

Egy bithiba el6allitasara 2,5 masodpercet szdmitva, egy flashmemoriaképre a teszt futasi

1dejét masodpercben mérve a kdvetkezd szamitas adja meg:
262144 * 2,5 = 655360

A futasi id6t napokban is megadom, érzékeltetve ezzel a teszt futasi iddigényét:

655360

- .75
24 + 3600

A 3.1-es fejezetben emlitett kovetelmények alapjan a tesztet minimum 2
flashmemoriaképen sziikséges elvégezni, igy a teszt futdsi ideje 15 napra adodik. Mivel
a tesztet minimum 5 flashmemoriaképre szeretném elvégezni, igy a teszt futdsi ideje

nagyjabol 38 napra adodik.

2.4 A tesztkornyezet megvalositasa

A teszt futasi idejébdl adodoan nem lenne koltséghatékony a tesztfuttatd szoftvert

PC-n futtatni, érdemes lenne inkdbb valamilyen mikroszamitogépen. Az eszkdznek
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képesnek kell lenni futtatni egy olyan operacios rendszert, amelyen egy JVM (Java
Virtual Machine) futtathatd. Az eszkdznek elegend6 RAM-mal kell rendelkeznie a teszt
futtatdsahoz, valamint rendelkeznie kell Ethernet porttal. A felsorolt szempontok miatt a
valasztds egy Raspberry Pi-ra esett. A tesztkdrnyezet igy a kovetkezOképp lett

megvalositva:

A tesztvégrehajtd egy mikrovezérlon fut, mely mikrovezérld a DUT (Device
Under Test) része. A DUT-on talalhat6 egy Ethernet/UART atalakito, igy a mikrovezérld
UART-on keresztiil fog kommunikalni ezzel az atalakitdval. A tesztfuttaté egy Raspberry

Pi-on fog futni. A DUT és a Raspberry Pi Etherneten keresztiil fog kommunikalni.

A megvalositott tesztkornyezet felépitését a 2.1. abra szemlélteti.

2.4.1 A mikrovezérlo

A mikrovezérld gyartojat, és tipusat jogi okokbdl nem irhatom le, de a teszt
szamara fontos tulajdonsagait ismertetem. A mikrovezérld 32 bites és tartalmaz integralt
flash memoriat. A mikrovezérlé adatlapja szerint a flash memoria 250000—szer biztosan
ujrairhatd hibamentesen. Ezutdn a memoria irdsa soran léphetnek fel hibak. A 2.3-as
fejezetben levezetett szadmitdsok alapjan a teszt egy flashmemoriaképre 262144
tesztlépésbdl all. Minden egyes tesztlépésben sziikséges a flash memoriat Gjrairni, igy egy
flashmemoriakép teljes tesztelése esetén, a flash memoria 262144-szer ujrairddik. Ez a
szam ~5%-kal 1€épi tul azt az irdsi szamot, ami alatt garantaltan nem 1ép fel hiba. Eldzetes
tesztek alapjan 0gy dontdttem, hogy nem sziikséges 250000 irds utdn cserélni a
mikrovezérlét, elegendd minden flashmemoriakép utdn, mivel a hiba valdszinlisége

elenyészo.

Raspberry
PI

Ethernet

Ethernet/UART
atalakito

DUT

mikrovezérl§

2.1. abra A tesztkornyezet felépitése
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3 Tervezés

3.1 A teszttel szemben tamasztott kovetelmények
[TKP_FI_001]

A hibainjektalast minimum 2 flashmemoriaképen kell elvégezni. Ezen
flashmemoriaképek tartalmanak €letszerii helyzetet kell tiikroznie. Az egyik képnek csak
az egyik pooljaban kell adatnak lennie, a masik képnek mindkét pooljaban kell adatnak

lennie.
Magyarazat: Az FEE hibadetektalasi képessége kiilonbozo a két flashmemoriaképre.
[TKP_FI_002]

A kornyezetnek biztositania kell, hogy az NVRAM blokkok jol megkiilonboztethetdk,
valamint, hogy minden NVRAM blokk tipus haszndlva van a teszt soran. A tesztnek

valamilyen tipikus konfiguracioval kell futnia.
[TKP_FI_003]

A tablazat a hibainjektalas Iépéseit mutatja be.

Lépés Leiras

A A hibainjektal6 tesztnek az eldre meghatarozott flashmemoriaképeket be kell
toltenie a RAM-ba, és ott kell a hibainjektalast elvégeznie, majd ezt a tartalmat
vissza kell irnia a flashmemoridba a Flash Driver segitségével. Sikeres
végrehajtas esetén a tesztnek a C 1épéssel kell folytatodnia, egyébként a B

1épéssel.

Megjegyzés: A hibainjektalo tesztnek visszairas eldtt 6ssze kell hasonlitania
poolonként a flashmemoriaképet a RAM-képpel, és ha kiilonboznek, csak

akkor kell felulirnia azt.

B A hibainjektal6 tesztnek jelentenie kell, hogy a hibainjektalas sikertelen volt,

¢s a tesztnek be kell fejezddnie.

C A hibainjektal6 tesztnek az NVRAM Manager segitségével fel kell olvasnia
azokat az  NVRAM blokk tartalmakat, amelyek olvasasra vannak
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konfiguralva. Sikeres végrehajtas esetén a tesztnek a D I1épéssel kell

folytatodnia, egyébként az E 1épéssel.

A hibainjektalo tesztnek 0ssze kell hasonlitania a felolvasott NVRAM blokk
tartalmakat az elére meghatarozott NVRAM blokk tartalmakkal. Sikeres
végrehajtas esetén a tesztnek az F 1épéssel kell folytatodnia, egyébként az E

1épéssel.

A hibainjektalo tesztnek jelentenie kell, hogy az olvasas sikertelen volt, és a

tesztnek be kell fejezddnie.

A hibainjektal6 tesztnek irnia kell az 6sszes olyan NVRAM blokkot, amely
irasra van konfiguralva. Sikeres végrehajtas esetén a tesztnek a H 1épéssel kell

folytatodnia, egyébként a G 1épéssel.

A hibainjektalo tesztnek jelentenie kell, hogy az irds sikertelen volt, és a

tesztnek be kell fejezddnie.

A hibainjektal6 tesztnek az NVRAM Manager segitségével fel kell olvasnia
azokat az NVRAM blokk tartalmakat, amelyek olvasasra, vagy irdsra vannak
konfiguralva. Sikeres végrehajtds esetén a tesztnek a [ 1épéssel kell

folytatodnia, egyébként a J 1épéssel.

A hibainjektalo tesztnek Ossze kell hasonlitania a felolvasott NVRAM blokk
tartalmak koziil azokat, amelyek olvasasra voltak konfiguralva, de irdsra nem,
az elore meghatarozott NVRAM blokk tartalmakkal. Sikeres végrehajtas

esetén a tesztnek a K 1épéssel kell folytatodnia, egyébként az J 1épéssel.

A hibainjektalo tesztnek jelentenie kell, hogy az olvasas sikertelen volt, és a

tesztnek be kell fejezédnie.

A hibainjektal6 tesztnek jelentenie kell, hogy a tesztlépés sikeres volt, és a

tesztnek be kell fejezddnie.

[TKP_FI_004]

A tesztlépés olvasasi miivelete, amelyet a TKP _FI 003C ¢és a TKP_FI 003H pontok

irnak le, sikeresnek tekinthetd, ha (i) az 6sszes API fliggvény az olvasas 1épésben E_OK-

kal tér vissza, és (ii) az 60sszes NVRAM blokkot sikeresen olvastuk, vagy a sikerteleniil
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olvasott NVRAM blokkok szama 1, vagy a sikerteleniil olvasott NVRAM blokkok szama
megegyezik az olvasott NVRAM blokkok szaméval.

[TKP_FI_005]

A tesztlépés irasi miivelete, amelyet a TKP FI 003D pont ir le, sikeresnek tekinthetd, ha
(1) az Osszes API fliggvény az irds 1épésen beliil E_ OK-kal tér vissza, és (ii) az 0sszes
NVRAM blokkot sikeresen irtuk.

[TKP_FI_006]

A tesztlépés Osszehasonlitdsi miivelete, amelyet a TKP FI 003D ¢és TKP_ FI 0031
pontok irnak le, sikeresnek tekinthetd, ha az olvasott és a varhato tartalmak egyeznek.

[TKP_FI_007]

A tesztlépés hibainjektdlds miivelete, amelyet a TKP_FI 003A pont ir le, sikeresnek

tekinthet6, ha a visszairas a flash memoriaba sikeres.
3.2 A flashmemoriaképek megvalasztasa

3.2.1 A flashmemoriaképek szamanak és tartalom elhelyezkedésének
megtervezése

A flashmemoriaképek szdmanak megvélasztasanal elsddleges szempont a
[TKP_FI_001] szdmu kovetelmény volt. A kovetelmény szerint minimum 2
flashmemoriaképet kell 1étrehozni, tigy, hogy egyikben csak az egyik pool, masikban
pedig minkét pool adattal van feltoltve. Erre azért van sziikség, mert ebben a két esetben
az FEE hibadetektalasi képessége eltérd. Az eldzd allitasbol viszont kovetkezik, hogy
sziikséges lenne kettdnél tobb flashmemoriaképet létrehozni, melyekkel az Osszes

eléforduld flashmemoriakép elrendezés realizalhato.

3.2.2 A megtervezett flashmemoriaképek

Az els6 flashmemoriakép egy teljesen iires kép, ahol mindkettd pool iires, ilyen a

flash memoria kezdeti allapota. A flashmemoriaképet a 3.1. dbra szemlélteti.
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. Ures flash memdria terilet

3.1. abra. Ures flashmemoriakép

A masodik flashmemoriaképen csak az egyik poolban van adat, és ott is csak pool felénél
kevesebb, igy nem fog bekovetkezni poolvaltds az irdsi miivelet utdn sem. A

flashmemoriaképet a 3.2. dbra szemlélteti.

. Ures flash memdria terilet
. Adatot tartalmazd flash
memoria terilet

. irt flash meméria terulet

3.2. abra Masodik flashmemoriakép

A harmadik flash kép olyan, hogy az elsé pool majdnem tele van, a masodik viszont {ires.
Ebben az allapotban biztosan lesz poolvaltas az irasi miivelet utan. A flash képet a 3.3.

abra szemlélteti.
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. Ures flash memdria terllet

. Adatot tartalmazé flash
memoaria terllet

. irt flash meméria terilet

3.3. dbra. Harmadik flashmemoriakép

A negyedik flashmemoriaképen az elsd pool mar tele van, viszont a masodik pool csak
félig van. Ebben az esetben nem fog bekdvetkezni poolvaltas vissza az elsd poolra az irasi

mivelet utan. A flashmemoriaképet a 3.4. dbra szemlélteti.

. Ures flash meméria tertlet
. Adatot tartalmazé flash
memoria terllet

. irt flash meméria teriilet

3.4. abra. Negyedik flashmemoriakép

Az 6todik flashmemoriaképen mar mindkét pool tele van adattal, igy biztosan lesz

visszavaltas az egyes poolra az irasi miivelet utan. A flash képet a 3.5. dbra szemlélteti.
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. Ures flash meméria tertilet

. Adatot tartalmazé flash
memoaria terilet

. frt flash memédria terlilet

3.5. abra. Otodik flashmemoriakép

3.2.3 A flashmemoriaképek tartalmanak megtervezése

A flashmemoriaképek tartalmanak megvalasztasanal elsddleges szempont a
[TKP_FI_002] szaml kovetelmény volt. A kovetelmény szerint az egyes NVRAM
blokkoknak jol megkiilonboztethetének kell lennie, mivel, mint a [TKP_FI_003D]
kovetelményben latszik, sikeres olvasas esetén az olvasott blokkok tartalmat ossze kell
hasonlitani a blokkok elére meghatarozott tartalméaval. Ehhez mindenképpen sziikséges,
hogy a blokk tartalmat Gjra eld lehessen allitani. Célszer(i lenne, ha a blokkok tartalma
valamilyen determinisztikus véletlenszer( érték lenne, mivel igy biztosithato, hogy egy
flashmemoriaképen beliil a blokkok tartalma eltérd. A kdvetelmény még eldirja, hogy a

mindegyik flashmemoriaképnek tartalmaznia kell legalabb egy blokkot mind a harom
blokktipusbol.

Az emlitett megfontolasok miatt végiil ugy dontottem, hogy az egyes NVRAM
blokkok tartalmét egy pszeudovéletlenszam-generator segitségével hozom Ilétre. A
pszeudovéletlenszam-generator olyan véletlenszam generator, amely var egy adott
értéket (seed értéket), és az adott értékhez mindig ugyanazt a véletlenszer(i szamsorozatot
generdlja. Az egyes NVRAM blokk példanyokhoz hozza kell rendelni egy seed értéket,
amellyel 1étrehozhatd a blokk véletlenszdm tartalma. A seed érték segitségével ez a

tartalom reprodukalhat6 lesz.
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A flashmemoriaképek létrehozasanal sziikséges tehat implementalni egy pszeudo

sy

melyben az 6sszes NVRAM blokktipus szerepel.

3.3 A tesztfuttato szoftver megtervezése

A tesztfuttatd feladata eldallitani az elvégezni kivant tesztlépéseket, és az egyes
tesztlépések paramétereit. A tesztlépések eldallitasa utdn a tesztfuttatd végighalad az
egyes tesztlépéseken €s tovabbitja a tesztlépés paramétereit a tesztvégrehajtonak. A
tesztvégrehajté, miutdn végrehajtotta a tesztlépést, visszakiildi az eredményt a
tesztfuttatonak, ami eldonti, hogy az adott tesztlépés sikeres vagy sikertelen volt. Ha
sikertelen volt, a tesztnek le kell allnia, ellenkez6 esetben tovabb kell haladnia a
kovetkezd 1épésre. Sikertelen tesztlépés esetén a tesztnek azért kell leallnia, mert ilyen
esetben vagy a flash memoria sériilt meg, tehat a célprocesszor azonnali cseréje
sziikséges, vagy a memoriastack implementacidoban olyan jellegli hiba van, amit azonnal

meg kell vizsgalni.

3.3.1 A meglévo rendszer ismertetése

A tesztfuttatd szoftver tervezésénél a cég altal hasznalt célzott hibainjektalast
végzd tesztkdrnyezetbdl indultam ki. A projekt tesztfuttatd szoftvere JAVA nyelven volt
implementéalva, €és Junit tesztelési keretrendszert hasznalt. A program tesztlépéseket
tartalmaz6 fajlokat dolgozott fel. Egy fajlban tesztlépések egy sorozata volt szovegesen
megadva, a Junit kdrnyezet pedig ezeket a tesztlépéseken végighaladva végezte el a

tesztet. Példa egy ilyen tesztlépésre:

Tesztparancs,Tesztparaméter,Tesztparaméter,Tesztparaméter,Vart_teszteredmé
ny, Tesztlépés_leiras
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3.3.2 A Junit tesztelési keretrendszer

A késObbi megvaldsitds miatt fontos megérteni, hogyan mitkkédnek a Junit
parametrizalt tesztek altalanossagban, valamint a memoriastack teszt szempontjabol,

ezért ezeket részletesen ismertetem. Egy Junit parametrizalt teszt 4 6 részbdl all:
* Before
* Parametrized
*  Test
o After
Before

A Before részben kell meghivni az egyes osztalyok konstruktorait, valamint megadni,
milyen test suitokon szeretnénk elvégezni a tesztet. Az Ethernet kapcsolatot a

tesztvégrehajtoval ebben a részben épiti ki a tesztfuttato.
Parametrized

A Parametrized részben kell a paraméterlistat 1étrehozni, tehat itt torténik a tesztlépéseket
tartalmazo fajl feldolgozésa, a tesztparaméterek meghatarozasa, a paramétereket

tartalmaz6 objektum létrehozasa és feltoltése a tesztparaméterekkel.
Test

A Test lépésben hajtodnak végre az egyes tesztlépések. A tesz-futtatd elkiildi a
paramétereket a tesztvégrehajtonak, majd megvarja a valaszt. A valasz alapjan
megallapitja a tesztlépés sikerességét. Fontos kiemelni, hogy a tesztek elvégzése eldtt a
Junit elére meghatarozza hany tesztlépésbdl fog allni a teszt, és ezek paramétereit eldre

betolti a memoriaba.
After

Az After részben keriil sor a tesztriport létrehozésara, és az Ethernet kapcsolat bontasara.
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3.3.3 A hibainjektor tesztfuttato megtervezése

A hibainjektor teszt futtatojanal ugy dontdttem, hogy felhasznalom a mar meglévd
szoftver elemeit, azokat megfeleloen atalakitva. A hibainjektor szoftver esetén elegendd

egyetlen tesztparancs, a tesztparaméterek pedig a kovetkezok:
» flashmemoriakép azonositd
*  b4jt pozicid
* 8 bajtos maszk
* elvart teszteredmény

A flashmemoriakép azonosito szolgal a hasznalni kivant flashmemoriakép kivalasztasara.
Ertéke a [0,4] zart intervallumban értelmezett, mivel 6t flashmemoriakép koziil lehet
valasztani. A bajt pozicidé paraméter szolgal egy 8 bajtos memdriateriilet kivalasztasara
az adott flashmemoriaképen. A paraméter a memoriateriilet virtualis kezdécimre mutat.
Ertéke a [0,32767] zart intervallumban mozog, mivel egy flashmemoriakép 32 kilobajtos.
A 8 bajtos maszkkal adhatdé meg a bitinverzi6 pontos helye. A teszt egybites
hibainjektalast végez, igy a maszknak mindig pontosan egy bitje 1-es a tobbi pedig 0. A
bitinverzi6 kizaré vagy (XOR) miivelettel lesz megvalositva. Az elvart teszteredmény
paraméterrel bedllithatd, hogy a tesztvégrehajtd altal visszakiildott teszteredmény mely
értékénél tekintheté a tesztlépés sikeresnek. Ezek alapjan egy tesztlépés a

kovetkezOképpen irhato le szovegesen:
FI_BITINVERSION,©,32,0x0000000000000001,FI OK

A tesztkdrnyezetnél emlitettek alapjan minden egyes hibainjektalas utan sziikséges a
mikrovezérld resetelése, valamint utdna vald varakozas. Ezekre a miiveletekre sziikséges
még 2 parancs felvétele, igy egy tesztlépés Osszesen 3 parancsbol all. Ez Osszesen
3*%32728/8*%64 = 786432 parancs flashmemoriaképenként. Mivel ez igen nagy fajlméretet
eredményezne a build szerveren, ezért inkabb egy ujabb parancs felvételét tartottam
szlikségesnek. A felvett parancs utan a parancsokat ciklikusan kell feldolgozni, a

parancsban megadott szamszor. Példaul:

CP_FOR, 4
FI_BITINVERSION,®,BYTEPOS,PATTERN,FI_OK
RESET

CP_WAIT,2500

CP_ENDFOR
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A példaban emlitett esetben a CP_FOR és a CP_ ENDFOR utasitasok kozotti részt 4-szer
kell feldolgozni.

3.4 A hibainjektor szoftver megtervezése

A hibainjektor szoftver tervezését a [TKP FI 003] kovetelmény alapjan
végeztem. Lathatd, hogy ez a kovetelmény egy 1épésrol-lépésre leirds, amely
meghatarozza, hogy az adott flashmemoriaképen egy tesztlépés soran milyen miiveleteket
kell végezni, valamint, hogy az egyes miveleteknek milyen kimenetelei lehetnek, és
ezekben az esetekben mi a teendd. A kovetelmények alapjan megtervezett szoftver

allapot-atmeneti diagramjat a 3.6. dbra szemlélteti.

A szoftver kezdeti allapotbol Image Error Injection allapotba keriil. Ebben az
allapotban valdsul meg a hibainjektdlds. Ha a hibainjektalés sikeres volt, akkor az
allapotgép Read All Blocks allapotba keriil, ha nem, akkor a hibakodot
FI_WRITE_TEST_IMAGE értékre allitva az allapotgép Report Error Code allapotba
keriil. Read All Blocks allapotban keriil felolvasasra az 6sszes flashmemoriakép altal
tarolt NVRAM blokk, valamint sikeres olvasas esetén a felolvasott értékek ebben az
allapotban lesznek 0sszehasonlitva az elore meghatarozott értékekkel. Az 6sszehasonlités
azért sziikséges, mert az olyan NVRAM blokknal, melyekhez nincs CRC rendelve, az
NVM a hibainjektalas utan nem jelez hibat. Ha mindkét miivelet sikeres volt, akkor az
allapotgép Write All Blocks allapotba keriil, ellenkezd esetben a hibakodot
FI READ BLOCKS cértékre allitva az allapotgép Report Error Code allapotba kerdiil.
Write All Blocks allapotban kertil kiirdsra az dsszes irasra konfiguralt NVRAM blokk.
Sikeres miivelet esetén az allapotgép a masodik Read All Blocks allapotba keriil,
egyébkeént a hibakodot FI WRITE_BLOCKS értékre allitva az allapotgép Report Error
Code allapotba keriil. A méasodik Read All Blocks allapotban felolvasasra keriil az 6sszes
NVRAM blokk, ami olvasdsra vagy irasra lett konfigurdlva, majd még ebben az
allapotban 0sszehasonlitjuk azoknak a blokkoknak a tartalmat, amelyek nem lettek irva,
az elore 1étrehozott blokktartalmakkal. Ha mindkét miivelet sikeres volt, akkor a hibakod
FI_OK értéket vesz fel, jelezve az egész tesztlépés sikerességét, ellenkezd esetben a
hibakéd FI READ BLOCKS értéket vesz fel. Mindkét esetben a Report Error Code
allapotba keriil az allapotgép. Report Error Code allapotban a tesztlépés soran eldallt

hibakdd keril kikiilldésre a tesztfuttatd szamara.
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stm Error detection /

Initial

FAILURE
[Reported_error_code =

Image Error
FI_WRITE_TEST_IMAGE]

Injection

SUCCESS

FAILURE [Reported_error_code =

Read All Blocks FI_READ_BLOCKS]

SUCCESS

Report Error Code
Final

FAILURE [Reported_error_code =
FI_WRITE_BLOCKS]

Write All Blocks

SUCCESS

Read All Blocks

SUCCESS [Reported_error_code = FI_OK]

FAILURE [Reported_error_code = FI_READ_BLOCKS]

3.6. abra. Hibainjektor allapot-atmeneti diagram

3.5 A Serial Transport Protocol modul

A 2. fejezetben a tesztkornyezetnél mar ismertetésre keriilt, hogy a tesztfuttato €s
a tesztvégrehajtd Etherneten, és UART-on keresztiil kommunikal. A teszt hosszu lefutési
ideje, és a DUT-on 1év6 célprocesszor UART port-ja, €s a Raspberry Pi Ethernet port-ja
kozott atvitt adatok integritdsdnak védelme érdekében, indokolt az atviteli kozegek feletti
hibatiir atvitel. A DUT és a Raspberry Pi Ethernet-en keresztiil kommunikal, itt a TCP
megfeleld hibatlirést biztosit, igy ezt a protokollt alkalmaztam. A DUT-on 1évd

célprocesszor UART port-ja és az UART/Ethernet atalakité kozott nincs biztositva a
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hibatlird atvitel, igy terveztem egy hibatliré protokollt, amely a Serial Transport Protocol
(STP) nevet viseli. A kovetkezd alfejezetekben bemutatom a protokollal szemben

tamasztott kovetelményeket, és a protokoll tervezési folyamatat.

3.5.1 A Serial Transport Protocollal szemben tamasztott kovetelmények
[TKP_STP_001]

Az STP modul kizérélag inicializalas utan végezhet miiveleteket.

[TKP_STP_002]

A modul inicializalasat az STP_Init fliggvénnyel kell végrehajtani.

[TKP_STP_003]

Minden szolgaltatasinterfésznek, amelyeket az STP a felsébb rétegnek nyujt,
fiiggetlennek kell lennie a modul bels6 kommunikacidjatol, konfiguraciojatol, és

implementalasatol.

[TKP_STP_004]

Uzenetkiildést a modul STP_Send fiiggvényével kell kezdeményezni.
[TKP_STP_005]

Az STP Send filiggvénynek 2 paraméterrel kell rendelkeznie, a kiildott adatok

kezddcimére mutatd pointerrel, és a kiildott adatok méretével.
[TKP_STP_006]

Az STP Send fliggvénynek jeleznie kell, ha nem tud ujabb iizenetkiildési kérést
elfogadni, mivel még az el6z06 kézfogasos atvitel folyamatban van. Ekkora a fiiggvénynek

E_NOT_OK értékkel kell visszatérnie.
[TKP_STP_007]

A kuldott uzeneteknek a kovetkezo adatelemekbol kell allnia: HEADER, PAYLOAD, és
PAYLOADCRC.

[TKP_STP_008]

A HEADER résznek a kovetkezd paramétereket kell tartalmaznia: SequenceNumber,

MessageType, Length, HeaderCrc.
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[TKP_STP_009]
A SequenceNumber paraméternek tartalmaznia kell az lizenet sorszamat.
[TKP_STP_010]

A MessageType paraméternek jeleznie kell, hogy a kiildott lizenet egy adat iizenet, vagy

egy nyugtazo iizenet.

[TKP_STP_011]

A Length paraméternek a PAYLOAD méretét kell megadnia bajtokban.
[TKP_STP_012]

A HeaderCrc paraméter értékének a SequenceNumber, MessageType, Length

paraméterekre szamolt 8 bites CRC-nek kell lennie.

[TKP_STP_013]

A PAYLOAD résznek kell tartalmaznia az elkiildott felhasznaléi adatokat.
[TKP_STP_014]

A PAYLOADCRC résznek, a PAYLOAD részre szamolt CRC értéknek kell lennie. A

szamolt CRC hosszénak konfiguralhatonak kell lennie.
[TKP_STP_015]

Az STP modulnak ellendriznie kell, hogy az érkezett lizenet egy nyugtazé iizenet egy

elkiildott tizenetre, vagy egy adat lizenet, melyet nyugtazni kell.
[TKP_STP_016]

Egy fogadott iizenet sikeres feldolgozéasa esetén a modulnak értesitenie kell a felsdbb

réteget a felsbb réteg tizenetfogadast jelzo értesitési fiiggvénye segitségével.
[TKP_STP_017]

A felsébb réteg iizenetfogadast jelzd értesitési fiiggvényének 2 paraméterrel kell
rendelkeznie, a fogadott adatok kezddcimére mutatd pointerrel, és a fogadott adatok

méretével.
[TKP_STP_018]
Ha nem érkezik helyes nyugtdzo lizenet egy konfiguralt idéintervallumon beliil, az STP-

nek Ujra kell kiildenie az elézdleg kikiildott tizenetet ugyanazzal a tartalommal, de csak
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akkor, ha van még ujrakiildési lehetdség. Abban az esetben, ha nincs mar ujrakiildési
lehetdség, a modulnak a fels6bb réteg iizenetkiilldést nyugtazo értesitési fliggvénye

segitségével negativ visszajelzést kell jeleznie a felsdbb réteg szamara.
[TKP_STP_019]

Sikeres lizenetatvitel esetén az STP-nek a felsdbb réteg lizenetkiildést nyugtazo értesitési

fliggvénye segitségével pozitiv visszajelzést kell jeleznie a fels6bb réteg szamara.
[TKP_STP_020]

A fels6bb réteg tizenetkiildést nyugtazo értesitési fiiggvényének, egy paraméterrel kell

rendelkeznie, amellyel az lizenetatvitel sikerességét jelzi.
[TKP_STP_021]

Az ujrakiildési lehetdségek szamanak, amely a [TKP_STP_018] kovetelményben kertiil

emlitésre, konfiguralhatonak kell lennie.
3.5.2 A Serial Transport Protocol megtervezése.

3.5.2.1 Csomagfelépités

PAYLOAD PAYLOADCRC

MessageType HeaderCrc

3.7. abra. Csomagfelépités

A kovetelmények részletesen leirjak az STP altal kiildott lizenetek felépitését, ezt
a3.7. dbra szemlélteti. A kovetelmények nem térnek ki minden egyes paraméter méretére,
igy ezt ebben az alfejezetben ismertetem. A HEADER rész 5 bajtbol all. A
SequenceNumber paraméter egy sorszam, amellyel ellendrizhetd a fogadott nyugtazé
tizenet helyessége. A helyesség ellendrzése sordn a fogadott nyugtdzd {izenet
SequenceNumber paramétere, valamint a kiildétt {izenet SequenceNumber paramétere

keriil 0sszehasonlitasra. A két érték egyezése esetén a fogadott nyugtazoé iizenet helyes.
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A paraméter méretét elegendonek tartottam egy bajtosra felvenni, mivel a tilcsordulas
nem okoz gondot a helyesség ellendrzésénél. A MessageType paraméter az lizenet tipusat
tartalmazza. Kétféle tipusu iizenetet definial a kdvetelmény: adat, és nyugtazd. A két
tipusra elegendd egy-egy bajtos értéket definidlni, igy a MessageType paraméter mérete
egy bajt. A Length paraméter a PAYLOAD rész méretét tartalmazza. A hibainjektalés
soran a kiildott iizenetek adatanak mérete nem fogja meghaladni a 28 értéket, de az STP
modul tervezésénél figyelembe vettem a késobbi Ujrafelhasznalés lehetoségét a cégen
beliil, igy a paraméter mérete két bajt. A HeaderCrc paraméter mérete a
kovetelményekbdl kovetkezden egy bajt. A PAYLOAD rész mérete valtozo, de a Length
paraméter mérete egyértelmiien behatarolja mekkora intervallumok kézott mozoghat ez
a méret. Ebben az esetben a PAYLOAD mérete a [0,65535] zart intervallumban
mozoghat bajtban megadva. A kovetelményekbdl lathatd, hogy a PAYLOADCRC

mérete konfiguralhato, igy ezt a 3.5.2.3. fejezetben ismertetem.

3.5.2.2 Az iizenetatvitel megtervezése

A 3.8. abra szemlélteti az atvitel UML szekvenciadiagramjat. Az dabran
végigkovethetd az iizenetatvitel folyamata. Az adbran az lizenetfogadast jelzd értesitési
figgvény az STP Received, az iizenetkiildést nyugtazd értesitési fliggvény az

STP_SendConfitmation.

Az lizenetvaltast mindig az egyik fél kezdeményezi az STP_Send API
fliggvénnyel, amelyben az elkiildeni kivant adatok kezd6cimére mutato pointert, valamint
ezen adatok méretét kell megadni bajtban. Ha éppen folyamatban van egy atvitel az API
figgvény E NOT _OK értékkel tér vissza. Ha nincs atvitel folyamatban, akkor elfogadja
az lzenetkiildési kérést, 0sszedllitta a HEADER ¢és a PAYLOADCRC részeket, €s
szinkron modon tovabbitja az lizenet 6sszes részét. Az STP bizonyos id6zitéssel lekérdezi
az alatta 1év0 rétegtdl, hogy érkezett-e lizenet. Ha a helyes nyugtaz6 {izenet konfiguralt
iddintervallumon beliil nem érkezik meg, akkor az STP jrakiildi az iizenetet, de csak ha
van még Ujrakiildési lehetdsége. Uzenetfogadas esetén az STP megallapitja az iizenet
tipusat. Helyes nyugtazoé iizenet esetén a modul a felsébb réteg iizenetkiildését nyugtazéd
értesitési fliggvényének meghivasaval jelzi az iizenetatvitel sikerességét. Adatokat
tartalmazd iizenet beérkezését a modul a felsdbb réteg lizenetfogadast jelzd értesitési
fliggvényének meghivasaval jelzi. Az Gjrakiildések szdma, ha meghaladja a konfiguralt

értéket, akkor az STP nem prébalja meg tobbszor elkiildeni az iizenetet, hanem
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visszajelez a kiild6 fél szamdra az iizenetkiildést nyugtdzo értesitési fliggvény

meghivasaval, hogy az atvitel sikertelen volt.

sd Transmission Reception Seq /

consider Transport Protocol /

o O O O

Application SerialTransportProtocol STP Sender/Receiver
: (S'II'P) reassemblylldissasembly UART or TCP
I |
! |
| STP_Send(srcBufferPtr,length) |

o

alt Check send possibility/

[Not popsible to send]

|
|
I
.
|
|
I
:E_NOT_OK I
|
|
r
|

[Possible|to send] MessageSend(header, payload, payload CRC

UartSendBuffer(payload)

N
=

UartSendBuffer(payload CRC) _ |
>

loop mainFunction /

- — — - —

- ——+ - ——(

STP_Parser(dataPtr)

UART _Receive(dataPtr)

alt :E_NOT_OK

|
[No regeived data]

|
[Data jeceived] :E_OK
e e _____E oK _ ]

alt

[No reassembled message] D ety
1 {PackageTimeéouty " """ """""77°°7 B
[Redseembled message ready] :TRUI

|
alt

[ACK message parsed]
(5< STP_SendConfirmation(success)

b e e el o IR -

[Rlbgular message parsed]

STP_Received(dataPtr, length)

opt Remaining Retrys /

[0 STP_SendConfirmation(failed) NA

Y

534__| :Retry_num_decrease

S

3.8. abra. Az STP UML szekvenciadiagramja
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3.5.2.3 A modul konfiguralhatosaga

A modulnak négy paramétere konfiguralhat6, melyek a kovetkezok:
e Ujrakiildések szama
e Virakozasi id6 a valaszra - PackageTimeout
e Virakozasi id6 egy bajtra - ByteTimeout
e PayloadCrc mérete

Az ujrakiildések szama hatdrozza meg, hogy helyes nyugtazo lizenet hidnyaban az adott
lizenetet hanyszor legyen tjra elkiildve, tehat a tervezésnél emlitett ujrakiildési
lehetdségek kezddértéke. A véarakozasi id6 a valaszra meghatarozza, mennyi id6 telhet el
maximalisan a nyugtaz6 lizenet megérkezéséig egy lizenet elkiildése utan, mieldtt Gjra
kiildenénk. A varakozasi id0 egy bajtra meghatarozza, mennyi id6 telhet el maximalisan
a beérkezett lizenet feldolgozésa soran két egymast kovetd beérkezd bajt kozott. Ha két
bajt fogadasa kozott hosszabb 1d6 telik el, mint ez a konfiguralt érték, akkor az iizenet
feldolgozasa sikertelen. A PayloadCrc mérete megadja, hogy az lizenet PAYLOAD
részére hany bites CRC legyen szamolva. Ez a méret lehet 8, 16, vagy 32 bit.
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4 Megvalositas

4.1 A flashmemoriaképek eloallitasa

4.1.1 A pszeudovéletlenszam-generator megvalositasa

A pszeudovéletlenszdm-generatort egy 6nalldé mellékmodulként hoztam Iétre,
mivel mind a flashmemoriaképek 1étrehozdsanal, mind a hibainjektalas Osszehasonlitd
1épésénél alkalmaztam. A genetator két adattal dolgozik, egy seed értékkel, és egy hossz
értékkel. A hossz értéke hatdrozza meg a véletlenszerti bajtsorozat hosszat. Az algoritmus
a paraméteriil kapott seed értéken végez miiveleteket, féleg primszamokkal valo szorzast,

valamint eltolast.

4.1.2 Az NvM blokkok megvalasztasa

A kovetelményeknek és a tervezésnek megfeleléen minden egyes NVRAM blokk
tipust fel kell hasznalni a flashmemoriaképek eléallitasanal. Ezek a tipusok a kovetkezok:
Native blokk, Redundans blokk, Dataset blokk, irasvédett Native blokk, irasvédett
Redundans blokk, irdsvédett Dataset blokk. Az NVRAM blokk példanyok koziil ugy
érdemes valasztani, hogy a blokkok mérete egy sz€les skalan valtozzon, vélasztani kell
tehat kisebb méretii, 8-16 bajtos blokkokat, kozepes méretii, ~1 kilobajtos blokkokat, és
minimum egy nagymeéretii, tobb mint 7 kilobajtos blokkot. Az NvM konfiguralasanal az
Osszes lehetséges CRC méretet legalabb egy blokknal hasznalni kell.

4.1.3 A képek 1étrehozasa

A flashmemoriaképeket egy meglévo, - a cég altal hasznalt - szoftver segitségével
hoztam létre, mellyel lehetséges NVRAM blokkok kiirdsa a flash memoridba. A 3.2.3.
fejezetben emlitett tervezésnek megfeleléen az NVRAM blokkok véletlenszeri tartalma
egy egyedi seed érték segitségével keriilt 1étrehozasra, igy biztositva a blokkok

tartalméanak egyediségét.

A létrejott flashmemoriakép tartalmakat a flash memoriabdl egy debugger
segitségével binaris formdban kiolvastam, majd atkonvertaltam a hibainjektor szoftver C
nyelvli forraskddjaba beilleszthetd tartalomma. A hibainjektor szoftver C nyelvil
forraskodjdban az emlitett tartalmak konstans bajttombok. Mind az 6t

flashmemoriaképhez tartozik egy ilyen tomb. A teszt futdsa soran a tesztfuttato altal
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elkiildott flashmemoriakép azonosité megadja, hogy az 6t tomb tartalma koziil melyiket
kell betolteni a RAM-ba. A hibainjektaldas a RAM-ba betoltott flashmemoriakép
tartalmon lesz elvégezve, majd ez a hibainjektalt tartalom kertl kiirdsra a flash

memoriaba.

Az NVRAM blokkok véletlenszerii tartalmanak reprodukalhatonak kell lennie.
Ehhez sziikséges volt mindegyik flashmemoriaképhez eltarolni a hozza tartoz6 NVRAM
blokk azonositokat, és a blokkokhoz tartozo seed értéket, mert igy a blokk véletlenszera

tartalma a hibainjektor szoftver futdsa soran Ujra eldallithato.
4.2 A tesztfuttato szoftver megvalositasa

4.2.1 A tesztfuttato szoftver megvalositasa Junit parametrizalt tesztként

A tervezésnek megfelelden a tesztfuttatd szoftver a létrehozott tesztlépéseket
tartalmazo fajlokat dolgozza fel. A tesztparancsok egy CP_FOR-CP_ENDFOR
parancspar kozott vannak, igy feldolgozasnal a bajt pozicid és maszk értékeknél a szoftver
hatarozza meg a megfeleld, soron kovetkezd értéket. A parancsbol feldolgozott egyes
tesztparaméterek egy Junit objektumban vannak eltdrolva. A Junit objektumtipusbol
sziikséges létrehozni egy listat, amely tartalmazza az Gsszes tesztlépést, és az egyes
tesztlépésekhez tartozd Osszes paramétert. A Junit teszt ezutdn ezen az objektumlistan
végzi el a tesztet. Mint mar a 3.3.2-es fejezetben emlitettem, a Junit a teszt elején ezt az
egész objektumlistat betolti a memoridba. Ennek az objektumlistdnak a mérete
32768*8*5 = 1310720 objektum. A tesztfuttaté Raspberry Pi-on torténd eldzetes futtatasa
soran a nagyméretii lista miatt a JVM tll kevés memoriara hivatkozva kivételt generalt,

igy mas megoldast kellett keresnem a tesztfuttatdé implementéalasara.

Egy masik megoldasként probaltam a tesztet tobb tesztesetre bontani. A mar
megirt fajlfeldolgozo algoritmust felhasznalva legeneraltam tobb olyan tesztlépéseket
tartalmazd fajlt, amelyekbe CP_FOR-CP_ENDFOR parancspar nélkiill vannak a
tesztparancsok. A megoldas mogotti elgondolas az volt, hogy a tesztlépéslistat kisebb
egyenlO részekre bontva a tesztlépéslistdhoz tartozé Junit objektumlista mar elfér a RAM-
ban. Az ugyanabban a fajlban szerepld tesztlépések igy egy teszt case-nek feleltek meg a
Junit teszten beliil. A futtatds sordn a JVM ugyanazt a kivételt generalta, mint az el6z6
esetben, mivel a Junit nemcsak az egyes teszt case-eknek a paramétereit tolti be a

memoriaba, hanem az egész tesztét.
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4.2.2 A tesztfuttatd szoftver megvaldsitasa Junit nem parametrizalt

tesztként

A Junit nem parametrizalt teszt elonye, hogy nem tdlti be a RAM-ba az Gsszes
tesztlépés paramétereit, igy nem foglal le eldre memoriat. Hatranya, hogy igy csak
egyetlen Junit tesztlépésbdl all az egész teszt. Parametrizalt teszt esetén az egyes
tesztlépések elkiiloniilnek, igy a Junit tesztjelentésben lathatéak az egyes tesztlépéshez
tartozo paraméterek ¢és a tesztlépés sikeressége. Nem parametrizalt teszt esetén a Junit
jelentésben nem kapjuk meg az egyes tesztlépések sikerességére vonatkozé informéciot,
mivel a Junit teszt egyetlen tesztlépésbol all. Az emlitett hatrany a teszt szempontjabol
nem okoz gondot, mivel a teszthez egy sajat tesztjelentés is késziil, igy a tovabbiakban
nincs sziikség a Junit altal 1étrehozott jelentésre. A létrehozott tesztkdrnyezet indokoltta
tette, hogy a tesztfuttatd Junit nem parametrizalt tesztként legyen létrehozva, igy ennek

megfelelden implementéltam a tesztfuttatot.

4.3 A hibainjektor szoftver megvalositasa

A hibainjektor megval6sitasanal a 3.4. fejezetben tervezett allapotgépbdl indultam
ki. A megvalositott algoritmusnak nincsenek allapotai, sorrendi szoftverként lett

implementalva. A modul folyamatabrajat a 4.1. dbra szemlélteti.
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act Error injection /
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4.1. abra. A hibainjektor folyamatabraja

A folyamatabran latszik, hogy a hibainjektor 4 1épésbdl all: a hibainjektalasbol, az
NVRAM blokkok felolvasasabol, az NVRAM blokkok irasabol, majd az NVRAM
blokkok ujboli felolvasasabol. Az egyes miiveletek csak akkor végzddnek el, ha az eldttiik
1év6 0sszes milvelet sikeres volt, tehat ha a jelentett hibakod értéke FI_ OK. A miiveletek

elvégzése elott a jelentett hibakod értéke FI OK. Ha a masodik olvasasi miivelet utan a

44




jelentett hibakod értéke FI OK, akkor az 6sszes miivelet sikeres volt, tehat az adott

tesztlépés sikeres. A kovetkezo alfejezetekben részletesen bemutatom az egyes 1épéseket.

4.3.1 A hibainjektalas

A hibainjektalas a TKP_FI_003A kovetelmény alapjan lett megvaldsitva. A
kovetelménynek megfeleléen a hibainjektalas a RAM-ban lett elvégezve. A miivelet
soran a paraméteriil kapott flashmemoriakép azonositohoz tartozé memoriakép betoltésre
keriil a RAM-ba. A betoltott kép kezddcime és a paraméteriil kapott bajt pozicid dsszege
megadja, melyik memoriacimtdl kezdddden kell a kdvetkezd 8 bajtot bitenkénti kizaro-
vagy (XOR) kapcsolatba hozni a paramétertiil kapott 8 bajtos maszkkal. A RAM-ban 1év6
flashmemoriakép hibainjektalasa utan a kép kiirasra keriil a flash memoridba. A
kovetelmény megjegyzése alapjan csak azt a poolt kell feliilirni, amelyben véaltozas
tortént, a masikat nem. Ehhez sziikséges 0Osszehasonlitani a RAM-ban 1évd
flashmemoriakép pooljainak a tartalmat a flash memoridban 1évé poolok tartalméval a
Flash Driver segitségével. Az 6sszehasonlitas utdn a nem egyezd pool tartalma a Flash
Driver segitségével torlésre kertiil, majd az 0j tartalom a Flash Driver segitségével kiirasra
kertil a flash memoriaba. A fiiggvény sikeres irdsi miivelet esetén E_OK-kal, sikertelen
irasi miivelet esetén E_NOT_OK-kal tér vissza. Sikertelen ir4dsi miivelet esetén a jelentett

hibakdd érteke FI_ WRITE_TEST_IMAGE lesz, egyébként nem valtozik.

4.3.2 Az NvM blokkok olvasasa.

Az NvM blokkok olvaséaséara a hibainjektalas soran kétszer is sor keriil, de a két
esetben kiilonbdzd blokkokon kell elvégezni az emlitett miiveleteket. Mivel az olvasas
folyamata ugyanaz a blokkok irasa eldtt €s utan, igy ez a két miivelet egy fliggvénykeént
lett megvalositva. A megfeleld blokkok kivalasztasa egy-egy utility fliggvényként lett
implementalva, melyek az olvasési miiveletek el6tt hivodnak meg. Az elsé miivelet soran
az adott flashmemoriakép létrehozdsdnal hasznalt NVRAM blokk tartalmakat kell
felolvasni és Osszehasonlitani a blokk elére definidlt tartalmaval. A masodik miivelet
soran azokat az NVRAM blokk tartalmakat kell felolvasni, melyek hasznalva voltak az
adott flashmemoriakép létrehozasanal, vagy irasra van konfiguralva. Osszehasonlitani
azokat a blokkokat kell, melyek hasznalva voltak az adott flashmemoriakép
létrehozasanal, de nincsenek irdsra konfigurdlva Az olvasasi és Osszehasonlitasi

folyamatot a 4.2. dbra szemlélteti.
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act Read all blocks
4 Read all blocks
NvM read
block
Result
Check API error Set APl error
result flag
No API error
Failure on reading native, Addiileren
dataset block or redundancy i
failure on redundant block. L
Fallur.e Clu Add 2 error
reading oint.
redundant B
block.
No
Compare with
expected
content
Failure on comparing native or Yes Add 1 error
dataset block point.
No
Isthere another block
Yes to read?
Not set
error points -1 Set reported error
Count error points code:
0 or 1 or maxmimum error points Set reported error
code: FI_OK
A

4.2. abra. Az olvasas és 0sszehasonlitas miivelet folyamatdbraja

Az egyes NVRAM blokkok olvasasara ¢és 0sszehasonlitasara egy ciklusban keriil

sor. Ha a miivelet soran barmely API fiiggvény negativ visszajelzést ad, a ciklus

megszakad, és a miivelet sikertelen.

Sikertelen blokkolvasads esetén a blokk tipusatol fiiggben novekszik egy
hibapontszamlald. A hibapont szamlald6 megadja, hogy az olvasas és Osszehasonlitas

soran hany blokk olvasasa vagy 0sszehasonlitasa volt sikertelen. Nativ és Dataset blokk
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esetén, ha az olvasas sikertelen, akkor egy hibapont adodik a szamlalohoz, mivel ilyenkor
csak egy blokknyi adat felolvasasa sikertelen. Redundéans blokk esetén, ha az olvasasi
miivelet eredménye REDUNDANCY_FAILED, akkor egy hibapont keriil hozzdadasra a
szamlalohoz, mivel ilyenkor a két NVRAM blokk koziil csak az egyik felolvasasa
sikertelen. Redundans blokk esetén, ha az olvasasi muivelet eredménye nem FI_OK vagy
REDUNDANCY_FAILED, akkor 2 hibapont adédik a szamlalohoz, mivel akkor az

egész redundans blokkpar olvasésa sikertelen volt.

Osszehasonlitas csak sikeres olvasas utan torténik, és kizarolag Native és Dataset
blokkokon. Redundans blokk esetén nincs sziikség Osszehasonlitdsra, mivel az NvM a
redundanciat a két FEE blokk adatdnak Osszehasonlitasaval végzi. Az Osszehasonlitott

blokkok tartalmanak eltérése esetén egy hibapont adodik a szdmlalo értékéhez.

A miivelet végeredménye a hibapontszamlalo értékétdl fiigg. A szamlalo 0 értéke
esetén a muvelet végeredménye sikeres. A szamlalo 1 értéke esetén a mivelet sikeres,
mivel az FEE blokkhoz tartozo leird, vagy az FEE blokk adatanak hibainjektalasakor a
blokkolvasasnak sikertelennek kell lennie. Ha a szamlalo értéke megegyezik az olvasott
blokkok szaméval a miivelet sikeres, mivel a poolleiré hibainjektdldsa soran a poolnak
érvénytelen allapotot kell felvennie, és a poolban 1évd blokkon végzett miiveleteknek
sikertelennek kell lennie. Az el6z6ekben felsoroltaktol eltérd hibaszamlalo érték esetén a
miivelet eredménye sikertelen. Sikertelen olvasasi miivelet esetén a jelentett hibakod

érteke FI READ_BLOCKS lesz, egyébként nem valtozik.

4.3.3 Az NvM blokkok irasa

Az irasra konfiguralt NVRAM blokkok irdsara egy ciklusban keriil sor, hasonl6an
az olvasasi miivelethez. Ha a miivelet soran barmely API fiiggvény negativ visszajelzést
ad, a ciklus megszakad, és a miivelet sikertelen. Az NVRAM blokk irdsa az NvM
NvM_WriteBlock fliggvényével torténik. Ha az irdsi miivelet eredménye nem
NVM_REQ_OK, tehat az adott blokk irasa sikertelen, akkor az egész irasi mivelet
sikertelen.  Sikertelen irdsi miivelet esetén a jelentett hibakod  értéke

FI_WRITE_BLOCKS lesz, egyébként nem valtozik.
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4.4 A Serial Transport Protocol megvaldsitasa

A STP megvalositasanal a kovetelményeknek megfelelden implementaltam az
inicializal6 fliggvényt, az API fiiggvényeket, ¢és az ¢értesitési fliggvényeket. A
megtervezett kézfogasos protokollokhoz sziikséges volt még egy iizenetkiildd, valamint
egy lzenetfeldolgozd 4allapotgép implementalasa. A kovetkezd alfejezetekben

részletezem a két allapotgép megvalositasat.

4.4.1 A fogadott iizenetek feldolgozasa

Az tlzenetek feldolgozasa egy allapotgéppel lett megvaldsitva, amire a
késobbiekben Parserként fogok hivatkozni. A Parser allapot-atmeneti diagramjat a 4.3.
abra szemlélteti. Az allapotgép alapallapota a WAIT SEQ NUMBER allapot. Ebben az
allapotban vérakozik az allapotgép az elsd érkezd bajtra, ami SequenceNumber
paraméterként lesz lementve. Miutdn a fogadott bajt mentésre keriilt, egy 1d6zitd
elinditasra keriil. Lathato, hogy az id6zitd minden olyan allapotban inditasra keriil,
amikor a kovetkezd allapot nem az alapallapot. Ennek oka, hogy az id6zit6 egy byte timer,
tehat az egyes bajtok érkezése kozott eltelt idot méri. Ha ez az id6 tallépi a 3.5.2.3-es
fejezetben emlitett ByteTimeout értéket, akkor az allapotgép alapallapotba keriil. Az
allapotgép egy bajt fogadasa utan mindig egy kovetkezd allapotba 1ép, amig el nem jut
WAIT_HEADER_CRC aéllapotba. A WAIT MESSAGE TYPE allapotban mentésre
keriil a fogadott Tlizenet MessageType paramétere, a WAIT LEN LOW és
WAIT LEN HIGH éallapotokban pedig a fogadott bajtokbol dsszeallitasra kertil a Length
paraméter. WAIT_HEADER_CRC allapotban az eddig fogadott paraméterekre szamolt
8 bites CRC érték, €s a fogadott bajt dsszehasonlitasra keriil. Ha az értékek nem egyeznek,
az allapotgép alapallapotba keriil. Ha a CRC-k egyeznek, és a fogadott lizenet tipusa
nyugtazo iizenet, akkor az allapotgép alapallapotba keriil, és a Parser pozitiv visszajelzést
ad, hogy sikeresen fogadta az iizenetet. Ha a CRC-k egyeznek, €s a fogadott iizenet tipusa
adat tizenet, akkor az dallapotgép WAIT DATA Aéllapotba keriill. WAIT_DATA
allapotban az allapotgép megvarja, mig a Length paraméternek megfeleld szamu ba;jt
érkezik, és a bajtokbol dsszedllitja a fogadott lizenet PAYLOAD részét. Az adatbajtok
sikeres fogadasa utan az Aallapotgép WAIT DATA CRC éllapotba keriil, ahol
Osszehasonlitja a fogadott CRC értéket az adatra kiszamolt CRC értékkel. Az allapotgép
innen mindenképp alapallapotba keriil, de csak a CRC-k egyezése esetén ad a Parser

pozitiv visszajelzést.
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stm Parser State Machine/

Byte received from

Byte received from Uart/Ethemet

Uart/Ethemet

Timeout

Byte received from
Uart/Ethemet

Initial Byte received from

Uart/Ethemet

Byte received Timeout, CRC mismatch

from
Uart/Ethemnet
CRC match,
Get ack
message
Timeout, Byte received from
lCRC Uart/Ethemet,CRC
mismatch CRC match match, Get data

message

Byte received from
Uart/Ethemet, The
last data byte saved

Byte received from
Uart/Ethemet, Not the last data
byte

Payload CRC received

4.3. bra A Parser allapotgépe
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4.4.2 Az iizenetkiildés folyamata

Az lizenetek kiildése egy allapotgéppel lett megvaldsitva, amelyre a késdbbiekben
MesssageSender-ként fogok hivatkozni. A MesssageSender allapot atmeneti diagramjat

a4.4. abra szemlélteti.

stm Message Sender State Machine /

Initial

IDLE
\ Received data
message

Received ACK message with right seq num
/Send positive confirmation

Timeout, Retry count = 0 TP_Send() retumed (syncron transmission succeeded)

/Send negative /Set timeout and retry count
confirmation

WAIT FOR_ACK "\

N

Timeout, Retry count > 0
/Decrease retry count and
send message again

y
KK

Received ACK message with wrong seq num Received data message

4.4. dbra A MessageSender allapotgépe

A MesssageSender-nek két allapota van, az IDLE, és a WAIT_FOR_ACK. Az
allapotgép inicializalas utan IDLE allapotba keriil. Az STP_Send fliggvény meghivasa
utan az allapotgép WAIT_FOR_ACK allapotba keriil, beallitja a konfiguralt ujrakiildési
szamot, ¢és elindit egy szamlalot. WAIT_FOR_ACK éllapotban, ha a szamlal6 eléri a
3.5.2.3. fejezetben emlitett PackageTimeout értéket, akkor timeout kdvetkezik be. Ha
még van ujrakiildési lehetdség, akkor ujra elkiildi az iizenetet, egyébként a felsdbb réteg

tizenetkiildést nyugtazd értesitési fliggvényének meghivasaval jelzi a felsébb réteg
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szamara a sikertelen Uzenetatvitelt. Ha a timeout el6tt adat iizenet érkezik, az
lizenetfogadast jelzd értesitési fliggvény meghivasaval a modul jelzi a fels6bb réteg
szamara a sikeres adatiizenet fogadast. Helyes nyugtazé lizenet esetén a modul az
tizenetkiildést nyugtazo értesitési fliggvény meghivasaval jelzi a felsébb réteg szamara a
sikeres lizenetatvitelt. Helytelen nyugtaz6 lizenet esetén a modul nem végez miiveletet,

megvarja a timeout leteltét.

4.4.3 Az STP hasznalata a teszt szoftverben

A teszt sordn a tesztfuttatd és a tesztvégrehajtdé master-slave modon fog
kommunikélni, mivel mindig csak a tesztfuttato kiild {izenetet, a tesztvégrehajtd csak az
eredményt kiildi vissza vélasziizenetként. A kovetelményekbdl kiindulva a kovetkezd
master-slave kommunikacids procedura jatszodik le a teszt soran: A master az STP_Send
API fiiggvény segitségével iizenetet kiild a slave egységnek. Amikor a slave egység
Parsere sikeresen feldolgozta az lizenetet, visszakiildi, hogy vette az lizenetet. Miutan a
slave (tesztvégrehajto) elvégezte a tesztlépést, visszakiildi az eredményt az STP_Send
API fliiggvény segitségével. A master egység Parsere feldolgozza a vett lizenetet, és az
elézéekhez hasonldé moédon nyugtizza ennek sikerességét a slave szamara. A lejatszodo

folyamatot a 4.5. dbra szemlélteti.
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sd Master-Slave Communication Diagram /
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|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
1 |
|
|
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%J
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4.5. abra. Master-slave kommunikacio

4.5 A tesztriport eloallitasa

A tesztriport el6allitasanal elsédleges szempont volt, hogy a tesztriport konnyen
értelmezhetd legyen. A tesztriport tervezésénél ezért egy tablazatos format alakitottam ki,
melyben szerepel az adott tesztlépés szdma, a hibainjektdlds paraméterei
(flashmemoriakép, bajt pozicid, maszk), a hibainjektalas eredménye, valamint, hogy
melyik NVRAM blokkon, melyik miiveletnél tortént hiba. A tablazatos forma
megvaldsitasara a legegyszeriibb az volt, hogy a tesztfuttatd 1étrehoz egy HTML fajlt,

amelybe a riportot HTML formazassal beleirja. A tovabbiakban részletezem a
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tesztvégrehajtd valasziizenetének Osszedllitasat, valamint hogy ebbdl az iizenetbdl

hogyan keletkezik a tesztriport.

4.5.1 A tesztvégrehajto valasziizenete

A tesztvégrehajtdé futdsa soran, amikor egy NVRAM blokk olvasasa,
Osszehasonlitdsa, vagy irdsa sikertelen, akkor az adott NVRAM blokk azonositdja,
valamint az aktudlis miivelet, amelynél a hiba tortént, mentésre keriil. A vélasziizenet

ezen adatok Osszessége, valamint a teszt végeredménye.

4.5.2 A tesztriport megvaldsitasa

A tesztriportot a tesztfuttatdé hozza 1étre a valasziizenet alapjan. A hibainjektéalas
paramétereit, eredményét, valamint a naplozott NVRAM blokk azonositokat, és hozzajuk
tartozo miiveletet beleilleszti egy HTML tablazatba. A HTML f3jlba ezek a tablazatok
vannak sorban beszuirva egy sorszamfejléccel. Mivel az eldzetes tesztek, majd azt kovetd
szamitasok alapjan Gigy véltem, hogy a keletkez6 HTML f4jl nagy méretii(~100 Mbyte),
igy megnyitasaval problémak lehetnek, ezért talalni kellett egy megoldast a fajlméret
csOkkentésére. A fajlméret ugy lett csokkentve, hogy azon hibainjektalasok, amelyek
egymast kovetik és eredményeiknek napldézott NVRAM blokkazonositoi, valamint a
hozzajuk tartozd miiveleteik egyeznek, Ossze vannak vonva. Az ilyen Osszevont
bejegyzéseknél a bajt pozicid €s a maszk kezdd- és végértékei vannak feltiintetve. A

keletkezd tesztriportot a 4.6. abra szemlélteti.

STEP 1...32
IMAGE ID 7
BYTE POSITION 0...0
BYTE PATTERN 0x8000000000000000...0x0000000100000000
FINAL RESULT FI OK
LOG
FIRSTREADALL failed on ALL
STEP 33...64
IMAGE ID 7
BYTE POSITION 0...0
BYTE PATTERN 0x0000000080000000...0x0000000000000001
FINAL RESULT FI OK
LOG

4.6. abra Tesztriport
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4.6 A megvalositas tesztelése

A teszt lefuttatdsa elott sziikséges meggy6zodni a megvaldsitott teszt
helyességérol. Tesztelés céljabol egy- €s kétbites hibainjektalasokat végeztem, a 3.2.2-es
fejezetben emlitett elsé flashmemoriaképen. A létrehozott flashmemoriakép alapjan
meghataroztam a poolleird, az egyes FEE blokkleirdok, valamint blokktartalmak
elhelyezkedését a memoridban. A tesztelés sordn megvizsgaltam, hogy az egyes blokkok
leirdinak ¢€s adatainak injektalasakor a megfeleld blokkok lesznek-e hibasnak jelezve.
Kétbites hibainjektalasokat is végeztem: egy adott blokkleiron beliil, két egymast kovetd
blokkleiron, blokkadaton, valamint két egymast kovetd blokkadaton. Megvizsgaltam,
hogy az injektalt blokkok lesznek-e hibasak, valamint hogy 2 blokk elvesztése esetén a
tesztlépés sikertelen lesz-e. A tesztelés soran a poolleiro, az Osszes FEE blokkleiro,
valamint mindharom tipusa NvM blokkhoz tartoz6 FEE blokk adata injektalva lett. A

tesztelés soran keletkezd tesztriport egy részletét a 4.7. dbra szemlélteti.

STEP 8
IMAGE ID 1
BYTE POSITION 184
BYTE PATTERN 0x0000000010000000
FINAL RESULT FI_OK
LOG

STEP 10...12

IMAGE ID 1
BYTE POSITION 8448...8472
BYTE PATTERN 0x1000000000000000...0x0000000000000001
FINAL RESULT FI_OK
LOG
FIRSTREADALL failed on NVBLOCK3
SECONDREADALL failed on NVBLOCK3

4.7. abra A megvalositas tesztelésének tesztriport részlete

Az abran lathato, hogy a 8. Iépésben iires flashmemoria-teriiletet injektalva a tesztlépés
eredménye FI OK, a tesztriport LOG mezdje pedig iires, mivel minden blokk olvasasa
sikeres volt. A 9. Iépésben kétbites hibainjektalassal két szomszédos FEE blokkleirot
injektalva a tesztlépés eredménye FI READ BLOCKS, ami helyes, mivel 2 FEE blokk
olvasasanak sikertelennek kell lennie. A 10-12. 1épésekben az egybites hibainjektalast

egy blokk hatarain végeztem, igy vizsgélva a bitinverzio helyének helyességét.
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Osszefoglalas

Az AUTOSAR memoriastack egy komplex, tobb modulbol all6 szoftver, amely
egy hibatlird naplozo fajlrendszert alakit ki a flash memoridban. Az emlitett szoftvert az
[SO26262 szabvany kockazati szempontbdl ASIL (Automotive Safety Integrity Level) D
kategoriaba sorolja, amely megkoveteli a termék legmagasabb szintli integritasi
megfeleloségét. A magas biztonsagi kovetelmények miatt volt sziikséges a memoriastack

rendelkezésre allasanak vizsgélata.

A szakdolgozatom készitése soran egy AUTOSAR memoriastack tesztelésére
alkalmas hibainjektor szoftvert implementaltam. Az altalam megvaldsitott teszt egy
szoftverteszt, amellyel memoriastack robosztussaganak kisérleti vizsgalata lehetséges. A
megoldas sordn eldszor flashmemoriaképeket hoztam Iétre, amelyek a memoria
¢lettartama soran el6forduldé memoriaallapotokat modellezik, a tesztet ezeken a
memoriaképeken sziikséges lefuttatni. A teszt futdsa sordn a tesztszoftver egybites hibat
injektal a flash memoridba. A teszt nem valds meghibasodast idéz eld, tehat a flash
memoria beépitett hibadetektald képessége altal a hiba nem detektilhato, igy a
memoriastack legals6 modulja, a Flash Driver, nem fog hibat jelezni. Az injektalt hibat
csak a Flash Driver feletti modulok érzékelik, amelyek a naploz6 fajlrendszer hibatlird

mukodéséért felelnek.

A hibainjektalas utan a tesztszoftver kiilonb6zé memoriamiiveleteket végez, igy
vizsgalva, hogy egy egybites hiba esetén a naplozé fajlrendszer nem veszit el olyan
adatot, amelybe nem lett hiba injektalva, valamint, hogy a memoriat kezeld szoftver
egyszer sem keriilt végtelen ciklusba. A tesztelés soran egy tesztriport késziil, amely
tartalmazza a hibainjektalds pontos helyét, valamint a hibainjektalas utdni miiveletek

eredményét és az elvesztett blokkok azonositait.

Tovébbfejlesztési lehetdség a teszt hosszu futdsi idejének csokkentése. A teszt
soran minden egyes tesztlépésben sziikséges a célprocesszor resetelése, €s az utana valo
varokozas. Ez a varakozasi id6 csokkenthetd lenne a bootloader tovabbfejlesztésével,
mivel igy a célprocesszoron futd program gyorsabban elindulna. Mésik lehetdség esetleg
az egyes flashmemoriaképek tesztelésének kiilon processzoron valo futtatdsa. Ez nem
lenne pazarld, mivel a processzort egy flashmemoriakép tesztelése utan amugy is cserélni

kell. Ezzel a parhuzamos futtatassal a teszt futdsi ideje 6tddére csokkenthetd.
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