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Beavatkozas ellen1 hardveres védelem tervezése

Beagyazott rendszerekkel kapcsolatban gyakran felmeriil az igény, hogy a hardver védett
legyen kiilsé rosszindulatii beavatkozasok ellen. Az ilyen beavatkozasok elleni védelemnek
tobb szintje van, ezek az érzékelés (i), a bizonyitas (ii), az ellendllas (ii1) és a valasz (iv).
Beagyazott rendszerek esetében elképzelhetd, hogy a tdmadd hozza tud férni a rendszerben
(processzorban vagy memoridban) tarolt adatokhoz anélkiil, hogy a normdl miikodést
befolyasolja, tehat a tdmadas észrevétlen tud maradni. A védelemnek ilyen tipust
tamadéasokra is ki kell terjednie. Fontos tovabba, hogy a tdmado a bedgyazott rendszer
identitdsat ne tudja semmilyen moddon lemdsolni, ne tudjon mas késziiléket
megszemélyesiteni.

A teljes kori védelemhez egy sztenderd titkositasi algoritmusokra épiild hitelesitési lanc
sziikséges, amely hitelesitési lanc elsé eleme a hardver védelme, illetve az illetéktelen
modositasi kisérletek detektalasa.

Jelen szakdolgozat-feladat célja egy demo platform létrehozadsa, amelyen tesztelni lehet a
jelenleg elérheté hardveres védelmi megoldasokat. A feladat az irodalomkutatds utin a
rendelkezésre all6 megolddsok egy olyan részhalmazanak kivalasztasa, amely egy sajat
tervezésli nyomtatott aramkori kartyan megvalosithat6. Ezutan meg kell tervezni a kartyat, azt
gyartds utan feléleszteni, majd a valasztott hardveres védelmi megoldasok tesztelése
kovetkezik.

A hallgato feladatanak a kovetkezdkre kell kiterjednie:

e Tekintse at a szakirodalomban a hardveres védelem szokdsos megoldasait, €¢s valasszon
koziiliik néhany olyan megoldast, amelyeket egy sajat fejlesztésli rendszeren meg lehet
valositani!

e Tervezze meg a demo rendszer kapcsolasi rajzat!
o Készitse el a demd rendszer nyomtatott aramkori tervét!
e Elessze fel a demo rendszert és demonstralja a mitkodést!

e Végezzen teszteket a hardveres védelmi rendszerek szimulalt koriilmények kozotti
miikodéseérdl!
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