Budapesti Miiszaki és Gazdasagtudomanyi Egyetem
Villamosmérnoki és Informatikai Kar
Méréstechnika és Informacids Rendszerek Tanszék

Loz David
AUTOSAR END-TO-END

COMMUNICATION PROTECTION
LIBRARY MODUL MEGVALOSITASA

KONZULENS

Dr. Sujbert Laszlo, habilitalt docens

(Méréstechnika és Informacios Rendszerek Tanszék)

Szikszay Lasz16

thyssenkrupp Components Technology Hungary Kft

BUDAPEST, 2020



MUEGYETEM 1782

SZAKDOLGOZAT-FELADAT
Léz David (HM1L60)

szigorld villamosmérndk hallgaté részére

AUTOSAR End-to-End Communication Protection Library
modul megvalodsitasa

A modern gépjarmiivek biztonsagtechnikai és kényelmi funkcidinak megvaldsitasaban,
kornyezetvédelmi jellemzdinek javitdsdban stb. egyre jelentdésebb szerepet kapnak a
szamitastechnikai megoldasok. Ma egy prémium személyauté gyartojanak kozel 150
elektronikus vezérléegységbdl (ECU) és szamos fedélzeti kommunikacids sinbdl kell
kialakitani egy megbizhatoan miikodd elosztott rendszert, amely komoly algoritmus- és
kommunikaciotervezési, illetve munkaszervezési kihivast jelent. Az igy adodod komplexitas
uralaséra alakultak ki kiilonféle szabvanyok, pl. a megbizhaté kommunikécio biztositasara a
CAN ¢és FlexRay sinek, a valos idejii feladatok futtatdsara az OSEK operacios rendszer vagy a
futasi idejli monitorozast tamogatd XCP protokollcsalad. A vezetd autogyartok altal 2002-
ben életre hivott AUTOSAR konzorcium célja az, hogy ezen szakteriileti szabvanyokra épitve
specifikaljon egy (1) alapveté szolgaltatasstrukturat, amely eltakarja a hardver sajatossagait és
tdmogatja az alkalmazasi szoftver hordozhatosagat (base software stack, BSW), (ii) egy
modellezési nyelvet az ECU-kon futé alkalmazési szoftver szabvanyos leirasara (software
component template), és (iii) az alkalmazasok ¢s BSW-k ECU-n beliili és ECU-k kozti
transzparens kommunikaciojat lehetové tevo elosztott runtime szolgaltatast (RTE):

o A base software stack magaban foglalja az alacsony szintli eszk6zmeghajtokat (pl. EEPROM
¢és Flash driverek), az ezeket eltakar6 absztrakcios rétegeket (pl. memoria absztrakcios feliilet)
és az ezekre Ultetett magas szintli funkciokat (pl. perzisztens adattarolas).

o A modellezési nyelv lehet6vé teszi, hogy precizen specifikaljuk az adattipusokat, illetve az
alkalmazast alkoté komponensek interface-cit és belso felépitését.

o Az RTE egy generalt glue kod réteg, amely eltakarja az alkalmazaskomponensek eldl, hogy az
altaluk fogadott vagy kiildott informacido pontosan hogyan jut el a forrastél a célig,
potencialisan ECU-k k6zotti kommunikacios buszok igénybevételével.

A konzorcium jelentds hangstlyt fektet az API-k szabvanyositasara, de kifejezetten tamogatja
a versengést az egyes szolgaltatasok megvalositasaban (,,Cooperate on standards, compete on
implementation”). Az AUTOSAR egy ¢l0, aktivan fejlesztett szabvany, amelynek évente
jelenik meg Gjabb verzidja.

A jelolt feladata az AUTOSAR Base Software Stack egy library moduljanak a megvalositasa
4.4 szabvany verzi6 alapjan az alabbiak szerint:

o A szabvany kapcsolodo részeinek megismerése: ismertesse az AUTOSAR rétegzett BSW
struktirajan beliill a kommunikacioért felelés modulok szerepét. Foglalja 6ssze az E2E
Library modul 6 funkcioit és kapcsolatat a kornyez6 entitasokkal.

o Szoftvertervezés ¢és megvalositas: Els6 1épésben elemezze a modul koévetelményeit
megvaldsithatosag szempontjabol. A szabvany a legtobb modul megvaldsitasat egy statikus
(kézzel irt, minden konfiguracioban azonos) és egy dinamikus (konfiguraciotol fiiggo,
tipikusan generalt) részre bontassal javasolja és megadja a konfiguracios adatok modelljét egy
osztalydiagrammal. Az E2E Library modulnak nincsenek konfiguracios beallitasai (hasonléan
mas library modulokhoz), igy dinamikus rész eléallitasa nem sziikséges. Tervezze és valdsitsa
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meg a modul statikus részét C nyelven; rendelje forraskddhoz az implementalt
koévetelményeket.

o A megvalositas tesztelése: A modul helyességének vizsgalatahoz (i) hozza létre a modulteszt-
infrastruktirat, melyben tervezzen és valositson meg teszteseteket, (ii) futtassa a teszteket, és
gy6z6djon meg arrdl, hogy megvalositasa megfelel a szabvany altal elvartaknak, (iii) sziikség
esetén javitsa a megvalositast.

Tanszéki konzulens: Dr. Sujbert Laszld, egyetemi docens
Kiils6 konzulens: Szikszay L4szl6 (thyssenkrupp Components Technology Hungary Kft.)

Budapest, 2020. oktober 11.
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Osszefoglalé

Manapsag az autoipari fejlesztések sordn folyamatosan ndvekszik a
szoftverfejlesztés fontossdga, koszonhetben a mai, modernkori gépjarmiivekkel
szemben tamasztott kovetelményeknek, gy mint kényelmi és biztonsagtechnikai
funkciok, kornyezetvédelmi aspektusok. Ezen rendkiviil 0Osszetett feladatok
megoldasara jelent0s részben a jarmii belsé halozatat is alkoto ECU-k (Electronic

Control Unit) a felel6sek.

Ahogy kezdtek egyre komplexebbé valni a jarmilivek bels6 rendszerei €s
halézatai, sziikségszerii volt szabvanyositani az autdiparban torténd szoftverfejlesztést.
Emiatt sziiletett meg az AUTOSAR szabvanycsalad a nagy autdipari cégek
kozremiikodésével. Ennek segitségével részegységekre lehet bontani a fejlesztést,

elfedve példaul a kiilonb6zo hardverek sajatossagait.

Szakdolgozatom keretein beliil az E2E Library modul megvalositasa volt a
feladatom, amely az AUTOSAR Libraries részegységében talalhato. Ebbol kifolyolag
eldszor magaval a szabvannyal ismerkedtem meg, kifejezetten az AUTOSAR 4.4-es

verzioszamu End-To-End Communication Protection Library funkcidival.

A szakdolgozat irasa alatt lehetéségem adodott elmélyiilni a kovetelmény alapa
szoftverfejlesztésben, elsé  Iépésként a  szabvany  specifikdcioja  alapjan
kovetelménylistat készitettem, majd az ezeken torténd megvalosithatosagi vizsgalat
elvégzése utan a modul profiljainak implementalasa kovetkezett. Mivel beagyazott
kornyezetben nagyon fontos a szoftverek optimalizalt miikkodése, ezért szamos olyan
helyzettel talalkoztam, amikor mérndki dontést kellet hozni a legjobb megoldas
kivalasztasaval, igy rengeteg hasznos tapasztalattal lettem gazdagabb a modul

fejlesztése soran.

Az E2E Library modul 4.4-es verziojanak profiljait sikeresen implementaltam,
valamint modulteszt-infrastruktarat készitettem, amivel ellenériztem a helyes, szabvany

altal elvart mukodést.



Abstract

Nowadays software engineering and development is getting more and more
significant in the automotive industry, thanks to the emerging requirements (comfort,
security and environmental issues) on the modern vehicles. For these extremely
complex functions the ECU-s (Electronic Control Unit) are responsible and they are

making up a significant part of the vehicle’s internal network.

As the vehicles internal system were getting more complex, there was a need for
standardizing the software development in the automotive industry. This is the reason
why the significant automotive companies created the AUTOSAR standard family.
With the help of this innovative standard solution, it is possible to break down the
development into smaller phases which gives the possibility to work independently on
different modules.

The goal of my thesis was to implement the E2E Library module, which can be
found in the AUTOSAR Libraries. Therefore firstly | had to be familiar with the

End-to-End Communication Protection Library version 4.4.

As working on my bachelor thesis, | had the opportunity to take a deep dive into
the requirement based software engineering. For the first step, my task was to create the
requirement list based on the standard, on which | completed the necessary check
regarding the implementation. As far as we are talking about embedded systems, it is
crucial to optimize the software, thus | have had to make engineering decisions with the
aim of choosing the best solution. As a result of that, 1 gained a huge amount of

experience in the field of software engineering.

As a result of my work on my thesis, | have successfully implemented the E2E
Library module’s profiles, and created a module test-infrastructure, with that | could

make sure of the correct functionality of the E2E Library version 4.4.



1 Bevezetés

Manapsag az autoipari fejlesztések sordn folyamatosan ndvekszik a
szoftverfejlesztés fontossdga, koszonhetben a mai, modernkori gépjarmivekkel
szemben tamasztott kovetelményeknek, ugymint kényelmi ¢€s biztonsagtechnikai
funkciok, kornyezetvédelmi aspektusok. Ezen rendkiviil 0Osszetett feladatok

megoldasaért jelentds részben az ECU-k a feleldsek.

Ahogy kezdtek egyre komplexebbé valni a jarmivek belsd rendszerei és
halézatai, sziikségszerii volt szabvanyositani az autdiparban torténd szoftverfejlesztést.
Emiatt sziiletett meg az AUTOSAR szabvanycsalad a nagy autdipari cégek
kozremiikodésével. Ennek segitségével részegységekre lehet bontani a fejlesztést,

elfedve példaul a kiilonb6z6 hardverek sajatossagait.

A Library modulok fejlesztése esetén, a tobbi AUTOSAR modul fejlesztésével
ellentétben, nem sziikséges dinamikus részt eldallitani, tehat nem hasznalunk
kodgeneratort, igy csak statikus forraskod megalkotésa a fejlesztd feladata. Ennek elso
Iépéseként mélyebben megismertem az AUTOSAR szabvany 4.4-es kiadasaban
szereplé E2E Library modult (a Basic Software Stackkel mar az Onallé laboratorium és
a szakmai gyakorlat alatt lehetéségem adddott megismerkedni). Ezutan
kovetelményelemzést végeztem, mely sordn a szabvany altal felsorolt kovetelmények

implementalhatosagardl dontottem.

Ezt kovette a szakdolgozatom feladatkiirasdnak legnagyobb kihivasa, mégpedig
maganak az End-To-End Communication Protection Library modul C nyelven torténd
implementalasa a szabvany kovetelményei alapjan. Azokkal a modulokkal szemben,
amikkel a korabbi munkaim soran megismerkedhettem (Kriptografiai stack, Secure
Onboard Communication), az E2E Library nem a Basic Software Stackben helyezkedik
el, hanem egyfajta kiilonalld egységként nyujt API-kat az alkalmazasoknak. A modul
milkddése azon az elven alapul, hogy a biztonsagkritikus adatkiildés soran fellépd
hibakat futidsi id6ben detektalni tudjuk, illetve védelmet is tudunk biztositani a

kommunikécié soran fellépd hibakkal szemben.



Ennek érdekében az E2E Library kiilonb6zdé biztonsagi szintek eléréséhez
kiilonboz6é profilokat kindl. Szakdolgozatom egyik hasznos tapasztalata az autdipari
szoftverfejlesztéssel kapcsolatban a feladatok részegységre tagolasanak megismerése
volt. Igaz ez az egész AUTOSAR szabvanycsaladra, ahogy a kiilonboz6 funkciokat és

komplex feladatokat részegségekre osztjak, ezt hivjak rétegzett architektiranak.

Ebbe tokéletesen beleillik a funkciok tovabbi szegmentalasa, amit az ASIL
(Automotive Safety Integrity Level) kovetelmények miatt biztositania kell az E2E
Librarynak. Tehat az egyes profilok mikodése fix, a szabvany azonban biztosit

bizonyos konfiguracios lehetdségeket az API-k paraméterezésén keresztiil.

Az E2E modul kiilonb6z6 védelmi mechanizmusokat kinal egyes profiljain
keresztiil, melyek alapja a kiildott adathoz valod plusz mezdk csatolasa (CRC, counter,
stb.), melyek segitségével a fogadd oldalon (szintén az E2E Library meghivéasaval)
biztositani tudjuk az adatok helyességét, valamint az egyes hibas miikodéséket (példaul

elvesztett adat) is kezelni tudjuk.

Ezen kovetelmények és feladatok megértése utan kezdtem bele az egyes profilok
implementalasaba, amely a végére tobb ezer C kodsorra duzzadt. Fontosnak tartom
kiemelni, hogy az implementalas soran lehetéség nyilt, beagyazott kérnyezetrdl 1évén
sz0, az optimalizacidval foglalkozni. Ugyanis tobb utasitas vagy feltételvizsgalat esetén
elére gondolkodva tudjuk segiteni a forditdé munkajat, valamint a késébbiekben
kevesebb er6forras keriil majd ténylegesen felhasznalasra a célhardveren torténd futas

soran.

Az implementalas utan egyes profilokhoz készitettem tesztkdrnyezetet is annak
érdekében, hogy az alapveté mitkodés helyességét ellendrizhessem. Ezaltal sziikséges
volt egyfajta tesztel6i gondolkodasmod elsajatitasa azért, hogy megbizonyosodjunk

arrol, hogy a modul esetleges hibds bemenetekre is megfelelden mitkddik.
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2 Az AUTOSAR szabvanycsalad

A szakdolgozatom ezen fejezetében roviden bemutatom az AUTOSAR

szabvanycsalad 1étrejottét, mikodését és architekturajat.

2.1 Kialakulasa

Az AUTOSAR (AUTomotive Open System ARchitecture) egy szabvanycsalad,
melyet a nagy autoipari cégek (Daimler, BMW, Bosch stb.) hivtak életre 2002-ben.
Célja az autdipari fejlesztések szabvanyositasa, ugyanis mar egy bo hiisz évvel ezeldtt is
lathatd volt, hogy a technologiai fejlodés, valamint az igények novekedésének
kovetkeztében a jarmiivek egyre komplexebbé fognak valni. Ezen folyamatok
eredményeként egy mai modern gépjarmiiben kdzel 150 ECU (Electronic Control Unit)
talalhato.

Ez a folyamat az6ta sem allt le, sot toretleniil novekszik, igy egyre komplexebb
¢s bonyolultabb rendszerként kell tekintetiink az autdkra, melyek manapsag az
alapmiikddésen tul szdmos mas funkciot is ellatnak, gondolok itt akér a vezetést

tamogat6 rendszerekre, biztonsagi és kényelmi funkcidkra.

Ebbdl kifolydlag tehat jogos volt az igény, hogy a kiilonféle autoipari beszallitok
termékeit gond nélkiil integralni lehessen a nagy gyartok jarmiiveibe. A szabvany
gyakorlatilag egy fliggvénykonyvtart definial, egyfajta API készletet biztosit az

alkalmazasoknak.

Ugyanakkor fontosnak tartom kiemelni az AUTOSAR  mottojat:
,, Cooperate on standards, compete on implementation.”
Ez a mondat annyit jelent, hogy miikodjiink egylitt a szabvany kifejlesztésén, de a
magvalositas alatt mar érvényesiiljon a piaci verseny. Ennek célja egyértelmdi, hiszen
minden cég érdeke els@sorban az, hogy nyereséges legyen, ezért a fejlesztés sordn
muszdj versenynek fenndllnia, ugyanakkor a szabvanyositas segitségével egyfajta

rendszerben elhelyezhetévé valik az autdipari szoftverfejlesztés.
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2.2 AUTOSAR architektura

Az AUTOSAR rétegzett architektirdjanak koszonhetéen (hasonldéan az OSI
modellhez) jol elkiilonithetdk az egyes modulok, ezaltal kiilonalld logikai egységekbe

szervezhetdk az egyes feladatok megvaldsitasai.

Application Layer

Runtime Environment (RTE)

Microcontroller

1. abra: AUTOSAR rétegzett architektira [1]

Az 1. ébran lathato, hogyan keriil tagoladsra egy AUTOSAR szoftver. Legfeliil
talalhato az Application Layer (Alkalmazas réteg), alatta helyezkedik el a Runtime
Environment — RTE (Futtatd kdrnyezet), valamint alatta talalhat6 a Basic Software

(Alap szoftver) réteg.

Az Application Layer tartalmazza a szoftverkomponenseket (Software
Components — SW-C), amelyek elére definialt portokkal kommunikéalnak tobbek kozott
a Basic Software réteggel az RTE-n keresztil. Az RTE gyakorlatilag fliggetlen
milkodést  biztosit a  szoftverkomponensek  szamara a  kommunikacios

mechanizmusoktol, egyfajta generalt glue kod rétegkeént.



2.3 Basic Software réteg

A Basic Software réteg legfontosabb feladata, hogy elfedje a hardver
sajatossagait az alkalmazas szamara, Ggy hogy egy standard interfészt biztosit. Maga a
BSW szamos logikai egységbe szegmentalt modulboél épiil fel, amely altal gyakorlatilag
egy flggvénykonyvtarat biztosit az RTE-n keresztiil az alkalmazas rétegnek.

Ebbol kifolydlag az architektura jelentds részét teszi ki, ez azonban érthet6 is,
hiszen az alrétegek segitségével szamos modult magaba foglal, melyek egy rendkiviil

komplex rendszert alkotnak.

A 2. abran abran lathatjuk, hogy a BSW mely négy f6 részre keriil felosztasra,
ezek a Microcontroller Abstraction Layer (Mikrokontroller absztrakcids réteg), ECU
Abstraction Layer (ECU absztrakcios réteg), Services Layer (Szolgaltatds réteg),

valamint a Complex Drivers (Komplex driverek).

Ez utobbit a dolgozatomban még részletesen bemutatom, hiszen szoros

kapcsolatban all az E2E Communication Protection Libary-val.

Application Layer

Runtime Environment

Microcontroller

2. abra: BSW alrétegek [2]
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2.3.1 Services Layer

A Szolgaltatasok réteg a BSW stack tetején helyezkedik el, legfontosabb
feladata, hogy a szoftverkomponensek részére mikrokontroller és ECU fliggetlen médon

biztositsa az ugynevezett alapvetd funkciokat, melyek az alabbiak:
e Memoériamenedzsment (NVRAM Management)
e Diagnosztikai szolgaltatasok
o ECU-k kozotti kommunikacié és halézatmenedzsment
e ECU éllapotmenedzsment

e Operacios rendszer

2.3.2 ECU Abstraction Layer

Az ECU Absztrakcios rétegre egyfajta interfészként tekinthetiink, amely az
alatta talalhaté mikrokontroller absztrakcios rétegnek funkcidit biztositja a szolgaltatas

rétegnek, az ECU hardverspecifikus tulajdonsagaitodl fiiggetlenil.

Az alegység magaba foglalja adott esetben a driver modulokat is, amelyek kiilsd
periféridk meghajtasaért felelnek. Ez azonban akkor fordulhat csak eld, ha a konkrét
vezérloegységben taldlhatdo olyan periféria, amely nem a mikrokontrollerbe keriilt

integralasra.

2.3.3 Microcontroller Abstraction Layer

A Mikrokontroller absztrakciés réteg a BSW stack legaljan talalhato.
Lényegében hozzaférést jelent a hardverrel torténd kommunikacidohoz, ugyanakkor

megalkotasanak f6 célja, hogy a felhasznalonak hardverfiiggetlen interfészt biztositson.

Ez kiilondsen nagy jelentdséggel bir, hiszen szdmos hardver helyezkedhet el
alatta, felfelé azonban egy szabvanyos interfészt biztosit, elfedve ezaltal a hardver
sajatossagait. Szamos driver modul alkotja, ezek koziil a teljesség igénye nélkiil néhany:

SPI Handler Driver, FlexRay Driver, MCU Driver, CAN Driver stb.
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2.3.4 Complex Drivers

A komplex driverek Iényegében olyan szoftvermodulok, amelyek nincsenek
definialva az AUTOSAR altal vagy a szabvany altal specifikdlt modul nem nyujt
elégséges savszélességet vagy funkcionalitast. Léteznek olyan specidlis esetek, amikor
sziikséges, hogy a modul alulrél kozvetlentil a perifériaval, feliilrdl pedig kozvetleniil az

RTE-vel alljon kapcsolatban.

Egy remek példa arra, amikor sziikségszerli a szabvanytol eltéré funkcio
megvalositasa, a thyssenkruppnal fejlesztett ECU egyik kritikus szintli bemenete a
kormanyoszlop nyomatékszenzorjanak jele, melyet specialis modon, az AUTOSAR

altal kinalt funkcidkban nem implementalt eljarassal sziikséges mérni.

2.3.5 A BSW logikai felosztasa

A 3. ¢és 4. 4brakon lathatd modon a szabvany tovabbi kiilonallo funkcionalis
csoportokra bontja a BSW alrétegeit, biztositva ezaltal a rendkiviil komplex

kovetelmények modulokra bontésat, illetve eldsegitve az autdipari szoftverfejlesztést.

Ezek a funkciondlis csoportok az aldbbiak: Operéacids rendszer, konyvtarak,

diagnosztika, memoria-szolgaltatasok, kommunikacid, perifériakezelés.

Application Layer

Runtime Environment
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3. abra: A BSW logikai felosztasa [1]



Application Layer

Runtime Environment (RTE)

=

4. abra: Funkcionalis csoportok a BSW Stackben [1]

A kovetkezokben az autoipari kommunikacioval és a kommunikacios stack-kel

Microcontroller

szeretnék foglalkozni, hiszen a szakdolgozatom soran kidolgozott modul tobbek kozott
a kommunikaciés hibak detektalasaban €és az elleniik torténd védekezésben jatszik

szerepet.

2.4 Kommunikacio az autdéiparban

Mint ahogy azt mar a bevezetdben is emlitettem, a mai gépjarmiivekkel szemben
allitott kovetelmények (kényelmi, biztonsagi ¢s mindségi) folyamatosan ndvekednek,

ezaltal az autokra egyre komplexebb rendszerekként sziikséges tekinteniink.

Ebbdl fakaddan egy bonyolult, elosztott rendszerként kezelhetjiik a jarmiiveket,
amelyekben minden kiilonallo vezérlbegység kizarolag a sajat feladataért felelds.
Azonban a hardver ¢és szadmitdsi igény csOkkentését eldsegithetjiik, amennyiben

tudatosan tervezziik meg az egyes feladatokért felelos ECU-k kozti kommunikaciot.
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Mivel a kommunikacids linkek halézatként mikddnek, ezért ugyanigy
beszélhetiink itt is halozati topologiakrol, mint a szamitdogép-halozatok esetén.
Beszélhetiink pont-pont, aktiv és passziv csillag, busz topologiakrdl, valamint a hibrid

kialakitasokrol, amelyek valamilyen formaban az elébb megnevezettek 6tvozésel.

2.4.1 Kommunikaciéo a modern gépjarmiivekben

Ebben az alfejezetben roviden ismertetem a jarmivekben alkalmazott

kommunikaciés megoldasokat.

2.4.1.1 Szignal alapti kommunikacié

A szigndl alaput kommunikacié sordan az elsddleges cél az ECU-k kozott
végbemend informacidcsere, amely tobbnyire periodikus iizenetvaltasokkal valdsul
meg. A szignal, a kommunikéaci6 alapegysége, azaz olyan fizikai jelentéssel biro
adatelemek Osszessége, amelyet az informacioatadas legkisebb egységeként kezeliink.
Szignalnak tekinthetjiik példaul a kerék fordulatszamat, vagy a benne mérhetd

légnyomast.

2.4.1.2 Diagnosztikai kommunikacio

A diagnosztikai kommunikacidé nem része az altalanos informacidcserének,
ugyanis mindig szervizben torténik, valamilyen diagnosztikai eszk6z ¢és az ECU kozott.
Lényegében akkor hasznaljuk, amennyiben hibakodot szeretnék kiolvasni vagy esetleg

torolni, illetve szoftverfrissitésre is hasznalhato.

2.4.1.3 Hal6zatmenedzsment kommunikacio

A halozatmenedzsment iizenetek a szignal alapi kommunikaciohoz hasonloan
vezérlbegységek kozott zajlanak, szintén periodikus lizenetvaltason keresztiil. Legfobb

célja az alhalozatok ébresztése, illetve lekapcsolasa.

2.4.1.4 XCP (Universal Measurement and Calibration Protocol)

Az elébb emlitett kommunikéciés megoldasokkal ellentétben az XCP fejlesztési

crers

keretein beliil azonban els@sorban a futadsi idében vald6 kommunikécidval foglalkozom,

igy a tovabbiakban az ehhez kapcsolodo protokollokat mutatom be.
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2.5 Kommunikacios protokollok

A fejezetben mar ismertetett okok miatt rendkiviil fontos volt, hogy az aut6ipari
igényeket kielégitd kommunikécios eljarasok keriiljenek kidolgozasra. Mivel szamos,
egymastol akar teljesen kiilonboz6 ¢és fliggetlen adat keriilhet a jarmi belsd
kommunikaciés buszaira, ezért jogos volt az az elvaras, hogy ne egy altalanos protokoll
keriiljon megalkotasra, hanem specifikus, bizonyos koriilmények kozott legjobban

hasznalhat6 adatatviteli eljarasok sziilessenek.

Ezen fejlodésnek els6 1épése volt még a 80-as években a CAN (Controller Area
Network) megalkotasa, mely megoldasnak célkitiizése volt, hogy egy biztonsagos,
egyszerli és olcs6 kommunikacios rendszert biztositson. Az elmult negyven évben
azonban az igények folyamatosan néttek, ezért a kezdeti adatatviteli sebességek, illetve
az elvart reakci6idok, valamint a sdvszélesség-valtozassal szamos protokoll sziiletett,

specialisan autoipari felhasznalasi szandékkal.

Mivel szakdolgozatom a thyssenkrupp-nal végzett fejlesztéseken alapul, ahol
pedig a CAN ¢és a FlexRay protokollokkal dolgozunk elsdsorban, igy ezeket fogom
részletesen bemutatni. Fontosnak tartom megemliteni azonban, hogy ezek mellett
szamos egy¢b adatatviteli megoldas is hasznalatos, tigymint a LIN, melyet elsésorban
egyszerli, véghalozati feladatok ellatasara fejlesztettek ki (példaul ablakemeld), vagy
akar az autoipari Ethernet, amely joval komplexebb adatatvitelt és az emlitett

protokollokhoz képest joval nagyobb savszélességet biztosit.

2.5.1 Controller Area Network

A Controller Area Network, vagy réviden CAN elsésorban az autdiparba szant,
azonban szamos mas teriileten is sikerrel alkalmazott soros adatkommunikécios
rendszer. Fontos elénye, hogy felépitése és milkodése viszonylag egyszerii, valamint

valos idejili, megbizhato adatétvitelt tesz lehetdve.

Az 5. abran abran lathaté a CAN busz felépitése, megfigyelhetd hogy a buszon
differencialis jeltovabbitas zajlik a két (CAN_High azaz Can_H és CAN_Low, azaz
CAN_L) jelvezetéken.
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node1| .. .. . .. .| noden

CAN_H

CAN Bus Line

CAN_L

5. abra: A CAN busz felépitése [3]

Tovabba elmondhato, hogy a CAN egy broadcast tipusu halozatot valdsit meg,
tehat a buszra csatlakozd csomopontok barmelyike kiildhet adatot a halozatra vagy
éppen fogadhat adatot a halozatrol. Felmertiil a kérdés, hogy akkor az elkeriilhetetlen

adatiitkozések esetén melyik kiildé informacioja keriil tovabbitasra.

Ennek megoldésat az iizenetek prioritasa rejti, amely informacidt az azonositod
hordozza. A kiildésre kész egységek csak akkor helyezhetik fel lizeneteiket a buszra,
amikor az lres, tehat nem torténik rajta adatatvitel. Abban az esetben, ha két (vagy
tobb) kiildé egy rovid idéegységen beliil mégis egyszerre helyezne fel adatot a buszra,
akkor az litkozés detektalasa utan a kisebb prioritdsi azonositoval rendelkezd egység
befejezi az iizenettovabbitast. Ez az tgynevezett nem destruktiv arbitralds folyamata,

amely nagyban hozzajarult a CAN népszertiségéhez.

Ugyanakkor fontos kiemelni, hogy a protokoll 4atviteli sebessége a
125 kbit/s — 1 Mbit/s intervallummal irhato le. Ez szamos feladat esetén kielégitd,
vannak azonban olyan esetek, amikor mar masik, gyorsabb atviteli protokoll hasznalata

javasolt.
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2.5.2 FlexRay

A FlexRay adatatviteli protokoll az eldbbi alpontban ismertetett CAN-hez képest
nem eseményvezérelt, hanem idévezérelt kommunikacion alapul. Kifejlesztésének
érdeme a FlexRay Consortium-hoz kothetd, viszont aprd érdekességként fontosnak
tartom megemliteni, hogy ez a konzorcium mara mar megszlint, az altaluk megalkotott

protokollt azonban még szamos autogyartd hasznalja.

FlexRay esetén egy nagy sebességli, szinkron és aszinkron adattovabbitast is
tamogatd kommunikacidés protokollrél beszéliink, mely 10 Mbit/s savszélességet
biztosit, ez szamottevOen nagyobb (tizszerese) a CAN altal kinalt maximumnak.
Tovabba fontos kiemelni, hogy a redundancia érdekében két kommunikacids csatornat
is biztosit, tehat egyszerre két parhuzamos csatorna is kialakithat6. Tovabba arra is
lehetdséget biztosit, hogy a két csatornan kiilonbozé adatokat tovabbitsunk, igy

Osszesen 20 Mbit/s savszélesség all rendelkezésre.

Mivel a FlexRay idévezérelt kommunikacio, igy minden résztvevd egység a
sajat iddintervallumaban kiildhet adatot a buszra, ezéltal {itk6zés nem allhat eld. Ezen
megoldasnak az alapja a Time Divison Multiple Access, azaz a TDMA. A CAN

protokollal szemben az iizeneteket az azonositd helyett az elkiildés idépontja azonositja.

A kommunikacio alapegysége a hiperciklus, amely 64 FlexRay ciklusbol all,
amelyek felépitése négyféleképpen torténhet, ezek elhelyezkedését mutatja a 6. abra.
Egy ciklus tartalmaz mindig statikus szegmenst és iiresjarasi idot, tovabba tartalmazhat

dinamikus szegmenst, illetve szimbdlumablakot vagy akar mindkettét.

\|/ Cycle Start Cycle time: 1 ms

Static Segment
Dynamic Segment ——
Symbol Window ———
Network Idle Time ——

6. abra: FlexRay ciklus felépitése [4]
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A statikus szegmens adja a szigoruan idOvezérelt szegmenst. Amennyiben a
konkrét ECU nem rendelkezik kiildendé adattal, akkor egy ugynevezett Null Frame-et
helyez a buszra. A dinamikus szegmensben torténhet az eseményvezérelt
kommunikaci6, amennyiben sziikség van rd. A szimbdlumablak pedig a vezérld

szimbdlumok kiildésére szolgal.

Zarasként elmondhat6, hogy a FlexRay Osszetettsége nem véletlen, hiszen arra
lett tervezve, hogy kiszolgalja az uj technologiakat és alkalmazasokat. Ebb6l1 kifolyolag
a nagy savszélességnek koszonhetéen alkalmas a jarmiivek gerinchalozatanak
kialakitasara, valamint id6osztasos kommunikacidjanak koszonhetden teljesiti a valos

idejli kovetelményeket, amelyek az autdipari elosztott rendszerek esetén elvartak.

2.6 AUTOSAR, kommunikacio a rétegek kozott

Mint ahogy azt mar bemutattam, a szoftvert az AUTOSAR rétegzett
architektarajanak koszonhetéen kiilonallo rétegekre, ezen beliil pedig kiilonbozo, jol
definidlt modulokra bontja. Ezek egylittmiikodésének egyik legfontosabb feltétele a

megfeleld kommunikacio, amelyhez a szabvany a 7. abran lathato egységeket definialja:

Réteg N+1
N_Transmit(PDU*)
Réteg N N_Transmit(SDU*)
e |
PCI ] SDu !

N-1_Transmit(PDU*)

Réteg N-1 N-1_Transmit(SDU")

7. abra: A rétegek kozotti kommunikacio alapegységei [1]
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Ezek az alabbiak:

e Protocol Data Unit (PDU): A hasznalt protokoll altal kezelhetd
adategység.

e Service Data Unit (SDU): Maga a tovabbitandd nyers adat

e Protocol Control Information (PCI): A hasznalt protokoll megfeleld
muikddéséhez sziikséges kiegészitd informacio.

A 7. abra nagyon jol szemlélteti az adatok becsomagolasat. Feliilrdl nézve a
,»Réteg N+1” PDU-ja kiildés esetén a ,,Réteg N”-ben mar SDU-ként jelenik meg, ahol
hozzaflizésre keriil a ,,Réteg N vonatkozd PCI-vel és igy egy tjabb PDU-t alkotva fog
megérkezni a ,,Réteg N-1"-be. Az informaci6é fogadasa esetén a folyamat forditva zajlik
le. A lentebbi rétegtdl kapott adatcsomagbol (PDU) minden réteg a PCI alapjan
kiolvassa az SDU-t (tehat a nyers adatot), majd tovabbitja a felette 1év6 rétegnek, amely

a sajat PDU-jaként kezeli az elobb leirt moédon.

2.7 Communication Stack

A kommunikaciés szolgaltatasok legfontosabb feladata, hogy az RTE-n
keresztiil egységes interfészt biztositsanak az alkalmazasnak, ugy, hogy teljes

mértékben elfedi az informacidcseréhez hasznalt protokollt €s annak tulajdonségait.

AUTOSAR Diagnostic
COM Com. Manager

Communication Manager

Generic NM
PDU Router Interface

I-PDU <Bus Specific>
Multiplexer <Bus Specific> || State Manager |} <pys Specific>
Transport Network

Hrotocc Managemer

8. abra: Communication Stack szolgaltatas rétege [1]
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A 8. abran lathat6, hogy mely modulok alkotjak a kommunikacids stack

szolgaltatas rétegét, a kovetkezOkben roviden ismertetem Oket:

COM: Elsédleges feladata az alkalmazas felél beérkezd szignalok
PDU-kba torténd helyezése, illetve fogadas esetén a szignadlok
kicsomagolasa az érkez6 PDU-kbol. Fontos kiemelni, hogy

protokollfiiggetlen modul.

Diagnostic Communication Manager: A modul feladata a diagnosztikai
funkciok ellatasa, agymint: diagnosztikai sessionok, jogosultsagok és

allapotok, valamint a diagnosztikai kommunikacié kezelése.

Communication Manager: A Communication Manager feladata a
halézati kommunikacids eréforrasok menedzselése, protokollfiiggetlen

modul.

PDU Router: A PDU Router feladata, hogy utvonalat valaszt a

kommunikécios stackben kozlekedd PDU-knak.

<Bus Specific> Transport Protocol: Olyan BSW modulok, melyek
feladata a szallitdsi réteg protokollok megvaldsitasa. Itt mar

protokollfiiggd modulokrol beszéliink.

<Bus Specific> State Manager: Protokollfiiggd modulok, amelyek célja

a halozat allapotanak menedzselése.

Generic NM Interface: Feladata egységes interfész nyujtasa a felette 16vo
modulok  szamara a  haldézati  menedzsment  funkcidkhoz,

protokollfiiggetlen modul.

<Bus Specific> Network Management: Protokollfiggé modulok,
feladatuk a protokoll milkddéséhez sziikséges halozati funkciok

biztositasa.
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3 End-To-End Communication Protection Library

Az alabbi fejezetben elsOként réviden néhany szét ejtek a szabvany altal kinalt
biztonsagi megoldasokrol. Még miel6tt azonban ratérnék a szakdolgozatom alapjaul
szolgalo E2E modulra, fontosnak tartom bemutatni az ¢l6z6 idészak projekttantargyai

soran megismert modulok fontossagat.

Ezutan ismertetem az E2E Library elhelyezkedését az AUTOSAR-ban,
bemutatom a kapcsolatat a kornyezd entitdsokkal. Majd ratérek a modul bemutatasara,

funkcidinak ismertetésére.

3.1 Biztonsagi funkciok autdipari szoftverben

A mai modern gépjarmiivek esetén egyre nagyobb szerepet kapnak a
vezetéstamogato ¢és részleges onvezetd funkciok, ebbdl kifolydlag a jarmiiben talalhato
vezérlbegységeknek bizonyos esetekben kommunikalniuk kell a kiilsé infrastrukttraval,
ezaltal egyre kevésbé tekinthetiink a bels0 kommunikacios halozatokra zart

rendszerként.

Ennek egyik nagy veszélye, hogy az eddig kiils6 hatasoktol teljesen izolalt
kommunikacios buszok nem megfeleld €s koriiltekintd tervezés esetén befolyasolhatok
az informatika  teriiletér6l mar j6l ismert kiilonb6z6  tamadéasokkal,

amelyeknek - autdiparrdl 1évén szo - akar életveszélyes kovetkezményei is lehetnek.

Ezért sziikséges volt kiilonbozo kriptografiai funkciokat bevezetni a fejlesztésbe,

a szabvany erre a 9. abran lathaté megoldast kinalja:
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PDU-Routing
- Key & Counter Management SW-C
Cryptographic

Services

Key & Counter
Management
Services

Key Management
(optional)

Error Reporting

Frif

Canlf ‘

9. abra: SecOC elhelyezkedése [5]

A System Services-ben (Rendszer Szolgaltatasok) elhelyezkedé 0j modul, az
ugynevezett Crypto Service Manager (CSM) a kriptografiai funkciok biztositasaért felel
(példaul digitalis aldirds, hitelesség ellendrzése stb.). A kommunikécios stack és a
kriptografiai szolgaltatdsok kozott a kapcsolatot pedig a Secure Onboard

Communication modul, vagy réviden SecOC teremti meg.

Az abran lathatd, hogy a PDU Router-rel egy szinten helyezkedik el, vele all
kapcsolatban. Roviden annyi a SecOC miikodésének lényege, hogy amennyiben egy
iizeneten kriptografiai miiveletet sziikséges elvégezni, akkor a SecOC MAC
generalas/ellendrzés ¢és aldirds generalds/ellendrzés szolgaltatast kérhet a CSM-tol.
Tehat ha az iizenetet a PDU Router tovabbitja a SecOC modulnak, amely a kriptografiai
miiveleteket kivanod adategységet elkiildi a CSM-nek. Amennyiben sikeres volt az

ellendrzés, akkor a PDU-t visszakiildi PDU Routernek.

Ugyanakkor fontosnak tartom kiemelni, hogy a SecOC (a CSM 4ltal) a BSW
stack-ben kinal védelmi és hitelesitd funkciokat. Fontos azonban a kommunikacids
buszokon kozlekedd itizenetek tovabbi védelme kiilonféle meghibdsodasok ellen, ezért
alkottdk meg a az End-To-End Protection Library-t. Tehat a két megoldas teljes
mértékben fliggetlen egymastol, azonban mégis kiegészitik egymast.
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3.2 Az E2E modul elhelyezkedése a rétegzett architekturaban

Mint ahogy a modul megnevezése is mutatja (End-To-End Communication
Protection Library, magyarra forditva: Végpontok kozotti kommunikacio védelmét
biztosité konyvtar), a kommunikacié védelmét hivatott szolgalni a végpontok kozott.
Ebbdl kifolydlag az eddig ismertetett modulokkal ellentétben nem a BSW-n beliil
helyezkedik el, hanem a tobbi Library-hez hasonldan kiilon egységet képez a rétegzett

architektiran beliil, mint ahogy az a 10. abran lathato is:

Libraries 0S-Application 2

OS-Application 1

Typical sources of interferences,
causing errors detected by E2E
protection:

SW-related sources:

$1_Emor in mostly generated RTE
S2. Error in partially generated and
partially hand-coded COM
S3.Emor in network stack
S4_Error in generated 10C or 0S

Direct function call

HW-related sources:

interference

Receiver

Microcontroller 1/ ECU 1 JIECU 2

10. abra: E2E Library elhelyezkedése az architektiraban [6]

Az AUTOSAR konyvtarak gyakorlatilag specidlis céla  fliggvények
gylijteményei. Meghivhatok a BSW modulok altal, szoftverkomponensek altal, valamint
Library-k altal is. Viszont a Library modulok csak egyéb Library-kat hivhatnak meg.

Itt fontosnak tartom kiemelni, hogy a tobbi BSW modullal ellentétben, amelyek
szamos masik modul fliggvényeit hivhatjdk meg a mikodésikhoz, az End-To-End
Protection modul csak a CRC Library szolgaltatasait hasznalja. CRC fiiggvényekre az
elvégzendd cheksum kalkuldciok miatt van sziikség, amely a modul altal biztositott

védelmi mechanizmusok egyik alapja.
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Tovabba fontos megjegyezni, hogy a Library-k mindig a hivd kontextusaban
futnak le, feladatuk elvégzése utan mindig visszatérési értékkel (Ggynevezett

StatusType-pal) jelzik a miivelet eredményét.

Masik fontos kiilonbség a tobbi BSW modulhoz képest, hogy nincs sziikség
inicializaciora a Library meghivdsa esetén és nincsenek belsd allapotaik. Szinkron

mitkodéstiek, ebbol kifolydlag nem haszndlnak varakozési pontokat.

Az elébb ismertetett tulajdonsdgaik alapjan  viszonylag egyszeriibb,
,Llightweight” modulokként tekinthetiink a konyvtarakra, melybdl Gsszesen nyolcat
definial az AUTOSAR.

3.3 E2E Communication Protection Library miikodése

Az E2E Protection azon a koncepcion alapszik, hogy a biztonsagkritikus adatok
tovabbitdsara szolgdld kommunikacidt futdsi idoben sziikséges védeni az esetlegesen
fellépd hibaktol. Ezek lehetnek véletlenszerti hardvermeghibasodasok (példaul a CAN
vevoegység regisztere meghibasodik), EMC miatt fellépd zavarok vagy az tigynevezett

Virtual Functional Bus (VFB) implementéaciojaban fellépd hibak.

Ezeket a védelmi mechanizmusokat tobbek kozott checksum kalkulaciok
felhasznalasaval teszi lehetévé a modul. A gyakorlatban ez annyit jelent, hogy az E2E
Library plusz informaciot csatol a buszon kozleked6 iizenetekhez, melyet a kiildend6

adaton végzett matematikai miiveletekkel szamol ki.

3.3.1 E2E Library modul felhasznalasa

A modul altal kinalt védelmi mechanizmusok helyes felhasznalasért a hivo felek
felelosek. Természetesen a modul felkésziilt az esetleges rossz paraméterezés kezelésére

is (példaul NULL pointer atadésa.
Az E2E Library a kovetkezd lehetdséget kinalja:

e RTE-n Kkeresztiil tovabbitandé biztonsagkritikus adatok védelme

hozzaadott ellendrz6 adatokkal

e RTE-n keresztiil érkez0 biztonsagkritikus adatelemek ellenérzése

(szintén a hozzécsatolt ellendrzd adatokon keresztiil)
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e Amennyiben hibas adategységek érkeztek, ugy azt jelzi a fogadd
szoftverkomponensnek (SW-C), amelyek kezelése ezutan mar a

komponens feladata

3.3.2 A modullal szemben tamasztott kovetelmények

Mivel a jarmiiparban biztonsagkritikus rendszereket fejlesztiink, ezért elég
szigoru kovetelményeknek sziikséges a szoftvernek megfelelnie. Ezen kdvetelményeket
szabvanyositottak, igy sziiletett meg az ASIL (Automotive Safety Integrity Level), ezt

mutatom be roviden a kovetkezokben.

3.3.2.1 Automotive Safety Integrity Level

Az ASIL egy kockazatosztalyoz6 rendszer, amely az ISO 26262 szabvany része,
célja a jarmi biztonsagi szabvanyba foglalasa. Gyakorlatilag kiilonb6z6 biztonsagi
kovetelményeket tdmaszt az adott hiba bekdvetkezésének valdsziniisége €s az okozhato

kar mértékének alapjan.

A szabvany négy szintet kiilonboztet meg, ASIL A, B, C, illetve D. Az A szint
jelenti a legkisebb veszélyt, a D pedig legnagyobbat. Példaul a féklampa meghibasodéasa
altal okozott veszély ASIL B Kategoriaba tartozik, a kormanyszervo helytelen mitkodése

esetén kialakult vészhelyzet viszont mar az ASIL D szintbe esik.

Ezéltal az E2E Library-nak képesnek kell lennie ASIL D altal tdmasztott
kovetelményeket is kielégiteni. Fontos azonban kiemelni, hogy az E2E modul
hasznalata 6nmagaban nem megfeleld az ASIL D kovetelmények teljesitésére. Errdl a
hivo félnek kell meggydzddnie, hogy a kivalasztott E2E profil (az elérhetd nyolc koziil)
megfeleld hibadetektalo képességeket biztositson a hasznalandd kommunikacios

halozathoz.
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3.4 E2E Library implementacio

A fejezet ezen részében bemutatom az End-To-End Communication Protection
Library modul tipusdefinicioit és a kiilvilag felé kinalt API-kat. Egy modul fejlesztése
soran az adattipusokat a szabvany biztositja, igy jelen esetben nem ezek implementalasa
a kihivas. A mérnoki feladat a tényleges miikddés megvalositdsa a kovetelmények
alapjan, a tipusdefiniciokat ¢s az APl deklaraciokat felhasznalva. A modul altal a
kiilvilag felé biztositott interfészen kiviil a fejlesztémérnok dontése, hogy milyen

fiiggvényekkel és hogyan valositja meg az elvart miikodeést.

3.4.1 E2E Library tipusok

3.4.1.1 Importalt tipusok

Altalanosan a legtobb modulrél elmondhatd, hogy tobb importalt tipussal is
rendelkezik. Ennek magyardzata az AUTOSAR rétegzett architekturajaban keresendo,
melynek egyik 6 célja a megvaldsitandd funkcidk részegységekre tagolasa. A legtobb
BSW modul esetén az importalt tipusok szama igen magas is lehet, az E2E Library
esetén azonban mindosszesen a StandardTypes-ra van sziikségiink, ezen beliil is csak az
Std ReturnType illetve az Std VersionInfoType keriil felhaszndlasra.. A szabvanyban

talalhatd pontos kdvetelmény erre vonatkozoan a 11. abran lathato.

[SWS_E2E_00017] |

Module Header File Imported Type
Std_Types StandardTypes.h Std_ReturnType
StandardTypes.h Std_VersionlnfoType

| (SRS_E2E_08528)

11.4bra: Importalt tipusok [6]

Az Std VersionInfoType verzidoszamokat tartalmaz, mig az Std ReturnType
visszatérési értéket ir le, melyek leggyakrabban hasznalt értéke az E OK és
E_NOT_OK.
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3.4.1.2 E2E Library tipusdefiniciok

Az E2E Library mind a 8 profiljanak sajat tipusokat definidl, profilonként 6tot,

ezek profilrol profilra minimalisan valtoznak. Ebben az alpontban az egyes profil

tipusain keresztiil fogom bemutatni az E2E modul adatszerkezetét, mivel a tobbi profil

alapvetdleg néhany paraméterben tér el. Ezekre a kiilonbségekre még a késébbiekben

kitérek.

A 12. 4brat példaként emliti a szabvany leirasa a POl1-es profil adattémbjének

kialakitasara. Mint ahogy a PO1ConfigType struktaranal is lathat6, az offset-et mindig

bitben értelmezziik. Tovabba tobb kiillonb6z6 offset értéket is definial a szabvany, ezek

azért fontosak, mert az adattomb kezdéciméhez viszonyitva sziikséges meghataroznunk

sy

MSB LSB
Data[0] 7 6 5 4 3 2 1 0
CRC with bit offset 0
Data[1]| 15 | 14 | 13 | 12 11 | 10 | 9 | 8
User data with bit offset 12 Counter with offset 8§
Data[2] | 23 | 22 | 21 | 20 19 | 18 | 17 | 18
User data with bit offset 20 User data with bit offset 16

12. abra: P01 adattomb felépitése [6]
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E2E_PO01ConfigType:
A struktara az alabbi mezdéket definialja:
e CounterOffset: A szamlalo offsetje, négy tobbszorose kell hogy legyen.

e CRCOffset: A CRC kalkulacié eredményének offsetje, értéke nyolc
tobbszorose kell hogy legyen.

e DatalD: Egyedi azonositd, amellyel minden adattombot ellat az egyes

profil.
e DatalDNibbleOffset: A fels6 bajt also négy bitjének offsetje.
e DatalDMode: A DatalD-n t6rténé CRC szamitas modjat hatarozza meg.

e Datalength: Az adat hossza, bitben megadva. Nyolc tobbszordse kell
hogy legyen, ¢és értéke kisebb egyenld mint 240.

e MaxDeltaCounterInit: A maximalis megengedett kiilonbség két egymas

utan érkezett helyes adat szdmlaloja kozott.

e MaxNoNewOrRepeatedData: A hianyzo vagy ismételt adat maximalis
mennyisége, amennyit normalis kommunikacios koriilmények kozott

toleral a fogado fél.

e SyncCounterlnit: A szamlalo konzisztenciajanak ellen6rzéséhez

sziikséges adatmennyiség.

aStructurss
E2E_PO01Types:E2E_PO1ConfigType

- aenumerations
CounterOffset: uint16 E2E_PD1Types:

CRCOffset: wint16 EZE_FO01DatalDMode

DatalD: uinttd

DatalDMode: E2E_P01DatalDMode O EZ2E_P01_DATAID_BOTH=0
DatalDMibbleOffset: uint16 EZE_PO1_DATAID_ALT =1
Datalength: uint1g E2E_PO1_DATAID_LOW=2
MaxDeltaCounternit: uint2 E2E_PO1_DATAID_NMNIBBELE =3

MaxMoMewOrRepeatedData: uintd
SyncCounterinit: uint&

13. abra: ConfigType struktira és DataIDMode enumeraricé kapcsolata [6]
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E2E_PO1DatalDMode:

A DatalDMode azt hatarozza meg, hogy a CRC szdmitashoz a modul a DatalD

mely bajtjait hasznalja fel, az enumeracio az alabbi értékeket definialja:
e E2E _PO01_DATAID_BOTH = 1: Ez esetben a CRC kalkulaci6 a DatalD
mindkét bajtjan keriil végrehajtasra.

e E2E PO1_DATAID_ALT = 2: A CRC kalkuldcioban a DatalD 16
bitjébdl 8 vesz részt, a counter paritasa szerint valtakoznak a felso és also

bitek.

e E2E P01 DATAID_LOW = 3: Csak az also bajt keriil felhasznalasra a
CRC kalkulacié soran.

e E2E P01 _DATAID_NIBBLE = 4: Ebben az esetben szintén az als6 bajt
vesz részt a CRC kalkulacioban, a felsé bajt alsd négy bitje azonban

tovabbitasra kerul az adattal.

A 13. dbra a ConfigType struktura és a DatalDMode enumeracié kapcsolatat
mutatja be, mivel a ConfigType struktiranak része egy DatalDMode tipusu
valtozo is.

E2E_PO1ProtectState Type:

Ez a struktira tartalmazza az uint8 tipusu Counter-t, amely egy védelmi

mechanizmust kindl a checksum szamitas mellett a modulban.
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E2E_P01CheckStatusType

Az adatverifikacié eredményét tartalmazza, amelyet a profil Check fliggvénye

hatarozott meg. Az alabbi értékeket definialja:

e E2E PO1STATUS_OK = 0x00: Az 1j adatot fogadta a modul, a CRC
értéke helyes, a szamlalo értéke inkrementélasra keriilt.

e E2E PO1STATUS_NONEWDATA = 0x01: Meghivasra keriilt a Check
fliggvény, azonban nem érkezett uj adat.

e E2E PO1STATUS WRONGCRC = 0x02: Az adatot fogadta a modul, a
CRC érteéke azonban helytelen.

e E2E_PO1STATUS_SYNC = 0x03: Az adatot azutan fogadta a modul,
hogy a szamlalonak egy nem vart értékét kapta.

e E2E PO1STATUS_INITIAL = 0x04: Az uj adatot fogadta a modul, a
CRC értéke helyes, azonban a fogadd inicializicidja ota ez az elsd
adattomb, igy a szdmlalo értéke még nem ellendrizheto.

e E2E PO1STATUS REPEATED = 0x08: A modul fogadta az adatot, a
CRC ¢értéke helyes, azonban a szamlalo értéke megegyezik a kordbban
fogadottal.

e E2E PO1STATUS OKSOMELOST = 0x20: Azt jelenti, hogy
valdszintileg néhany adattomb elveszett az utolsé vétel 6ta, de ez még a
toleranciahataron beliil van.

e E2E_PO1STATUS_WRONGSEQUENCE = 0x40: A legutolso vétel ota
tal sok adat veszett el.

E2E_PUO 1TypeET:;ETzrg;Checﬁ[a[eType E2E_PO1 Typ;;:réén;iﬁ[;irg:edﬁtatu sType

+ LastValidCounter uint8 E2E_POISTATUS_OK = Dx00

+ LostData: wint2 E2E_PO1STATUS_MOMNEWDATA = 0:xD1

+ MaxDeltaCounter uint8 —_———— e —— — T E2E_PDI1STATUS_WRONGCRC = OxD2

+ MewDatafvailable: boolean E2E_PDISTATUS_SY¥NC = 0«03

+ MoMNewOrRepeatedDataCounter uint® E2E_POISTATUS_INITIAL = Ox04

+ Status E2E_P01CheckStatusType E2E_PD1STATUS_REPEATED = DxDB8

+ SyncCounter uint3 E2E_POISTATUS_OKSOMELOST = 0x20

+ WaitForFirstData: boolean E2E_PDISTATUS_WROMNMGSEQUENCE = Dx40

14. abra: CheckStateType struktira kapcsolata a CheckStatusType enumeracidval [6]
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E2E_P01CheckStateType:

Az alabbi adattipus a fogadd fél allapotat irja le, O0sszesen nyolc valtozot

tartalmaz, melyek az alabbiak:

LastValidCounter: Az utoljara fogadott szamlalo értéke.

MaxDeltaCounter: Meghatarozza a maximalis kiilonbséget két egymas

utan kapott érvényes lizenet szdmlaloja kdzott.

WaitForFirstData: Amennyiben igaz, akkor azt jelenti, hogy még nem

fogadott a modul érvényes adatot.

NewDataAvailable: A modul szamara 0j adat elérhet6, amin ellendrzést

sziikséges végrehajtani.
LostData: Az utols6 érvényes adat Ota elvesztetett lizenetek szama.
Status: Az ellendérzés eredménye, amit a Check fliggvény hatarozott meg.

SyncCounter: Amennyiben az utoljara fogadott szamlaldé nem volt
megteleld, a SyncCounter értéke azt hatarozza meg, hogy mennyi adat

fogadasa utan tekinthetd helyesnek a fogadott szamlalo.

NoNewOrRepeatedDataCounter: Az értéke azt hatarozza meg, mennyi
vételi ciklusban fordulhat eld, hogy nem érkezett ) adat, vagy ugyan az

az adat érkezett ismételten.

Az ¢el6z0 oldalon talalhato 14. abra mutatja a CheckStatusType enumeracio ¢és a

CheckStateType struktura kapcsolatat, ugyanis a CheckStateType-nak fontos eleme a

CheckStatusType tipusu Status valtozo.

Osszefoglalva elmondhat6, hogy sok mésik modullal szemben az E2E Library-

nak nincsenek belsd allapotai. Az egyes profilok funkcidi az ismertetett strukturakkal és

enumeracidkkal megvalosithatok.
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4 Megvalositas

Ezen fejezetben ismertetem magdnak a megvalositasnak a Iépéseit. A
kovetelményelemzéssel, a funkciok megismerésén és implementalasan keresztill a
teszteléssel bezardlag bemutatom a szakdolgozatom, legfontosabb részét, valamint

vazolom az implementaciot és kihivasait, illetve ezek megoldasait.

4.1 Kovetelménylista

Mint ahogy azt mar jelen dokumentumban emlitettem, egy AUTOSAR modul
fejlesztése mindig a megfeleld szabvanyverzido kovetelményeinek kigylijtésével
kezdédik. Ezutan az egyes kovetelményeket megvaldsithatosdg szempontjabol
vizsgaljuk, mindezek tarolasara célszert XML fajlt hasznalni. Ennek oka, hogy emberi
szem altal is konnyen olvashatd, ugyanakkor az egyes tool-okkal is viszonylag kdnnyen

kezelhetO.

A fejlesztés soran figyelni kell a cégspecifikus kovetelményekre is, annak
érdekében, hogy a céges kornyezetbe integralhaté legyen az adott modul. Tovabba a
statikus forras eldallitdsa sordn az egyes kovetelményeket megvaldsitd részeket mindig
sziikkséges az adott kovetelményhez rendelni, mivel ellendrizheté az implementacio
koveteleményfedettsége automatizaltan is. Ezenfeliil amennyiben az adott modul
fejlesztése mas mérndkhdz keriil, vagy a modul 0jabb verziojanak fejlesztése esetén az

elébbi verziot vennénk alapul, akkor konnyebben megérhetd a megvalositas.
4.2 Statikus forraskod

4.2.1 Eclipse fejlesztékornyezet

A modul implementalasa sordn az Eclipse fejlesztokornyezetet hasznaltam.
Ennek oka, hogy maga az IDE letisztult, j61 hasznalhato fejlesztéshez. Tovabba
automatikus kiegészitést biztosit és rendkiviil konnyen lehet a ,,Debug” modjat

hasznalni.
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4.2.2 Adattipusok

A szakdolgozatom el6z0 fejezetének utols6 pontjdban mar részletesen
bemutattam &6ket, a megvalositdsi folyamatban is fontosnak tartom azonban
megemliteni. Tehat miutan megtortént a kovetelményelemzés, a funkcionalitas
implementalasa elétt megismerjik a modul adatstruktirdjat, majd ezt atvessziik a

szabvanybol a megfeleld header fajlokba.

Az E2E Library esetén a statikus forraskod biztositja a modul funkcionalitasat.
Ezen alpontban szeretném ismertetni a szabvany altal definialt API-kat, illetve

részletesen bemutatom a két nagyobb fliggvényt.

4.2.3 E2E Library 4.4 API-k

A szabvany mind a nyolc profilra 6t API-t definial, melyek profilonként a
neviikben természetesen kiilonboznek. A Protect és Check mechanizmusok profilrol
profilra valtoznak, az egyes profil rendelkezik azonban a legkomplexebb logikaval,
ezért ezt szeretném részletesen bemutatni. A profilok kozotti kiillonbségeket a 4.2.4-es

alpontban ismertetem.

4.2.3.1 E2E_PO1ProtectInit

A Protectlnit inicializalja a szamlalot tartalmazé struktarat, természetesen a
StatePtr-t eldszor vizsgalnunk kell, hogy NULL pointeren ne végezziink miiveletet.
Visszatérési értéke Std ReturnType tipust, jelen esetben E2E E OK, ha sikeresen
megtortént az inicializaldas. Amennyiben NULL pointerrel keriilt meghivasra a

fliggvény, akkor E2E_E INPUTERR NULL-lal tér vissza. Deklaracidja az alabbi:

Std_ReturnType E2E_PO1ProtectInit(E2E_POl1ProtectStateType *StatePtr);

4.2.3.2 E2E_P01ChecklInit

A Checklnit inicializdlja az ellendrzéshez sziikséges valtozokat tartalmazo
struktarat. Itt is fontos a NULL pointer ellendrzés, a visszatérési értékek megegyeznek a

Protectinit-nél leirtakkal, deklaracidja az alabbi:

Std_ReturnType E2E_PO1CheckInit(E2E_P@1CheckStateType *StatePtr);
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4.2.3.3 E2E_P01MapStatusToSM

A MapStatusToSM API hozzéarendeli a Check fliggvény eredményét (statuszat)

egy altalanos check-statuszhoz. A deklaracidja:

E2E_PCheckStatusType E2E_P@1MapStatusToSM(Std_ReturnType CheckReturn,
E2E_PO1CheckStatusType Status,
boolean profileBehavior);

Bemenetei az alabbiak:
e Std_ReturnType CheckReturn: A Check API visszatérési értéke
e E2E _PO01CheckStatusType Status: A Check API statusza

e Dboolean profileBehavior: Korabbi verzidkkal valé kompatibilitas miatt

sziikséges boolean valtozo.

Visszatérési értéke pedig egy immaron profiltol fliggetlen statusz lesz.

4.2.3.4 E2E_PO1Protect
Ez a fiiggvény felelds kiildo oldalon az adat védelméért. Deklaracidja az alabbi:
Std_ReturnType E2E_PO1Protect(const E2E_POlConfigType *ConfigPtr,

E2E_PO1lProtectStateType *StatePtr,
uint8 *DataPtr);

Lathato, hogy a visszatérési értéke Std ReturnType tipust, mely az aldbbi
értékeket veheti fel:

e E2E E INPUTERR_NULL: Ez akkor fordulhat el6, ha a bemeneti

paraméterek kozil valamelyik NULL pointer, ezek vizsgéalata fontos

minden esetben.

e E2E_E_INPUTERR_WRONG: Ezzel az értékkel out-of-range hibak
esetén tériink vissza. Példaul ha a ConfigPtr Datalength eleme nagyobb
értéket tartalmaz, mint a profil megengedett maximalis adathossza (profil

egy esetén ez 240 bit).
e E2E_E_INTERR: A belsé miiveletek soran hiba lépett fel.

e E2E_E_OK: Minden rendben, sikeresen lefutott a CRC miivelet, értékét
beleirtuk az adattomb megfeleld indexti elemébe, tovabba lekezeltiik a

szamlalo értékét is, amit szintén beleirtunk az adattombbe.
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Bemenetei az alabbiak:

e E2E_P01ConfigType* ConfigPtr: Statikus konfiguraciot tartalmazo

struktirara mutatd pointer.

o E2E_PO1ProtectStateType* StatePtr: A szamlalot tartalmazo struktirara

mutatd pointer.
e uint8* DataPtr: A kiildend6 adattomb kezddcimére mutato pointer.

A fliggvény megvaldsitasa soran elsd lépésként meghivtam a fentebb ismertetett
Protectlnit API-t, ami végrehajtja a NULL pointer ellendrzést a StatePtr-en, illetve

beallitja a szamlalo értékét nullara (tehat inicializalja a strukturat).

Mivel autdiparban biztonsagkritikus rendszereket fejlesztiink, valamint
torekedniink kell a megoldasok optimalizalasara, ezért ugy kell kialakitunk a

figgvények belsd logikajat, hogy minddsszesen egy return utasitas legyen benne.

Ebbdl  kifolyolag a  Protectlnit  visszatérését  valtozoban letarolva
feltételvizsgalatot sziikséges végezni, hogy csak akkor végezziink tovabbi miiveleteket,

amennyiben a Protectinit E2E_E_OK-val tért vissza.

Fontos elvégezni a NULL pointer ellenérzést a DataPtr-en is, illetve ezutén a
ConfigPtr-en is. Ehhez azonban egy kiilon segédfiiggvényt irtam, ugyanis itt az out-0f-
range hibakra is figyelni kell mar. A segédfiiggvénybdl kiragadott részek, amely az
elobb emlitett vizsgalatot végzik el a PO1 profil esetén:

/* Check DatalLength requirements */

if  ((ConfigPtr->Datalength >  E2E_MAX_P@1 _DATA LENGTH) [
(ConfigPtr->DatalLength & 7U != @U)) {
ret = E2E_E_INPUTERR_WRONG;

}
/* Check CounterOffset and CRCOffset requirements */
if ((ConfigPtr->CounterOffset & 3U != @U) || (ConfigPtr-

>CRCOffset & 7U != oU)) {
ret = E2E_E_INPUTERR_WRONG;

}

/* Check that DatalLength is capable of storing CRC+Counter+Data */

if ((ConfigPtr->CRCOffset + 8U > ConfigPtr->Datalength) ||
(ConfigPtr->CounterOffset + 4U > ConfigPtr->DatalLength)) {
ret = E2E_E_INPUTERR_WRONG;

}
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Itt fontosnak tartom kiemelni az optimalizdcidt. Ugyanis példaul az elsd
feltételnél sziikséges vizsgalni azt, hogy a Datal.ength nyolc tobbszorése-e. Az ehhez
szilkséges modulo 8 miivelet a hattérben bitenkénti ES (jelen esetben: & 7) miiveleteket

jelent, ezért célszeri mar a forraskodban megtenni ezt az egyszeriisitést.

Ha itt is E2E E OK a visszatérési érték, akkor hozzélathatunk a tényleges

védelmi mechanizmusok megvalositasahoz.

Elszor beleirjuk a szamlalot az adattomb masodik elemébe. Amennyiben a
ConfigPtr DatalDMode eleme egyenlé E2E_PO1 DATAID_NIBBLE-vel, akkor az
adattomb ConfigPtr DatalDNibbleOffset altal mutatott elemébe kell irnunk. Itt azt
vizsgaljuk, hogy a DatalD bitjeit hogyan irjuk bele az adattombbe, hiszen a
DatalD-n is végziink CRC kalkulaciot (ammenyiben E2E_P01_DATAID_NIBBLE van

megadva). Az imént leirtakért felelds kodrészlet:

/* Write DataID nibble in Data,
* 1f E2E_PO1_DATAID_NIBBLE configuration is used
*/
if(ConfigPtr->DataIDMode == E2E_PO1_DATAID_ NIBBLE){
if(ConfigPtr->DatalDNibbleOffset & 7U == 0QU){
*(DataPtr+(ConfigPtr->DataIDNibbleOffset/8U)) =

(*(DataPtr+(ConfigPtr->DataIDNibbleOffset/8)) &OxFoU) |
((ConfigPtr->DatalD >> 8U) & ©Ox0OFU);

}

else{
*(DataPtr+(ConfigPtr->DataIDNibbleOffset/8U)) =
(*(DataPtr+(ConfigPtr->DataIDNibbleOffset/8U)) & OxOFU) |
((ConfigPtr->DatalD >> 4U) & ©xFeU);

}

Ezutén kovetkezik a checksum kalkulacio, amelyhez egy segédfiiggvényt irtam,
amely meghivja a CRC Library megfeleld metddusat, majd az eredmény a DataPtr 4ltal
mutatott cim plusz a CRCOffset indexii tombmezG6be kertil, PO1 esetén a DataPtr[0]-ba.

/* CRC calculation, DataPtr[@], in case of Profile 1 */

*(DataPtr+(ConfigPtr->CRCOffset/8U)) = E2E_PO1 _calculateCrc(ConfigPtr
StatePtr->Counter, DataPtr);

Az E2E_PO01_calculateCrc fiiggvény el6szor meghiv még egy rutint, amely a
DatalD-n végez checksum kalkulacidt, a DatalDMode fiiggvényében. Ezutan pedig
magan az adaton is elvégzi a CRC szamitasokat, majd az igy megkapott uint8 tipusu

eredménnyel visszatér.
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A 15. abra szemlélteti az E2E_PXXProtect() API meghivasat I-PDU szinten. A

folyamatabra rendkiviil jol szemlélteti a kiildés folyamatat, lathaté ahogy a kiildo fél

eléallitja az adatot, majd meghivja a megfeleld pointerekkel a E2E PXXProtect-et és

ennek visszatérési értékének fliggvényében vagy jelenti az esetleges hibat, vagy

tovabbitja a modulnak az adatot.

Sender of I-PDUs E2E Library CRC Library

[At Sender startup]:Instantiate and initialize Config and State
structures : :

; Update I-PDIIJ with fressh valuesfrlom signals
Data = (uint

*yI-PDU

—_—_—————— — — — —

I
I
I
I
I
|
I
I
|
I
I
I
I
E2E_PXXPrﬂlec‘fJ(_Conﬂg, State, Data‘
I
|
|
Execute library logic, e.g. increment
[ Counter :
I
I
I

[in case EZE Profile 1 and 2]:Use Crc_CalculateCRCx() to
calculate CRC over DatalD and Data

Write updated control fieldsin
Data, e.g, CRC and Counter

ret

oY

Evaluate ret and handle library |
[ intemal emors, e.g. report to DE

-_——-=

amodules
PduR

I
|
|
|
| PduR_ComTransmit
T
|
|
|

15. abra: E2E Library szerepe kiildés esetén [6]
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4.2.3.5 E2E_P01Check
Ez az API felelds a fogadott adat ellendrzéséért. Deklaracioja az alabbi:

Std_ReturnType E2E_P@1Check(const E2E_P@1ConfigType *Config,
E2E_PO1CheckStateType *State,

const uint8 *Data);

Visszatérési értéke, ugyaniugy, mint a Protect esetén, Std ReturnType tipusu,

mely ugyantgy a fent mar részletezett értékeket veheti fel, melyek az alabbiak:
e E2E_E INPUTERR_NULL
e E2E_E_INPUTERR_WRONG
e E2E E INTERR
e E2E E OK
Bemenetei pedig az alabbiak:

e E2E_P01ConfigType* Config: Statikus konfiguraciét tartalmazo

strukturara mutatd pointer.

e E2E PO1ProtectStateType* State: Az ellendrzéshez sziikséges

struktirara mutatd pointer.
e uint8* Data: A fogadott adattomb kezdGcimére mutatd pointer.

Itt a Protect-hez hasonldéan els6é Iépésként az API Init fliggvényét, tehat a
Checklnit-et hivtam meg, amely szintént elvégez egy NULL pointer-cllendrzést a State

pointeren, majd inicializalja a struktarat.

Amennyiben a visszatérési értéke megfeleld, illetve az adattombre mutatd
pointer sem NULL pointer, akkor meghivhatjuk a CheckConfiguration segédfliggvényt
a Config pointeren, amely a fentebb mar ismertetett modon vizsgalja a NULL pointert

¢s az esetleges out-of-range hibalehetdségeket.

Ha itt is helyes a visszatérési érték (E2E_E_OK), akkor ellenérizziik, hogy van-e
uj adat. Ha nincs, akkor a  State pointer  statuszat  atallitjuk
E2E_PO1STATUS_NONEWDATA-ra és a kovetkezé feltételvizsgalatnal ugyanugy
vizsgaljuk az 0j adat elérhetdségét, annak érdekében, hogy ne végezziink miiveleteket

iires adattdombdon feleslegesen.
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Ezutan a fogadott adattombbdl megfeleld indexii elemeibdl kiolvassuk a
szamlalot és a kapott CRC értékét, majd az adattombon mi is elvégezzilk a CRC
kalkulaciot:

/* get the receivedCounter */

if (Config->CounterOffset & 7U == QU){
receivedCounter = *(Data+(Config->CounterOffset/8U)) & OxOFU;
} else{
receivedCounter = (*(Data+(Config->CounterOffset/8U)) >> 4U) & OxOFU;
}

/*get receivedCrc and calculate CRC on Data */

receivedCrc = *(Data + (Config->CRCOffset / 8U));
calculatedCrc = E2E_PO1_calculateCrc(Config, receivedCounter, Data);

Amennyiben a kapott CRC ¢és az itt kiszamolt CRC értéke nem megegyez0,
akkor a State pointer statuszat atallitjuk E2E_PO1STATUS WRONGCRC-re és a
tovabbi miiveletek elvégzése elott a statuszt sziikséges vizsgalnunk, hogy ne fussunk

hibas mitkodésbe és megfeleld statuszkoddal tudjuk visszatérni.

Itt fontosnak tartom kiemelni a checksum kalkulacio jelentdségét, ugyanis igy
biztosithaté az, hogyha barmilyen hiba esetén (hardveres hiba, interferencia, szoftveres
implementacio hibaja stb.) adatvesztés vagy adatmodosulas kovetkezett be, akkor azt

detektalni tudjuk és jelezziik az E2E Library-t hivo modulnak.

Mint ahogy a dolgozatom sordn mar emlitettem, ehhez a CRC Library-t hivjuk
meg. A CRC szamitast ezért nem is részletezem, mivel egy kiilonall6 modulba van
szervezve (rétegzett architektara, feladatok kisebb részegségekre bontasa) és egy masik
modul fejlesztéjeként egyediil a megfeleld API-t sziikséges meghivni. POl-es profil
esetén 8 bites CRC kalkulaciét hasznalunk (tehat az ehhez megfeleld fliiggvényt kell
meghivni, amely az alabbi: Crc_CalculateCRC8()), a tobbi profil esetén hasznalunk

tovabba 16 és 32 bites checksum kalkulaciot is.

Abban az esetben, ha érkezett 0j adat, akkor kiszamitjuk a kiilonbséget a
fogadott szdmlalo és a State pointer LastValidCounter értéke kozott. Erre azért van
sziikség, mivel igy tudjuk megvaldsitani az ugynevezett timeout monitoring-ot. Tehat,
ha barmi hiba 1ép fel és nem kapunk érvényes adatot egy meghatarozott ideig, akkor a
profilnak a szabvany altal definidltak szerint kell ezt kezelnie. Ez a statikus

forraskddban igy néz ki:
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/* Calculate the difference between counters */

delta = E2E_PO1_calculateDeltaCounter(receivedCounter,
State->LastValidCounter);

/* UC_E2E_00206, normal functioning */

if (delta == 1U) {
State->MaxDeltaCounter = Config->MaxDeltaCounterInit;
State->LastValidCounter = receivedCounter;
State->LostData = 0U;
State->Status = E2E_POI1STATUS_OK;

¥
/* If the (same) data arrived again with the same counter */

else if (delta == @U) {
State->Status = E2E_PO1STATUS_REPEATED;
}

/* Lost Data */

else if (delta <= State->MaxDeltaCounter) {
State->MaxDeltaCounter = Config->MaxDeltaCounterInit;
State->LastValidCounter = receivedCounter;
State->LostData = delta - 1U;
State->Status = E2E_PO1STATUS _OKSOMELOST;

}

/* Last possibility, wrong sequence */

else {
State->Status = E2E_PO1STATUS_WRONGSEQUENCE;
}

Amennyiben a kiszamitott delta értéke egy, akkor atéllitjuk a State strukttra
sziikséges elemeit €s visszatériink. Ha értéke nulla, akkor az azt jelenti, hogy a mar
egyszer fogadott adat érkezett még egyszer. Ha értéke az el6zoktol kiilonbozo €s a State
pointer MaxDeltaCounter altal meghatarozott értéknél kisebb, akkor az azt jelenti, hogy
a kiildés folyaman két sikeres fogadas k6zott valamennyi adat elveszett. Amennyiben az

elobbi esetek egyike sem 4ll fent, akkor pedig rossz sorrendben érkeztek az adatok.
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A 16. 4bra remekiil szemlélteti az E2E_P0O1Check meghivasat szignal szinten.
Lathat6, hogy a fogadott adat ellendrzésében jatszik szerepet az E2E Library, amelynek
visszatérési értékének fliggvényében a fogadd fél jelenti az esetleges hibat vagy

sikeresen megtortént az adat ellenérzése, a fogadott szignal megfeleld volt.

Receiver of I-PDUs EZ2E Library CRC Library amoduler
PduR

[AtL Flecsiuer:startup].lnstantiala ar:1d
initialize Config and State structures

|
|
|
! read I-PDU: Read_Status
|
|
I
|

ataAvailable = TRUE

State->Ne
L I;
C ; I Data = (uintd*) I-PDLU

N - T I

T
|
|
|
|
|
|
|
|
|
|

E?E_PmCheck(Eanﬂg, State, Data) :

|

|

Execute library logic, e.g. check all
control finlelds

|
|
[In case E2E Profile 1 and 2]:Use

Crc_CalculateCRCx to calculate CRC
|

I
update State
[F depending on checks

-

Evaluate mt: and handle library |
L intemal emors, e.g. report to DEM
I I
| |

| |

Update signals with the content from 1-PDU
! | I | |
| |

16.4abra: E2E Library szerepe fogadas estén [6]
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4.2.4 Kiilonbségek az E2E Library profilok kozott

Az E2E Communication Protection Library modul egyes profiljai mogott
meghizo6do logika alapvetbleg ugyanaz, f6leg a konfiguracios struktara elemeiben van

eltérés, ebbdl fakaddan az ezt felhasznaldo miiveleteket kellett mashogy megalkotni.

4.2.4.1 E2E P02 profil

A kettes profil legfontosabb kiilonbsége az egyeshez képest, hogy joval nagyobb
adattombbel tudunk dolgozni. Az egyes profil esetén a maximadlis adathossz 240 bit,
mig a kettes profil esetén 2048 bit. Ebbdl kifolydlag nincs lehetdség meghatarozni,
hogy a DatalD mely bitjein torténjen a CRC kalkulacio. Ennek oka, hogy a joval
nagyobb adathossz miatt ezen profil esetén egy 16 ID-t tartalmazé DatalDList-et
definidl a konfiguracidos struktira, amelyek mindegyikén torténik a checksum

kalkulacio.

4.2.4.2 E2E P04 és P05 profilok

Ezen profilok valamivel egyszeriibbek, mivel kevesebb mezdt tartalmaznak a
konfiguracios struktardk, ezaltal a profil mogott huzédo logika is jelentdsen
egyszertisodik. A PO05-6s profil kisebb adattombok kezelésére Ilett Kifejlesztve,

konfiguracios strukturaja mindéssze négy mez6bol all.

A PO4-es profil esetén nincs konkrét adathossz a konfiguracios struktaraban,
hanem egy intervallumot definial minimum és maximum értékkel. A profil API-k
meghivasakor ugyanakkor sziikséges egy uint16 tipusu Length valtozot atadni, amely az
adat hosszat jelenti. Erre a profilra azért van sziikség, mert el6fordulhatnak olyan
kommunikacios helyzetek (mivel az E2E Librarynak az 6sszes modult megfelelden ki
kell szolgalnia), amikor az adatnak nem fix hossza van, hanem ez egy tartomanyon
beliil mozoghat, erre egy rugalmas megoldast kellett taldlni (mint emlitettem az

adathossz kiilon keriil atadésra, a pointer aritmetika miatt ez kiilondsen fontos).

45



4.2.4.3 E2E P06 és P07 profilok

Hasonldan a négyes és 6tos profilokhoz, a hatos és hetes profilok adatstrukttrai
is kevesebb mez6t tartalmaznak. A P06-0s profil konfiguracids struktirdja nagyon
hasonlit a négyes profilnal latottra, apro kiilonbségekkel. Ugyanazon mezdket biztositja,

azonban mas sorrendben és rovidebb adathosszusagokkal.

Mig a négyes profilnal 32 bites DatalD-t hasznal a modul, addig a hatos profil
esetében ez csak 16 bit. Hasonld modon, a MaxDeltaCounter és a Counter értéke is 8

bit lesz a 16 helyett a hatos profil esetén.

A PO7-es profil viszont hosszabb adatok kezelését teszi lehetévé. Az elébb
emlitett kiilonbségekkel szemben mindegyik struktura elem 32 bit hosszisagu. Mint
ahogy a dolgozatban mar emlitettem, az elsé két profil megértése utan mar kdnnyeben
lehet haladni a fejlesztéssel, mivel a profilok kozott javarészt paraméterezésbeli
kiilonbségek vannak. A P04, P06 és PO7 profilok alapveté funkcionalitasa tehat
megegyezik, viszont mas adathosszusagi elemekkel dolgoznak, illetve a strukturak

mezdinek sorrendje is kiilonb6zo.

4.2.4.4 E2E P11 és P22 profilok

A Pll-es profil jelentésen hasonlit az elsd profilra, azonban annak egy
egyszerlsitett valtozata. A ConfigType struktura harom mez6vel kevesebbet hasznal
(MaxDeltaCounterlnit, MaxNoNewOrRepeatedData, SyncCounterlnit), a
CheckStateType struktura viszont mar csak a statuszkod tarolasaért felelés Status
valtozot tartalmazza. Ezekbél kovetkezik, hogy a profil belsé logikaja joval egyszeriibb

mint az egyes profil esetén.

A P22-es profil a kettes profil egyszerisitett verzidja. A ConfigType
adatstruktura harom elemmel kevesebbet tartalmaz, mint a PO2-es profil konfiguracios
strukturaja  (MaxDeltaCounterinit, MaxNoNewOrRepeatedData, SyncCounterlnit).
Hasonloan a kettes profilhoz, a DatalD helyett itt is DatalDList kertil felhasznalasra,
ezaltal a tobbi profilhoz képest hosszabb adatokon hajtja végre a modul a checksum

kalkulaciot.
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4.2.5 Doxygen dokumentacio

A Doxygen egy koddokumentacios eszkoz, hasznalatahoz az Eclipse
fejlesztokornyezetben be kell allitani pluginként, majd a szokasos blokk-komment els6
sorat (/*) kell kiegésziteni az alabbi moddon: /**. Amennyiben ezt egy fliggvény
definicidja elott tessziik, a Doxygen automatikusan kigytijti a rutin paramétereit, illetve
visszatérési értékét.

Szoftverfejlesztés sordan mindig fontos szerep jut a megalkotott logika
dokumentéldsanak. Ez tobbféle mddon torténhet, akar egymast kiegészitve. Jelen
esetben ezt a Doxygen tool-al, kommentekkel végezziik. Egy j61 kommentezett kodot
késObb sokkal konnyebb tjra megérteni (legyen az akar a fejlesztd sajat maga vagy egy

masik kolléga), mint kommentek nélkiil.

Példaként itt a Check API Doxygen dokumentaciojat emlitem, amely az alabb

lathato6 modon néz ki:

/**
* SWS_E2E_00158
* Config: Pointer to static configuration.
* State: Pointer to port/data communication state.
* Data: Pointer to received data.
* Std_ReturnType flag

* Description: Checks the Data received using the E2E profile 1.
* This includes CRC calculation, handling of Counter and Data ID.

*/

47



4.3 Dinamikus forraskod

A legtobb modul fejlesztése esetén beszélhetiink statikus ¢és dinamikus
forraskodrol is. Ennek magyarazata az, hogy sok konfiguraciofiiggd beallitas létezhet
egy nagyobb modul esetén, amelyet statikusan nem tudunk a koédba irni, hanem a
modellezé szoftverben megalkotott definiciot alapul véve kddgeneralast végziink.

Ennek a folyamatat szemlélteti az alabbi abra:

=3~

17. abra: Kédgeneralas folyamata

Java alapu

- C forraskod

kodgeneralas

A generalas Java alapokon nyugszik. A folyamat elején a kodgenerator bejarja a
modul konfiguracidjat, az igy kiolvasott adatokbol struktirat hoz Iétre. Ezen a
beolvasott struktiran konzisztenciaellendrzést hajt végre, majd az adott konfiguracionak
megfelelden meghivasra keriilnek a generdld metddusok, amelyek -eldallitjak a
forraskodot. Ezutan az igy eloallitott kod fajlba irodik, igy elkésziilt az immaron C
nyelvii (konfiguraciobol eldallitott dinamikus) kod, amelyet egybeforditunk a statikus

kodrésszel.

A Library-k ugy lettek specifikalba az AUTOSAR-on beliil, hogy esetiikben
tipikusan nem sziikséges dinamikus forraskodot eldallitani. Fontosnak tartottam
azonban nagyon tomdren ismertetni, hiszen egyéb, nem Library BSW modulok
fejlesztése esetén rendkiviil fontos szerep jut a konfiguraciofiiggd forraskod

eloallitasanak.
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4.4 Tesztelés

A tesztelés fontos szerepet kap szoftverfejlesztés esetén, az autdiparban ez
hatvanyozottan igaz. Miel6tt a céges részlegen belill megirt szoftver valodi autok
vezérloegységein futna, szamos feliilvizsgalatnak és tesztelésnek kell megfelelni, hiszen
biztonsagkritikus rendszerrél beszéliink, ahol egy aprd hiba akar emberéletekbe is

kerilhet.

4.4.1 VV-modell

Az autodipari szoftverek fejlesztését és tesztelését az ugynevezett V-modell

foglalja Gssze, mely a 18. dbran lathato.

N Acceptance testing

User requirements

Software specification System testing

Architecture design Integration testing

Module design Unit testing

Implementation

18. abra: V-modell

A bal oldali 4g mutatja a fejlesztési, a jobb oldali &g pedig a tesztelési 1épéseket.
Miutén egy modul implementélasa befejez6dott, a kovetkezd 1épés a Unit testing, amely
a modulon beliil az egyes fliggvényeket ellendrzi. Ezt kdveti az Integration testing, ahol
a modulok interfészei kerlilnek Osszeforditasra és ellendrzésre. Ezutan kovetkezik a
System testing, ami soran az egyes alrendszerek kerililnek tesztelésre. Itt példaként
megemlithet6 a CAN mint alrendszer, ugyanis szamos modulbol tevédik Ossze,
amelyeket egybeforditva és tesztelve bizonyosodhatunk meg a CAN szolgalatasok
megfeleld miikodésérdl. A legfelsd lépcséfok a V-modell jobb oldali 4gaban pedig az
Acceptance testing, ahol a vevdi igényeknek és konfigurdcioknak megfeleléen egy

utolso ellenOrzésen esik at a szoftver.
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4.4.2 Unit testing

Mint ahogy az el6bb emlitettem, a V-modell els6é 1épcséfoka az ugynevezett
Unit testing. Szakdolgozatom keretein beliil ennek egy alapverzidjat készitettem el az
implementaci6 ellen6rzése érdekében, ezért ezt roviden szeretném ismertetni,

muikddésének folyamata a 19. abran lathato.

Unit Testing

Test driver

|

SUT

|

Stub

19. abra: Unit testing

Unit test esetén kovetelmény alapt tesztelési megkdzelitést hasznalunk. Ennek
lényege, hogy a teszteseteket €s adatstrukturakat a kovetelményekbdl szarmaztatjuk. A
hivo felet a test driver helyettesiti, ami a tesztesetek alapjan, kiillonb6z6 bemenetekkel
hajtja meg a szoftvert. A tesztelés alatt allo szoftvert a 19. abra kdzepén elhelyezkedd
SUT szemlélteti, amely a Software Under Test kifejezés roviditése. A legalul talalhatod
Stub pedig helyettesiti a SUT altal hasznalt mas modulok API fiiggvényeit, a teszt ezen
figgvények megvalositasaban igy képes megfigyelni a SUT kiilvilaggal torténd

interakcioit.

Az ugynevezett smoke teszteket a fejleszté a sajat munkéjanak ellendrzésére
késziti még a hivatalos, mas altal irt unit teszt el6tt.. A smoke teszt lényege, hogy a

fliggvények alapvetd miikodését ellendrzi. Amennyiben itt hiba 1ép fel, akkor a tovabbi
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tesztelések elott ezeket ki kell javitani. Ha a smoke tesztek sikeresen lefutottak, akkor
kovetkezhet a fliggvények tobbféle paraméterekkel (és ezaltal adatstruktarakon) vald

ellendrzése.

4.4.3 Tesztesetek

Az aldbbiakban roviden felvazolom a tesztesetek négy nagy csoportjat,

amelyeket a modul ellenérzéséhez definidltam.

4.4.3.1 NULL pointer

A tesztelés soran mindig fontos ellendrizni, hogy a megvaldsitds miként kezeli
le a NULL pointereket (mert ezek kiilonosen komoly hibakat idézhetnek eld). Ahol az
adott fliggvénynek pointert adunk at, ott célszerii a tesztelés soran NULL pointerrel is

elvégezni a fliggvényhivast.

4.4.3.2 Out-of-range

Az out-of-range hibak akkor fordulnak el6, amikor egy atadott valtozd a
szabvany altal definidlt intervallumon kiviil esik vagy nem teljesiill az oszthatosag
feltétele (példaul a szamlaldoffset 8 tobbszordse). Ennek kezelésének vizsgalatara a
ConfigType struktura DatalLength elemét rosszul inicializalva adtam at az

E2E PO1Protect fiiggvénynek, az alabbi modon:

void setConfigPtr_CounterOffset_wrong(E2E_POlConfigType *ConfigPtr){
ConfigPtr->CounterOffset = 8;
ConfigPtr->CRCOffset = 0;
ConfigPtr->DatalLength = 33;
ConfigPtr->DataIDNibbleOffset = 0;
ConfigPtr->DatalD = 100;
ConfigPtr->MaxDeltaCounterInit = 2;
ConfigPtr->MaxNoNewOrRepeatedData = 14;
ConfigPtr->SyncCounterInit = 2;

Itt a DatalLength kiviil esik a szabvany altal definialt tartomanyon (maximum 32
bit PO1-es profil esetén).

4.4.3.3 Hibas cheksum vagy counter érték

PO1-es profil esetén a CRC az adattomb 0. indexli elemében, mig a szamlalo az
1. indexili elemében keriil letarolasra. Amennyiben ide barmilyen hiba folytdn mas érték
keriil, mint a Check fliggvény altal szamitott, azt is megfeleléen kell kezelnie a

profilnak.
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4.4.3.4 Helyes értékek
Helyesen inicializalt adatstrukturakkal is sziikséges a profilokat vizsgalni, hiszen
ez a normalis miikodés.
————————————————— P@1 Check begin
Enum decode:
E2E_E_INPUTERR_NULL = 19

E2E_E_TINPUTERR_WRONG = 23
E2E_E_INTERR = 25

----P@1_Protect_check----
Mull pointer check should be 19, is: 19

CheckConfiguration, with good params should be ®, is: @
CheckConfiguration, with out-of-range params should be

----P@1_Check_check----
Mull pointer check returns should be 19, is: 19
Check result should be @, is: @

Status should be: 2, is: 2

----P@1_MapStatusToSM_check----

profileBehavior = TRUE

should be: @, : @
should be: @

should be

should be ,
should be: |

should be:

should be: 2,
should be: 2,

profileBehavior
should be: @, i
should be
should be:
should be: 3,
should be: |
should be:
should be: 2,
should be: 2,

————————————————— P81 Check end

20. abra: P01-es profil teszteredmények
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Osszességében elmondhatd, hogy az implementacid néhany aprobb logikai
hibatél eltekintve helyesen miikodott, a tesztek az elvart értékekkel tértek vissza, mint
ahogy az a 20. abran is lathat6. A kisebb hibak alatt gondolok a feltételvizsgalatoknal
elkovetetett pontatlansagokra, valamint az adattomb offsetekkel valo indexelését kellett
pontositani. A  detektalt hibakat javitottam és igy nincs ismert hiba az

implementacioban.
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5 Tapasztalatok és tovabbi lehetoségek

5.1 Tapasztalatok

A szakdolgozatom irasa soran lehetdségem volt folytatni az Onallo
Laboratérium, valamint Szakmai gyakorlat alatt mar megkezdett elmélyedést az
autéipari szoftverfejlesztés vilagdban. Ezen projekttargyak alatt a kriptografiai €s
kiilonb6zé biztonsagi funkciok milkddésébe nyerhettem betekintést, ami, ugy

gondolom, hogy az iparagi fejlodéseket figyelembe véve rendkiviil hasznos tudast adott.

Ugyanakkor kiilondsen érdekes volt abban is elmélyedni, hogy a kommunikacio
soran hogyan detektalunk kiilonféle hibdkat és tudunk megoldast biztositani a
biztonsagos mitkodésre ezek fenndllasa mellett is, legyenek ezek akar szoftveres, akar

hardveres eredetiiek.

Az End-To-End Communication Protection Library egy kiilonalld egységet
képez (library mivoltabol fakaddéan) az AUTOSAR architekturajaban, szoros
kapcsolatban all azonban a Basic Software réteggel. Ebbol kifolydlag az el6z6
projekttargyak soran elsajatitott tudashalmazhoz tokéletesen kapcsolodott, rendkiviil

hasznosnak érzem a félévek soran tanultakat.

A szakdolgozatom elsd Iépéseként a hattérismeretek elsajatitdsa volt a
feladatom. Ez magaban foglalja az AUTOSAR rétegzett architekturajaban a BSW réteg
kommunikacioért felelés moduljainak megismerését. Jelenti tovabba az E2E Library
modul f6 funkcidinak és a kdrnyezd entitdsokkal torténd kapcsolatanak megismerését.
Ezen 1épés legnagyobb kihivasat az architektura részletekbe mend atlatasa jelentette,
ugyanis a szabvanyleirds alapvetdlen egyfajta tényszerli kozléseket tartalmaz,

viszonylag kevés megértést segitd résszel.

A  Kkovetkez6 1épés a modul kovetelményeinek elemzése volt a
megvalosithatosdg szempontjabol. Ezt kovette a modul C nyelven torténd
implementalasa a kovetelménylista alapjan. Alapesetben egy AUTOSAR modul statikus
és dinamikus részt is tartalmaz. Azonban az E2E modul esetén dinamikus rész
eléallitdsa nem volt sziikséges, mivel a library-k csak statikus forraskddot tartalmaznak,

konfiguralhat6 részt nem.
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Gyakorlatilag ez a 1épés jelentette a munka oroszlanrészét, hiszen itt kellett
biztositani azt, hogy a modul a kdvetelményeknek megfelelden miikodjon. Az
AUTOSAR szabvany definidlja a kiilvilag felé¢ elérheté API-kat, ezek implementalasa

mar a fejlesztémérnok feladata.

Szakdolgozatom ezen részében szamos kihivassal talalkoztam, mivel beagyazott
kornyezetben az aktudlis problémara a tobb megoldasi méd kozil az optimalisat
keressiik. Ezt a dolgozatban mar részletesen kifejtettem, roviden azért igényel specialis
figyelmet az optimalizalt miikodés, mert igy eréforrast és ezaltal gyartasi koltséget
tudunk csokkenteni. Ilyen volt példaul a modulo osztas bitenkénti ES kapcsolattal

torténd megoldasa, vagy akar a logika tomorebb kialakitdsa.

Az E2E Library modul mind a nyolc profiljat sikeresen implementaltam. Itt
fontosnak tartom kiemelni, hogy az egyes profilok kozott paraméterezésbeli
kiilonbségek vannak javarészt. Ez azt jelenti, hogy ha a mogottes logikat sikertl
elsajatitani, akkor mar konnyebbé valik az egyes profilok implementdlasa. Ebbdl
kifolyolag a szakdolgozatom egyik legnagyobb kihivasa a modul miikodési logiké4janak

megértése volt.

Osszegezve: a feladatkiirdsban foglaltakat a hattérismeretek elsajatitasaval,
valamint a modul tervezésével ¢s implementalasaval kapcsolatban sikeresen

teljesitettem.

Mindezek utan fontos része volt a feladatomnak az implementalt modul
megfeleld mikodését tesztesetekkel ellendrizni. A munkdm ezen részében egy olyan
egyszeriibb modulteszt infrastruktirat hoztam Iétre, amelyben a megtervezett

tesztesetekkel ellendrizhetd a megvaldsitott modul helyessége.

Kiilon kiemelten kell vizsgalni az olyan eseteket, amikor (példaul hardveres
meghibdsodds miatt) nem megfeleld adattal keriill a modul API-ja meghivasra.
Gondolok itt tobbek kozott a NULL pointerekre, vagy akar az out-of-range valtozo
értékekre.
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Valamennyi profilra készitettem teszteseteket, amelyek segitségével javitani
tudtam az implementacion. Fontos tanulsag volt teszteléi szemmel megkdzeliteni az
addig elkészitett munkamat, azonban ugy gondolom, hogy szamos tapasztalattal lettem

gazdagabb a feladatom ezen részének megoldasa alatt.

Osszefoglalva a fentebb leirtakat, szakdolgozatom alatt sokat tanulhattam az
autdipari  szoftverfejlesztésr6l.  Sikeresen  teljesitettem a  feladatkiirdsban
megfogalmazottakat, kezdve a hattérismeretek elsajatitasaval, folytatva a modul

megvalositasaval, befejezve a kiilonbozo tesztesetek megalkotasaval €s lefuttatasaval.

Ami azonban talan a legfontosabb, hogy immaron el tudom helyezni az E2E
Communication Protection Library modult az AUTOSAR architekttrajaban,
megismerve a mikodését lehetdségem volt megérteni, hogy miért olyan fontos a

komplexebb feladatok részegységekre torténd bontasa.

5.2 Tovabbfejlesztési lehetoségek

Mint ahogy fentebb emlitettem, a modul 6sszes profilja implementalasra keriilt a
szakdolgozatom keretein beliil. A tesztek sikeresen lefutottak, azonban a teszteseteket

szeretném kibdviteni, célként az egész modul atfogdbb, alaposabb ellendrzését kitlizve.

A tesztelés elott azonban még célszerti egy kovetelmény ellendrzést elvégezni,
amiben egy szenior munkatars fog segitséget nyajtani. Erre azért van sziikség, nehogy
kimaradjon valamilyen sziikséges kovetelmény, tovabba a szabvany kovetelményei

kozott 1évo esetleges ellentmondasok feloldasra keriiljenek.
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5.3 Koszonetnyilvanitas

EzGton szeretném megkdszonni a szakdolgozatom irdsa kdzben nyujtott
szakértelmet ¢és szakmai segitséget Szikszay Laszld konzulensemnek és a tobbi

munkatarsnak a thyssenkrupp Components Technology Hungary Kft. AUTOSAR/BSW

részlegén.

Véleményem szerint még hallgatoként gy lehet az egyetemen tanultakat a
legjobban kamatoztatni az iparban, hogy olyan szintti feladaton dolgozhatunk, mint a
mar végzett (és természetesen nalunk sokkal tapasztaltabb) mérnokok, mégis tobb
tamogatast kapva. Ez azért nagyon fontos, mert a kezdd kolléga igy maga kiizd meg az
egyes kihivasokkal, rengeteget tanulva ezaltal, de ha mégis nagyobb akadaly keriil az
utba, akkor van kihez fordulni, aki egy teljesen mas szemléletet biztositva segit
megoldani az adott problémat. Ugy gondolom, hogy ez a thyssenkruppnal maximalisan
megvalosult a projekttantargyak alatt €s ezért halds vagyok a konzulensemnek és a

kollégaknak.

Tovabba szeretném megkdszonni egyetemi konzulensemnek, Dr. Sujbert Laszl6
habilitalt docensnek a segitségét, mely magaban foglalja mind a szakmai, mind a

technikai jellegi javaslatokat, amellyel tamogatta szakdolgozatom elkészitését.
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