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Threadalapu szenzorhal6zatot vezerlo szoftver fejlesztése
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Kivonat

Az 10T az évtized egyik jelentds technologiai vivmanya — a halozatba kapcsolt beagyazott
eszkdzok szama gyorsuld Utemben ndvekszik vildgszerte. A koncepcid jellemz6 alkal-
mazasi terilete, az éplletautomatizalas egyik Uj és igéretes megoldasa a Thread haldzati
protokoll. Jelen dolgozatban bemutatott munka egy, a Threadre épiil6 halozat képességeit
bemutat6 vilagitasvezérl6 rendszer fejlesztésenek egyik részfeladata. A Thread fejleszt6i
a protokoll szerinti mikodést megvalositd hardverkomponenseket, és ezeken futd firm-
ware mintakat tettek elérhetévé, ezek a rendszerfejlesztés kiinduld pontjai voltak.

A vilagitasvezérld projekt megvaldsitasdhoz, és igy a Threadben rejlé lehetdségek de-
monstralasahoz egy haldzati vezérld szoftverkomponens fejlesztése volt sziikséges,
amely a halozat allapotaba egy felhasznaldi fellileten keresztil beavatkozast tesz lehe-
tové. A vezérlés megvalositasaban a Thread fejleszt6i altal rendelkezésre bocsatott
vez€rld interfész nagy szerepet jatszott. Ezen feliil azonban, mivel a halézat miiko-
désének, ¢és a felhasznaldi interakcioknak a folyamatai kiilonb6z6 rendszereken zajlanak
¢és egymastol fiiggetlentil id6zitettek, a feladat megoldésa soran a kihivast elsdsorban a
szoftverfolyamatok szinkronizaldsa es a folyamatok kodzotti adatatvitel megvaldsitasa
jelentette. A megoldashoz a Linux kernel FIFO impelementécidjat, valamint a POSIX
altal definialt mutex és feltételvaltoz0 mechanizmusokat hasznaltam fel. A vezérlo-
rendszer implementalasan tal a modellhdlozat halézati csomdpontjainak firmware
fejlesztése is sziikséges volt, ennek alapjaul a Thread fejlesztéi altal elérhetoveé tett minta-
kodok szolgaltak.

A felallitott modellhalozat a specifikalt vilagitasvezérlé rendszer funkciot ellatja, ezen
keresztiil a Thread lehet6ségeit bemutatni képes. A dolgozatban bemutatom, hogy a
féléves munkadm soran a feladatkiirds altal specifikalt dsszes részfeladat megoldasat
elvégeztem. Az ennek soran megvalositott vezérlé modul a vilagitasi rendszer specifi-
kumaitol fuggetlenil, més kontextusi Threadalapl hal6zatok vezérlésére ujrafel-
hasznélhato.



Abstract

The Internet of Things is one of the major technological achievements of the decade — the
number of connected embedded devices is rising worldwide at an accelerating rate. The
Thread networking protocol is a new and promising solution for one of the application
uses of the 10T concept, home automation. The work presented in this thesis is a subtask
of development of a lighting control system. Hardware components and firmware exam-
ples capable of Thread-based operation were made availible by the delevopers of Thread,
these were the starting points of development.

In order to implement the lighting control project, and therefore to demonstrate the
potential of Thread, the development of a network management software component was
needed, which allowed the mutation of the state of the network through a human user
interface. In implementation of network management, usage of the Thread Host Control
Interface played a major role. Nevertheless, since the processes of the network and user
interactions are spread out on several machines, and are independent in timing, the main
challange of development lied in synchronizing the independent software processes, and
implementing communication between them. In solving these problems I used the FIFO
implementation availible in the Linux kernel, as well as mutex and condition variable
mechanisms, as defined by POSIX. In addition to creating a network management soft-
ware, the firmware development of the network nodes was also necessary, the firmware
versions were based on the examples projects made availible by the developers of Thread.

The established model network performs the specified functions of the lighting control
system, through this, it is capable of demonstrating the power of Thread-based networks.
In the thesis | show that during the semester | have accomplished all goals specified in
the assignment. The created network management module is reusable to control Thread-
based networks deployed in contexts that are independent of the specifics of the lighting
control project.



1. Bevezetés

A 2010-es évek egyik jelentds technologiai hivoszava az IoT — Internet of Things, azaz a
Dolgok Internete. A koncepcidé mérndki megoldasokat nyujthat az automatizalt
adatgytjtés, illetve flottakdvetés terlletén, szolgaltatok szamara a felhasznaloik visel-
kedése vizsgalatanak, és felhasznaldi visszajelzések gyiijtésének eszkozét jelenti,
lehetévé teszi tavoli rendszerek vezérlését, eépuletek gépészeti automatizalasat, ipari
automatizalast. A koncepcio sok piaci teriileten nagy érdeklédésre tart szamot, egész piaci
szegmensek atalakul&sat indithatja meg [1] . Az 10T eszk6z6k megvalositasanak alapja a
halozatba kapcsolt bedgyazott rendszerek egylittese. Ezen bedgyazott rendszerek érzé-
keld, illetve szabalyozé feladatokat latnak el tizembe helyezésiik teriiletén, és haldzati
kapcsolddasuknak koszonhetden autondém modon adatatviteli és vezérlési tranzakcidkat

intézhetnek a hal6zaton belil.

Az ebben a dolgozatban bemutatott feladat egy piaci szerepld altal megrendelt fejlesztési
projekt egy részfeladata. A megrendelé egy tetszélegesen skalazhato, kdzpontilag
vezérelt vilagitasi rendszer fejlesztését jelolte ki. A specifikacio szerint a vilagitasi
rendszert alkoto vilagitotestek haldzatba kapcsolhato vezérldegységekkel vannak ellatva.
A vezérlGegységek, és igy a lampak miikodését emberi felhasznald iranyithatja egy koz-
ponti kezel6i feliileten keresztiil. Az 1. bran a vilagitasvezérl6 rendszer vazlata lathato.
Az alkalmazand6 technologidkat, igy a haldzati protokollt, illetve a vezérldegységek

haldzati hardverét a megrendel6 a specifikacioban rogzitette.

R node _:Q:_
P

felhasznaloi
feliilet

—

vezetéknélkiili
haldzat

1. dbra: A vilagitasi rendszer koncepcioja



A feladat specifikécioja egy alacsony adatatviteli sebességli, és alacsony fogyasztast
szenzorhaldzat felépitését teszi szukségessé. Az igy definialt problémara tobb, jelenleg
egymassal versenyben 1év6 haldzati technologia is megoldast nyujthat, a projekt gazdaja
ezek kozul a viszonylag fiatal (2014-ben bejelentett) Thread protokollt jelolte ki. A
protokollt szamos, IoT technoldgiaban érdekelt vilagvezet6 vallalat (példaul a Samsung,
vagy a Google tulajdonaban all6 Nest) tdmogatja. A protokoll, igérete szerint egy
biztonsagos, alacsony fogyasztasu, robusztus racshald topologidju halozat létrehozasat
teszi lehetévé, amelyben egy hélozati csomdpont (a tovabbiakban node) meghibasodésa
nem okozhatja [2] a teljes halozat mikodésképtelenné valasat. A protokoll fizikai rétege-
ként a széles korben elterjedt IEEE 802.15.4 radios adatatviteli szabvanyt alkalmazza,
valamint a halézat node-jai IPv6 protokoll szerint cimezhetdek, ezért a fejlesztoi a
Thread-et egy ,,jov6biztos” 10T megoldasnak tekintik.

A specifikacio szerint egy ilyen protokollra épiil6 haldzat vezérlérendszerének fejlesztése
a feladat, amely a vilagitasvezérld rendszer magas szintti funkcidit valdsitja meg.
Azonban a projekt elsddleges céljat tekintve a vilagitasvezérlésnek nincs kulondsebb
jelentdsége, az a piaci igények szerint a késObbiekben modosulhat. Ami elsddleges
szempont, hogy a fejlesztett rendszer a Thread protokollra épiilé halozat miikodését
demonstrélja, illetve, hogy tetszéleges IoT probléma megoldasara bevethet6 legyen. A
fejlesztett vezérlérendszer miikkodése ezért a vilagitasi rendszer altal meghatarozott
funkcidkhoz nem szorosan csatolt, a késébbiekben barmilyen Threadalapu halézat vezér-

lése végett izembe helyezhetd, Gjrafelhasznalhato.

A vezérlérendszer a Thread halozat vezérlésének alapfunkcioit valdsitja meg, a vilagitas-
vezérlés sajatossagai csak a rendszer felhasznal6i feluletén, illetve az (izembe helyezett
node-ok miikodésének alacsony szintjén jelennek meg. A felhasznaloi felllet a
specifikacio szerint egy weblap, amelyet egy webszerver hagyomanyos HTTP kapcsolat
segitségével, IPv4 hilozaton keresztiil szolgal ki. gy a megvalésitott vezérlérendszer a
felhasznaloi feluletével egyitt a Thread halozat belseje (IPv6 cimezhet6 node-0k) és az
Internet (IPv4) kozotti atjarot valdsitja meg.



2. lrodalomkutatas

2.1. A Thread protokoll bemutatasa

A Thread halozathoz illesztett vezérldrendszer fejlesztése eldtt a Thread halozati pro-
tokoll sajatossagaival kellett megismerkednem. A protokoll szamomra, azaz a feladat
megoldasa szempontjabdl relevans részeit a Thread haldzat hivatalos specifikacidjanak
[3] tanulmanyozésa Gtjan ismertem meg.

2.1.1. Fizikai réteg s 6LoOWPAN

A Thread halézat fizikai rétegét IEEE 802.15.4 szabvany szerinti radios kommunikacio
valositja meg. A szabvany alacsony adatforgalmi vezetéknélkili adatatvitelt ir le, széles
korben elterjedt, szdmos vezetéknélkili technologia fizikai rétegeként hasznalja. A mar
meglévo, bejaratott technologia Threadben val6 alkalmazasa azzal az elénnyel jar, hogy
a halozati protokoll fejlesztése nem jar Uj radids technologia fejlesztésének igényevel.

A Thread protokoll fejlesztése soran a node-ok IPv6 haldzati réteg alkalmazésa mellett
dontottek, igy elésegitve a halozat elemeinek Interneten keresztill torténd elérését. A
hal6zat node-jai tobb IPv6-cimet is regisztralhatnak, kontextustol fiiggden tobbféle cimen
is elérhetéek. Az IPv6 protokoll jellemz6i a 128 bit hosszd halozati cimek, és az 1280
bajtos maximalis csomagméret. Ezek egyértelmiien az Internetes szolgaltatasokkal
szemben tdmasztott ndvekvd adatmennyiségbeli elvarasoknak tudhatok be. Azonban az
IEEE 802.15.4 szabvany alacsony adatforgalmu és kis teljesitményti hal6zatok megval6-
sitdsara nyujt megoldast, ennek megfeleléen a maximalis kerethossz alacsonyabb, 127
bajt. A Thread mind az Interneten keresztiili cimezhet6ség, mind az alacsony
teljesitményti vezetéknélkiili halozat elvarasainak meg kivan felelni, igy a halézati réteg
(IPv6) es fizikai réteg (IEEE 802.15.4) kozott a 6LoWPAN (IPv6 over Low Power
Wireless Personal Area Networks) [4] adaptacios réteget valositja meg. Az eléz6ekhez
hasonléan a 6LOWPAN is egy 6nallo, mar széles korben elterjedt szabvany, amely az
IPv6 fejlécek tomoritését, valamint a datagrammok feldarabolasat és Gsszeillesztését
valositja meg.

2.1.2. A haldzat felépitése, szerepek

s

igy felallitott halozat node-jai kodzott tobbszords kapcsolat all fenn, igy, ha egy ut-
valasztoként miikod6 (router) node meghibasodik, a feladatat egy szomszédos node
atveheti. A mesh topoldgia vazlatat a 2. dbra mutatja. A Thread halozatot felépité node-
ok haldzatban betdltott szereplik szerint kiillonbozéek lehetnek.
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A mesh topologia végpontjaiként mitkdo (end device) node-ok csak a hozzajuk tartozé
sziilén (parent node) keresztiil fogadnak illetve kiildenek iizeneteket. Ezen node-ok
szadmaéra csak a sziil6jiik IP-cimének ismerete szlikséges, és a miikodésiik a teljes haldzati
kommunikacidnak csak egy kis részére terjed ki. Ezért az ilyen szerepben 1évé node-ok
energiaigénye, fogyasztasa konnyen minimalizalhat6. Az end device tipus specialis esete
a sleepy (aluszékony) end device, amely eszk6zén a mikrokontroller és egyéb hardver-
komponensek csak periodikusan, rovid idore ébrednek fel, a koztes idoben a fogyasztasuk
minimalis. A halozati kommunikécioban a koztes idOben nyilvan nem vesznek részt.
Ebredés utan bejelentkeznek a sziil6jiikhoz, aki a nekik cimzett iizeneteket az ébredésiikig
eltarolja, és csak a periodikusan ismételt bejelentkezés utan tovabbitja azokat. Az ilyen
miikodésti node-ok hasznélataval, a Thread igérete szerint elérhetd, hogy halozatba

kapcsolt eszk6zok akar évekig miikddhessenek teleprol, kiilsé energiaforras nélkiil.

A router node-ok tébb haldzati node-dal is kapcsolatot tarthatnak fenn, illetve end device
tipust node-ok sziil6jeként funkcionalnak. A veliik kézvetlen kapcsolatban 1évé node-ok
cimén kivil egy teljes router-tablat is fenntartanak, amelyben az 6sszes, a haldzaton
Uzenet esetén a router-tabla alapjan tovabbitjak azt a cimzetthez legkozelebbi router
irdnyaba. A haldzaton egy pillanatban legfeljebb 32 router lehet aktiv, ezek le kell hogy
fedjék a haldzat teljes terliletét. A korlatozas célja tobbek kdzott a minden router szamara
tarolni szlikséges router-tabla memoriaigényenek minimalizalasa. A haldzat router kepes-
ségli node-jai ezért router-eligible, azaz routerré valaszthato allapotban is lehetnek. Ebben
az esetben ezek a node-ok valdjaban end device-ként miikddnek, de sziikség esetén
routerré valhatnak.

A Thread halozatban router szerepben miikd6é node-ok egyike Kitlintetett fontossagu,
vezér node (leader). A routerek kozil a leader kivalasztasa autondm maédon torténik, ha
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a leader a halozatrdl valami okbol lecsatlakozik, meghibasodik, a szerepét egy masik
router veszi at. A leader engedélyezi a router-eligible eszk6zok routerré valasat, 6 osztja
ki a routerek IP-cimeit. A halozatot leird paraméterek naprakészen tartasaért és kérésre

tovabbitasaért is a leader felelOs.

2.1.3. CoAP kommunikacio

A Thread a Constrained Application Protocolt (kis err6forrasigényii alkalmazasi pro-
tokoll, roviden CoAP) [5] alkalmazza hal6zaton beliili adatatvitel alkalmazasi rétegbeli
megoldasakent. A CoAP webalapu adatatviteli mddszer, amelynek alkalmazasa kis
memdriaigénnyel és szamitéasigénnyel jar, ezaltal ideélis a kis teljesitményii beagyazott
rendszerek kozotti kommunikacié megvalositasara. A protokollt elsdsorban gépkdzi
adatatvitel és épliletautomatizalas céljaira fejlesztették.

A CoAP az elérni kivant eréforrasokat karaktersorozatokkal (Uniform Resource
Identifier, egységes er6forras-azonosito, roviden URI) azonositja. A karaktersorozat
elején a CoAP sémat jegyzi, majd az elérni kivant er6forrast kiszolgald gazdarendszer
azonositasa kovetkezik (a Thread h&ldzat kontextusaban ez a megszolitani kivant haldzati
node altal regisztrélt egyik IP-cim és port). Az elérni kivant gép azonositisa utan a
karaktersorozat URI-path (elérési ut) mezdje jon, amely az elérni kivant eréforrast
azonositja. Az URI ezek utan opcionalisan tartalmazhat URI-query mez6t, amelyben
paramétereket adhat at a megcimzett eréforrasnak (ebben a kontextusban ez az atvitt,
feldolgozando adattartalom).

2.2. Thread vezérlo interface — THCI

A Thread Host Control Interface (tovabbiakban THCI), egy Thread hal6zatba
kapcsolhato node és egy PC kdzotti kapcsolodasi feliilet kiépitését teszi lehetéve, soros
porton keresztill. Az interfész definialja a soros porton tovabbitandd Uzenetkereteket,
amelyek a vezérlést és megfigyelést lehetové teszik.

2.2.1. Uzenetkeretek csoportjai

A kommunikaciot leir6 lizenetkeretek harom csoportba sorolhatok: kérés, valasz és jelzés.
A vezérl6 rendszer tranzakciot kezdeményezhet, ekkor egy kérés csoportba tartozo
keretet tovabbit a felcsatolt node felé. A node erre valasz tUzenetet kiild vissza, amelyben
jelzi, hogy a kapott kérést vette, feldolgozta, sziikséges esetben tovabbitotta. Ha a kérés
keretben olyan tranzakcid kertlt meghivasra, amelyet a felcsatolt node azonnal végre tud
hajtani (pl. a felcsatolt node sajat regisztralt IP-cimének lekérése), a kérésre kuldott
valaszkeretben a tranzakcié eredmeényét is szolgaltatja. Mas esetben, azaz, ha a tranz-
akcionak a haldzat valamely més komponense a cimzettje (pl. COAP Uzenet tovabbitasa),
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vagy elére nem becslilhetd i1d6 alatt megy csak végbe (pl. a felcsatolt node gyari
alaphelyzetbe allitasa), a valasz keret csupan a kérés sikeres feldolgozasat, illetve tovab-
bitasat jelzi. A haldzat egy tavoli komponense feldl érkezd lizenetet, illetve a hosszl ideig
tartd tarté haldzati események eredményét a felcsatolt node jelzés csoportba tartozd

tizenetkeretben tovabbitja a vezérld rendszer felé.

2.2.2. Uzenetkeretek felépitése

A THCI éaltal meghatéarozott Gizenetkeretek altalanos felépitése a 3. abran lathato.

START |[iizenetcsoport| tipuskod hossz adattartalom ellendrzo 6sszeg

fejléc |

3. abra: THCI Uzenetkeretek altalanos felépitése

A vezérlést szolgald izenetkeretek felépitését a THCI rendszer fejleszt6i definialtak, és
egy kézikdnyvben [6] elérhetové tették. A soros porton tovabbitando keretek szerkezete
a kovetkez6. A keretek mindegyike startmezdével kezd6dik, amelyet az lizenet fejléce
kovet. A fejléc els6 mezdje az lizenetcsoport, amely ebben az esetben a kimend (vezérld
rendszer feldl a felcsatolt node felé tarto), illetve bejovo tizeneteket kiilonbozteti meg. Az
lizenetcsoport utan az iizenet tipuskodja kovetkezik. A rendszer fejlesztéi a kiilonbozo
halozati tranzakcidknak kiilonboz6 iizenettipust feleltetnek meg, igy a tranzakcidk a
tipuskod alapjan azonosithatok. Sajat tipuskdddal rendelkeznek példaul a CoAP (zenet
tovabbitasara, a felcsatolt node Ujrainditasara, vagy a felcsatolt node egy haldzati
attribitumanak lekérdezesére iranyuld tranzakciok. A fejléc az tizenetkeret teljes hosszat
hordozé mezdvel zarul. Ezutan a keret atviendd adattartalma kovetkezik, amelynek
hosszat, illetve felépitését ugyancsak a THCI kézikényv definidlja, ez az Gzenettipustdl

fliggden valtozd. A keret egy hibaészlelést segitd ellendrzd 6sszeggel zarul.
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3. Specifikacid
3.1. Hardverkomponensek

A feladat specifikdcidja a Rigado altal gyartott R41Z tipust radiés mikrokontroller
modult [7] jel6lte ki a projekt soran alkalmazand6 célhardverként. A modul az NXP
KW41Z tipust termékére [8] épiil, amely a Thread fizikai rétegének megfeleld radios
meghajtét integralja egy Cortex-MO tipust mikrokontrellerrel, drajelgeneratorral, illetve
a beagyazott rendszerekben szokasos kommunikacios eszkézokkel, és egyéb peri-
féridkkal. A Rigado termék ezt egésziti ki a radiés kommunikécidhoz sziikseges anten-
naval €s tapegyseéggel, igy egy teljes értekii radids megoldast kinal, amely lehetdveé teszi
a gyorsabb piacra keriilési 1d6t, csOkkentett fejlesztési koltségek mellett. A gyartd az
eszkozt specifikusan a Thread alapl rendszerek implementélasara ajanlja, és a hozza
elérhetd fejlesztdi eszkozok, elsdsorban az NXP altal a mikrokontrollerhez nyujtott
fejlesztoi kornyezet, €s a modulhoz tartozé firmware példék a fejlesztést nagyban eld-

segitik.

A fejlesztés sorén a vizsgalt modellhalozat a Rigado emlitett haldzati eszkézzel szerelt
probapanelébdl, illetve egyedi gyartasi node-okbol allt. A Rigado probapanele a
fejlesztett rendszerben a késObb targyalt menedzser node funkcidt latja el, az egyedi
gyartasu node-okra pedig a késébbiekben tavoli node-kent fogok hivatkozni. Ez utébbin
a halézathoz vald csatlakozéds eszkdzén tal a vilagitasvezérld projekt altal tamasztott
funkciondlis elvarasok hardver elemei is megvalositasra keriltek, igy az elkészult
modellhaldzat segitségével a vilagitasvezérld rendszer miikodése bemutathato.

3.2. Felhasznaléi felilet

A specifikécio a rendszer vezérlésének felhasznaloi fellileteként egy weblapot hatarozott
meg, melynek elemeit, tehat a vezérld rendszer felhasznald szamara elérhetd funkcioit
rogzitette. A weblapon a halozat elérhetd komponensei (ebben a kontextusban lampak)
listdzva vannak, és egy adott komponens kivélasztasa utdn a felhasznald projektspe-
cifikus tranzakciot kezdeményezhet (pl. fényerd beallitasa, illetve lekérdezése). Jelen
dolgozat azon halozatvezérld rendszer fejlesztésére terjed ki, amely az igy, a weblapon
kezdemenyezett tranzakciot véghez viszi a hdlozaton, a felhasznalo és a haldzatot felallito
node-ok kozotti kommunikaciot lehetdvé teszi. A vezérld rendszert futtatdo beagyazott
szamitdgépnek webszerver komponenst is futtatnia kell, amely hagyomanyos HTTP
kapcsolat utjan elérhetd, és az emlitett weblapot kiszolgalja.

14



3.3. A fejlesztées munkakérnyezete

A halozatot vezérld hardver elem egy Raspberry PI bedgyazott szamitdégép, amelyen
hivatalosan a Raspbian operécids rendszer futtatdsa ajanlott, ez a Debian Linux
disztribuci6 egy valtozata. A vezérld rendszer elemei tehat Linux operacios rendszer
folott futtathatd szoftverkomponensek kell, hogy legyenek. Ugyan a kijeldlt hardver a
Raspberry Pl, a rendszer fejlesztése egy hagyomanyos, Linux operacids rendszert futtatd
PC-n zajlott. A vezérld rendszer fejlesztése soran, a késébbi, Raspberry rendszerre valo
atlltetés miatt azonban nem hasznaltam olyan komponenseket amelyek a Raspbian

rendszerre nem elérhetdek.

A kijelolt radiés modul gyartdja szamos erdforrast rendelkezésre bocsat a Thread
protokollra épiild fejlesztés elosegitésére. Ezeket, a gyarto altal adott szoftverfejlesztoi
kornyezetet (integrated development environment, IDE), a radios modulokhoz elérhet6
firmware példaprojekteket, illetve a THCI altal definidlt vezérlést eldsegitdé szoftver-
csomagot a fejlesztés soran kiindulasi alapként hasznaltam fel. Munkam soran ugyancsak
felhasznaltam a felhasznaloi feluletet megvaldsitd weblapot, amely a feladat specifi-

- sz

ponensek az ezekre az eréforrasokra €piild sajat munkémat képezik.
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4. Rendszerterv

4.1. Menedzser node

A menedzser node a Thread haldzat szemszogébo6l egy kdzonséges node, a halozat-
vezérlés szempontjabol azonban kildnleges fontossagu. A vezérlérendszer ezen a node-
on keresztul indithat tranzakcidkat a halozaton.

4.1.1. Firmware mintaprojektek

Az MCUXpresso IDE az NXP Eclipse alapu fejlesztokdrnyezete, amelyben a
célhardverhez tartozo firmware mintakodok elérhetéek. Ezek a példaprojektek lefedik a
Thread haldzatba kapcsolt bedgyazott rendszerek tébb alapesetét, igy megtalalhatéak a
haldzatban routerként miikodo, illetve a soros porton keresztiil vezérelhetd node minta-
kodjai. Ez utobbi a fent targyalt Thread vezérld interfész altal definialt iizenetkereteket
fogad soros porton, igy a rajta futé Thread hal6zati komponens PC-r6l valé megfigye-
1ésének és vezérlésének lehetdségét nyujtja. Az ilyen firmware verziot futtaté eszkéz (a
gyartd megnevezése szerint host-controlled device) a Thread halozat fel6l nézve egy
kdzonseges node. Az itt leirt rendszer szempontjabol azonban kilénleges fontossagu,
ugynevezett menedzser node. Ez a halozati szereplé a halozatot 1étrehozd node, a
felhasznald ezen keresztil tud kommunikaciot kezdeményezni a haldzaton, illetve
engedélyezni a hal6zathoz valé csatlakozast a tavoli node-ok szamara.

4.1.2. A menedzser node vezérlési felllete

A Kinetis Host-SDK (tovabbiakban HSDK), egy PC-n, vagy egyéb, nagyobb
teljesitményli gazdarendszeren futtathatod fejlesztéi csomag, amely az elébb emlitett,
soros porton keresztiil torténd vezérlés felhasznaldi oldalat implementélja. Csatolva
hozz4d megtalalhato a Thread vezérld interfész dokumentacidja, amelyben a vezérld

Uzenetkeretek pontos felépitése olvashato.

A HSDK alapja egy C nyelven irt fliggvenykdnyvtar, amely a felhasznald szamara elfedi
a kdzvetlen soros porti kommunikéciot. A kényvtar modulokat szolgaltat az operéaciés
rendszer altal regisztralt soros porti eszk6zok megnyitasara, majd a megfeleléen dssze-
allitott THCI Uzenetkeretek tovabbitasara, illetve a menedzser node feldl érkez6 keretek
fogadasara, es feldolgozaséara. Ez a kdnyvtéar egy Python nyelven irt, objektumorientélt
réteggel egészil ki. Ebben a THCI Uzenetkeretek definidlasra kertiltek objektumokként,
igy a keretek 6sszedllitasa egy jol strukturalt médon hajthato végre.
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4.2. Halozatvezérld modul (NMM)

A halézatvezérld modul a Thread halozat vezérlését megvalositdé szoftverkomponens,
amely a felhasznaldi felllet feldl érkez6 parancsokat atveszi, és a menedzser node-on
keresztiil a sziikséges haldzati tranzakciot lebonyolitja. A haldzatvezérl rendszer szoft-
veres felépitése a 4. abra szerinti.

felhasznalo1 felilet

| kernel
|
| nmm_fifo page_fifo I
| |
\ |
N e S .
| |
| |
1y [
| node_database |
+— I
| |
NMM | |
L 1y |
I /dev/tty I
< |
\ /
N s/

4. dbra: A haldzatvezérlé beagyazott szamitogépen futd szoftverarchitektara
vazlata. A node_database-ként jelolt fajl az adatbazis nem felejto
memoriaban térténd tarolasara szolgald szoveges allomany, a /dev/tty elérési

uton pedig a menedzser node-hoz tartozé soros porti eszkoz érhetd el.

4.2.1. A haldzatvezérlés szoftveres kontextusa

A Python a webes szolgéltatasok egyik hatékony hattérszkript-nyelve, illetve a HSDK
fejlesztéi a csomag Python interfészének hasznalatat javasoljak, az elére definialt
Uzenetkeretek miatt. Ezek miatt kézenfekvd megoldasnak tint a menedzser node-dal,
illetve azon keresztil a tavoli node-okkal valo kommunikaciot kozvetlenil a felhasznaloi
feluletként szolgald weblap hattérszkriptjébdl végezni. Ebben az esetben a weblapon
kezdeményezett tranzakcié nyoman egy, a HSDK Python rétegével felépitett szkript fut
le. Ez tovabbitja a megfeleld keretet a menedzser node felé, majd visszatér a weblaphoz
az altala szolgaltatott valaszkeret tartalmaval.
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A megoldas {6 hatuliit6je, hogy a Python-szkript kontextusa annak visszaterésekor elvész,
igy a rendszer nem tarol informéaciét a hal6zat és komponensei allapotardl. A specifikalt
feladat nem csupan a kommunikéacio kezelését, de a halézat monitorozasat is magaban
foglalja. Ezért egy héttérben folytonosan futd szoftverkomponens fejlesztése mellett
dontottem, amely valamilyen folyamatok koézti kommunikacios mddszerrel atveszi a
parancsokat a weblaptol, a HSDK nyujtotta szolgaltatasok segitségével kommunikal a
Thread haldzat szerepléivel, illetve adatot gytijt és szolgaltat a haldzat allapotardl. Ez a
hattérben futd szoftver valdsitja meg a feladat altal definialt halozatvezérlési funkcidkat,
igy ezt nevezem a tovabbiakban NMM-nek (network management module, azaz

halézatvezérld modul).

Az NMM fejlesztését C/C++ nyelven, Qt fejlesztoi kornyezet segitségével végeztem. Ez
a fejleszt6i kornyezet a C/C++ nyelv szdmos, a fejlesztést konnyit6 kiegészitését tartal-
mazza, azonban a fejlesztés soran csak olyan, sztenderd nyelvi eszkdzoket hasznaltam
amelyeket a Raspbian rendszeren is elérhetdé GCC fordité csomag is ismer. A progra-
mozasi nyelv Kivalasztasaban dont6 szerepet jatszott, hogy a C az egyik legelterjedtebb
rendszerimplementacids programozasi nyelv, és igy a fejlesztés soran alkalmazott kernel-
kozeli mechanizmusokhoz kivalé dokumentacié érhetd el a Linux beépitette kézikonyve
formajaban. Emellett nem utols6 szempont volt, hogy minden elézetes programozasi

tapasztalatom a C nyelvhez kothetd.

4.2.2. NMM és weblap kozotti kommunikaciod

A felhasznal6i felllet és a héttérben futd vezérl6 szoftver kozotti kommunikacio
modszeredl (interprocess communication, roviden IPC) a Linux kernel karakter szer-
vezérld szoftver indulasa utan két FIFO-t hoz létre, olyan jogosultsagokkal, hogy a
weblapot kiszolgald webszerver altal az egyik irhatd, a masik pedig olvashato legyen. A
felhasznal6 altal a weblapon kivalasztott funkcid alapjan a weblap hattérszkriptje 6ssze-
allitja a tranzakciot leird karaktersorozatot, majd beleirja azt a kimen6 FIFO-ba. A szkript
ezutan a bejovo FIFO-bol kiolvassa a kimend tizenetre érkez6 valaszt. A kimend6t ezentul
nmm_fifonak, a bejovot page fifonak hivom, a FIFO-k cimzett oldala utdn. Az NMM
beolvassa a felhasznaloi feliilet fel6l érkez6 parancsot, végrehajtja a tranzakciot, majd

annak eredményérol valaszt szolgaltat.

A rendszer jelen implementacidjaban a weblap héattérszkriptje a visszatéré valaszra
blokkolva vér. Ezért, a FIFO miikodési elvének megfeleléen, a page_fifoba irt valaszok
sorrendje az nmm_fifba keriild kimend iizeneteknek megfelelé kell, hogy legyen. igy az
NMM miikédése soros, azaz a kovetkez6 parancsot csak akkor olvassa be az nmm_fifo-

bol, ha az azt megel6z0 tranzakci6 mar végbement, ¢és az ahhoz tartozd valaszt
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tovabbitotta a weblap felé. A kezel6i feliilet fel6l érkezé parancsok feldolgozasanak
parhuzamossa tételére a rendszer késébbi tovabbfejlesztése soran lehetéség nyilik, de
jelen feladat megoldasakor nem lattam sziikségesnek, mivel ez a rendszer alapfunk-
cidinak megvaldsitasara iranyul.

4.2.3. Node nyilvantartas

Mivel a feladat altal leirt halozat helyiikben, és funkcidjukban rogzitett node-okbol all,
azok nyilvantartasa, elérhet6ségiik, allapotuk kovetése, és ezen adatokbol egy kdzponti
adatbazis fenntartasa trivialis elvaras a rendszerrel szemben. Ezen adatbazisban nyilvan-
tartasra keril a halozatot felépit6 6sszes node, azok IPv6 cimeivel. Azonban ha egy node
valamilyen okbol — példaul karbantartas esetén — a haldzatrol lecsatlakozik, Gjracsat-
lakozésakor Gj IP-cimet kap. Ezért, ugyan az IP-cim sziikséges a node eléréséhez, nem
azonositja azt. A node-okhoz tartozé adatbazis bejegyzések elsédleges kulcsa lehet a
rajtuk szerelt radiés modul gyari sorozatszama, amely egy masik, a projekt altal definialt
funkcionalitas miatt a node firmware-ében rendelkezeésre all.

Egy tavoli node esetleges Ujracsatlakozasa esetén, annak Uj IP-cimét a vezérld
rendszernek adatbazisaban regisztréalnia kell. Ezért a node-ok szoftverét ki kell egésziteni
a csatlakozas utani bejelentkezes végrehajtasaval. Ekkor a node, sikeres csatlakozasa utan
kommunikacidt kezdeményez a menedzser node-dal, amelyben kozli vele G IP-cimét, és
gyari sorozatszamat.

4.2.4. A tavoli node-ok elérhetéségének vizsgalata

A specifikalt feladat része a halozaton elérhet6 tavoli node-ok felhasznaloi feluleten vald
megjelenitése. Mivel a node-ok csatlakozas, és az azt kovetd bejelentkezés utan szamos
hibaokbdl elérhetetlenné valhatnak (példaul aramkimaradas, vagy egyéb hardveres
probléma miatt), a rendszerben regisztralt tavoli node-ok felhasznaloi fellileten valo
felsorolasa nem kielégit6. A tavoli node-ok elérhetéségét ezért periodikusan ismételve
vizsgalni kell. A vizsgalat soran a menedzser node a regisztralt tavoli node-ok IP-cimére
ping tizenetet kiild. Ha a kérésre megadott id6n beliil nem érkezik valasz, a rendszer az
adott node-ot elérhetetlennek mindsiti. A node-0k elérhetéségét az adatbazisban rogziti,

amely adatbazis teljes tartalmat tovabbitja a felhasznaléi feliiletrdl érkezo lekérés esetén.

A rendszer altal fenntartott adatbazisnak tehat tartalmaznia sziikséges a regisztralt node-
hoz tartozé gyari sorozatszamot, aktualis IPv6 cimet, illetve a node elérhetdségi allapotat.
Ugyan a halézatvezérld szoftver a terv szerint a haldzat teljes ¢€letciklusa alatt futd
allapotban van, a rendszer esetleges leallasara, és Gjraindulasara készulni kell. A rendszer
ezert az adatbazist fajlba menti, és indulaskor a fajlbol olvassa be. Induléskor a rendszer
az 0sszes tavoli node-ot elérhetetlennek tekinti, és elérhetdségi allapotukat a periodikusan
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veégzett vizsgalat sorén frissiti. Ezért az adatbazis mentett valtozataban nem sziikséges a
node-ok elérhet6ségét rogziteni, a fajlt csak 0j sorozatszam, vagy meglévl sorozat-
szamhoz 0j IP-cim regisztralasa esetén kell djra Kkiirni.
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5. Haldzatvezérl6 szoftver fejlesztése

5.1. Szoftver szalak és a kdzottik zajlo kommunikacid

5.1.1. Kommunikécio a felhasznal6i feliilet és a vezérld modul kozott

A rendszer felhasznaléi felulete és az NMM konkurrens szoftver folyamatok, a kdzottiik
zajl6 adatétvitel a Linux kernel rendszerhivésain alapul. A kommunikacié eszkoze a
Linux FIFO [9] implementacioja, amely egy, a fajlrendszer részeként elérhet6 pipe. A
fajlrendszerben valo bejegyzés a FIFO névvel vald azonositasat szolgalja, igy a név, azaz
az elérési ut ismeretében tobb parhuzamos folyamat is megnyithatja azt.

Az NMM az mkfifo() rendszerhivés segitségével hozza létre a két FIFO-t. Ezek a
fajlrendszer részeként, fajlokként elérhetdek, igy a program az open() rendszerhivassal
nyitja meg 6ket. Az open() fliggvény visszatérési értéke a kerneltdl kapott, fajlhoz tartozo
leird (pozitiv egész szam), vagy hiba esetén -1. Ezen a megnyitas soran visszaadott fajl
leiron keresztul a FIFO-t azonositd fajlba irt karakterek a read() rendszerhivas [10]
segitségével olvashatok Ki.

Mivel a felhasznaldi felulet és az NMM folyamatai fuiggetlenek, az NMM szamara nem
ismert, hogy az nmm_fifoba mikor kerll a kiolvasando karaktersorozat. Ezt a szinkro-
nizaciés problémat a blokkolo olvasassal at lehet hidalni. Ekkor a fajl megnyitasa soran
az open() fuggvény egyik argumentumaban a program jelzi a kernel felé, hogy a fajlon
blokkold miiveletet kivan végrehajtani. Az ezutan inditott read() rendszerhivasok mind-
addig nem térnek vissza, amig az olvasando fajlban nincs olvasni valo tartalom.

5.1.2. A FIFO-k tartalmanak vizsgalata

A FIFO impelementécio sajatossaga, hogy a blokkol6 moédban, olvasasra torténd
megnyitasa csak akkor tér vissza sikeresen, ha azt egy maésik folyamat irdsra mar
megnyitotta (azaz a pipe irasi oldala is nyitva van). Az nmm_fifét a vezérlé rendszer
annak inicializacios fazisaban, a kezeldi feliilet mikodésétol fliggetleniil nyitja meg, €s
ez a megnyitas a tobbi inicializ&cids Iépést nem késleltetheti, ezért az NMM az nmm_fifot
nem blokkolo Gizemmaodban nyitja meg. FIFO esetén ez a megnyitas akkor is végbemegy,
ha a pipe irési oldalat még egy folyamat sem nyitotta meg.

Ilyen zemmddban az Gres nmm_fiféra hivott read() rendszerhivas azonnal visszatér,
méghozza egy EOF karakterrel. A FIFO-ba irt tartalom vizsgalata igy busy wait, azaz
foglalva varakozas allapotahoz vezet. A felesleges miiveletek végzesének elkerllése
érdekében a poll() rendszerhivast [11] alkalmaztam az nmm_fifo tartalménak vizsga-
latara. Ennek hasznalata soran a program egy fajl leirokbol, és ki- és bemeneti miivele-
teket azonosito flagekbdl osszeallitott strukturaval jelzi a kernel felé, hogy mely fajlokon
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kivan, és milyen miveleteket véghez vinni. A poll() hivast intéz6 folyamatot a kernel
varakozo allapotba teszi. Amikor a vizsgalt fajlok valamelyikén elvégezhetové valik a
specifikalt miivelet, a kernel a hivé folyamatot Ujra futasra itemezi, és a poll() visszatérési

struktarajaban jelzi, hogy melyik fajlokon és milyen miiveletet lehet végezni.

Az NMM inicializacios fazisaban tehat létrehozza a két FIFO-t, az nmm_fifot megnyitja.
A parancsok feldolgozasa egy végtelen ciklusban torténik. A ciklus torzsében a poll()
rendszerhivassal vizsgalja a FIFO olvashatosdgat. Mikor az visszatér — a hibat jelz6
flagek ellenérzése utan — a read() hivassal kiolvassa az nmm_fifo tartalmat. A kiolvasott
parancsot feldolgozza, az annak megfelel6 halozati tranzakciot lebonyolitja a menedzser
node-on keresztiil. A tranzakcid végbemenetelét kdvetéen az NMM megnyitja a
page_fifot, beleirja a menedzser node-tél kapott valaszt, majd bezéarja a pipe-ot. Ezutan a
ciklus ujra kezdddik, igy a program f6 széalja ujra varakozo allapotba megy, amig az

nmm_fifo olvashatéva nem valik. Az itt leirt miikodés vazlata a 5. dbran lathato.

A kezel6i feliiletként szolgald weblapon tanzakcid kezdeményezése soran a hattérszkript
irdsra megnyitja az nmm_fifot, majd beleirja a tranzakciot leird karaktersorozatot. Az
nmm_fifot ezutan bezérja, megnyitja a page_fifét olvasasra, és blokkold olvasast végez,
azaz varakozik amig abban a vélasz elérhetévé valik. Ennek teljesiilésekor kiolvassa a
FIFO tartalmat, bezarja azt és visszaadja a weblap feluletének, igy a tranzakcid
eredménye a felhasznald szamara olvashatova valik.
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5. dbra: A felhasznaloi felllet és az NMM fliggetlen
kontextusai k6zotti kommunikéacio vazlata

Az nmm_fifo nem blokkolé médban, olvasasra torténé megnyitdsa sikerrel jar akkor is,
ha a FIFO irasi oldalat nem tartja nyitva egyik folyamat sem, és a poll() rendszerhivas is
a fent leirt miikddést valdsitja meg. Azonban, ha egy folyamat ezutdn megnyitja a FIFO-
t irdsra, majd végul be is zarja azt, a kernel a kdvetkez6 poll() hivas esetén a vizsgalt fajl
leirora a HUP (hang-up, vonal elengedve) allapotot fogja jelezni, vagyis hibaval tér
vissza. A kivant miikodés elérése érdekében ezért az NMM az nmm_fifét iras és olvasas
miiveletekre nyitja meg. Ekkor, fuggetlenil attol, hogy a weblap hattérszkriptje bezéarja a
pipe-ot, azt irasra nyitva tartja egy folyamat (az NMM maga), igy a kernel a HUP feltétel
teljesiilését nem allapitja meg. Ez a keriil6 megoldés torténetesen feleslegessé teszi a
poll() mechanizmus hasznalatat, mert a FIFO irasra és olvasasra torténé megnyitasa mind
blokkol6, mind nem blokkolé mddban sikerrel jar, igy azon lehetne blokkold olvasast
vegezni. Ez a kovetkezetlenség a fejlesztés soran elkeriilte a figyelmemet, a rendszer
késébbi optimalizalasa soran, mint felesleges komplexitas feloldhato lesz. Az egysze-
riibb, kovetkezetesebb megoldas szerint az NMM blokkol6 modban nyitja meg az
nmm_pipe-ot, majd a folyamat sziikséges titemezését a read() rendszerhivassal torténd
blokkolo olvasas valGsitja meg.
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5.1.3. Kommunikacio a vezérld modul és a menedzser node kozott

A Kinetis HSDK egy host-controlled firmware verziét futtatdé Thread halozati node és
egy vezérldé PC kozotti kapcsolodasi feliilet felallitasat teszi lehetdvé. Jelen projekt
esetében ez a PC-hez csatolt node a halozatvezérlés szempontjabdl kiemelt fontossagu
menedzser node. A kommunikacié soros porti kapcsolat révén zajlik, elére definialt

tizenetkeretekkel. A kereteket, illetve az elvart mikodést a Thread vezérlo interfész
(THCI) definialja.

A HSDK egy szoftveres fejleszti csomag, amely a felcsatolt node vezérlési feliiletének
gazdarendszeren valo fejlesztését teszi lehetévé. Egy olyan fliggvénykonyvtar, amely a
szlikséges soros porti kommunikécid hardver-, illetve kernelkdzeli rétegét valdsitja meg.
A HSDK komponenseinek hasznalata sordn a gazdagép operacids rendszere altal
regisztralt soros porti eszkozoket észleli, megnyitasuk esetén konfiguralja, és a
megnyitott eszk6zon zajlo kommunikacid végrehajtasara egy Uj szoftver szalat indit el,
amely szalban elvégzi a soros porton, fliggetlen, aszinkron médon elkildeni kivant,

illetve beérkezo lizenetkeretek sorba allitasat, szinkronizalasat.

A kimené Uzenetkeretek kezelése egy ugynevezett framer szal segitségével torténik. Az
Osszeallitott kereteket a framer tovabbitja a hardvert vezérl6 szal felé, illetve a beérkez6
Uzenetkereteket is a framer szal dolgozza fel. A HSDK-ra épiil6 szoftver fejlesztéje sajat
callback fiiggvényeket definialhat, amelyeket a framer szal beérkezo keret érkezésekor
meghiv, és a beérkezé keret adattartalmat feldolgozasra atadja. A HSDK-val épitett
program futasi idejében a framerhez tetszdleges szamu callback fliggvényt adhat (attach)
hozz4, illetve csatolhat le (detach), ahogyan a kivant kommunikécidéhoz sziikséges.

5.1.4. Callback fliggvények a valaszkeretek feldolgozésara

Az NMM fejlesztése soran, a fejlesztés kovethet6sége, a kodban torténd navigalas
konnyitése érdekében minden inditott tranzakciohoz kilon callback fliggvényt defini-
altam. Az NMM-ben tehat a kivant halozati tranzakcio lebonyolitasa a kovetkezd 1épé-
sekbdl all. A felhasznaloi felilet fel6l érkezé parancsot a program fociklusabol hivott
fliggveny dolgozza fel. A fuggvény a kimend keretet 0sszedllitja, majd a framerhez a
keret tipusanak megfeleld callback fiiggvényt hozzdadja. Ezutan a keretet a frameren
keresztil tovabbitja, és a valaszra blokkolva var. A soros porton beérkez6 valasz, vagy
jelzés keretet az eszkozkezeld szal a framernek atadja, ezutan a framer szalban az 6sszes,
aktualisan regisztralt callback fliggvény egymas utan meghivasra keril. Az adott (izenet
feldolgozasa érdekeében hozzaadott callback fliggvény a f6 programciklus szaljanak egy
IPC modszer segitségével jelzi a vart lizenet beérkezését, illetve sziikség esetén tovabbitja
a beérkez0 lizenet adattartalmat. A f6 ciklusban blokkolva varakozo fliggvény ekkor az
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Uzenettipushoz tartozo callback fiiggvényt lecsatlakoztatja a framerr6l, majd visszatér, a
tranzakcio eredményét pedig az NMM tovabbitja a felhasznaldi fellilet felé. Az itt leirt
mikodés vazlata az 6. abrén lathato.
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6. abra: Az NMM {6 szélja (main()) és framer szalja
kozotti kommunikacio vazlata

Mivel egy Uzenetkeret beérkezése esetén az 6sszes regisztralt callback meghivédik, azok
els6 1épésként a beérkezo tizenet tipuskodjat vizsgéljak. Ez alapjan eld6l, hogy az adott
keret feldolgozasa melyik aktualisan regisztralt fliggveny feladata. A kezdemenyezett
tranzakciokra érkezd vélaszok a vezérld rendszer miikddéséhez teljesen szinkroni-
zalatlanul érkeznek, illetve el6fordulhat, hogy egy lizenet beérkezésének pillanataban
tobb callback fuggveny is regisztralva van. Ebben az esetben a valaszra varo féciklusbeli
fiiggvény szamara explicit médon ismert kell, hogy legyen, hogy a hozza eljut6 beérkezd
adattartalom melyik callback fuggvényen keresztil érkezik. Ezért a beérkezé keret
feldolgozasa utan a framerhez tartozo szal, és a program fociklusanak szalja kozotti
adatatvitelnek nemcsak a keret adattartalméanak atadasara, hanem az uzenetkeret azono-
sitasara (tipuskddjanak azonositasara) is ki kell terjednie.

A fent leirt szinkronizacids probléma megoldasara a POSIX altal definiélt, Ggynevezett
feltételvaltozo (condition variable) mechanizmust [12] vélasztottam. Az ezaltal elérhet6
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szinkronizacios struktiranak harom eleme van: egy (egész) valtozd, amelyben az
Uzenetkeretek tipuskddjanak atadasa torténik, egy mutex, amely ezt a valtozot védi,
valamint egy specidlis, feltételvaltozé tipusu valtozd. A mechanizmus a feltételvaltozé
altal jelzett feltételre valod varakozast teszi lehetdvé, illetve a feltételvaltozon keresztiil a
feltétel teljestilésének jelzését. A feltételre varashoz, és a jelzeéshez a feltételvaltozo, és a
mutex egylttes hasznalata sziikséges.

A kérés ¢és valasz iizenetek szinkronizacidjanak lépései a kovetkezOk. Az NMM
fociklusaban a kimend iizenetkeretet Gsszeallitja, majd annak a framerhez valo tovab-
bitasa elott lefoglalja a mutexet, majd a keret tovabbitasa utan a feltételvaltozo és a mutex
megjelolésével feltételre varakozé allapotba megy, egy rendszerhivas segitségével. A
beérkezd valaszkeretet feldolgozd callback ezutan lefoglalja ugyanazt a mutexet, az
Uzenet tipuskddjat hordozo valtozoét bedllitja, majd jelzi a kernel felé a feltétel teljestiléseét,
a feltételvaltozo és a mutex megjeldlésével. A callback ezutan elengedi a mutexet, ami
utan a kernel az NMM f6ciklusanak szaljat ujra futasra titemezheti. Ekkor a mutex Ujra a
fociklus kontextusdnak birtokéban van, ott a tipuskddot tartalmazo valtozo kiértékelhetd,
a kolcsonos kizérési feltételek teljestlése mellett.

Ha a f6ciklus kontextusa felé a kernel jelezte a feltétel teljesiilését, és a tipuskodot
vizsgalva egyezés allapithaté meg, akkor biztos, hogy a menedzser node feldl érkez6
visszatérd iizenet a végrehajtani kivant tranzakci6 valaszkeretét tartalmazza. Az NMM
jelen allapotaban nem fordul eld, hogy tobb, fliggetlen tranzakcidhoz tartozé callback
fliggvény is regisztralva legyen, igy a feltételvaltozés mechanizmus egy felesleges komp-
lexitast jelent. A szoftver késObbi optimalizalasakor ez szikséges esetben feloldhatd,
viszont a fejlesztés soran szandékosan meghagyni kivantam a beérkezd parancsok parhu-

zamositasanak lehetoségét.

5.1.5. Kdlcsonos kizaras biztositasa a HSDK-ban

-z

pointerek tarolasa egy lancolt lista jellegii struktiraban torténik. Uj tranzakcid inditasakor
a callback lancolt listara vald felftizése a fociklus szaljaban torténik, ahogyan a
visszatérést megeldzden a callback lecsatolasa is. Beérkezd keret feldolgozasakor a
lancolt listaban tarolt pointerek &ltal kijeldlt fuggvényeket a framer szal sajat kontex-
tusdban, egy ciklusban hivja végig. A fliggvények regisztralasa és meghivasa tehat
egymashoz szinkronizalatlanul megy végbe, ami potencidlisan kolcsonds kizarasi
problémahoz vezethet.

A fejleszt6i csomag forraskodja nyilt, igy a lancolt lista strukturan, illetve az azon végzett

miiveletekben a k6lcsonos kizaras feltételeit egyszeriien biztosithattam, Ugy, hogy a kédot
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a mutex mechanizmusaval egészitettem ki, majd a HSDK konyvtarait ujraforditottam. A
lancolt listat leiro tipusdefinicidt egy mutex tipusu taggal egészitettem ki, amelyet a
lancolt listat l1étrehozé figgvény kiegészitéseként inicializaltam. Az ezen a lancolt listan
barmilyen miveletet végzo fiiggvények mindegyikét kiegészitettem a mutex érdemi

miikddés elotti lefoglalasaval, majd az utana kovetkezo felszabaditasaval.

Ezutan, ha a framer éppen a beérkezd iizenet regisztralt callbackekkel valo feldolgozasat
végzi, és a fociklus egy fliggvénye (j callback regisztralasat inditja meg, a regisztralas
csak akkor megy végbe, ha az éppen feldolgozando lizenetre az 6sszes aktualis feldolgozo
fliggvény mar meghivddott és visszatért. Ugyanigy, ha egy Uj callback regisztralasa
kdzben feldolgozandé lizenet érkezik, biztositott, hogy a framer csak akkor kezd hozza a
lancolt listaban rogzitett fliggvények meghivasahoz, ha az Uj callback regisztralasa mar
vegbement.

5.2. A hél6zat komponenseinek adatbazisa

A rendszertervben megfogalmazottak alapjan a halozatvezérld rendszernek a halozatba
kapcsolt eszkozoket nyilvan kell tartania. A hal6zaton regisztralt node-okat a felhasznaléi
fellillet szdmara listazza, azok cimét rogziti, valamint az elérhetdségiiket periodikusan
vizsgalja. Miutan egy node a halézathoz sikeresen csatlakozott, az NMM felé egy
bejelentkez6 tizenetet kiild, az uj IP-cimével és a sorozatszdmaval. Az adatbazisban az
adott sorozatszamhoz tartozo bejegyzés IP-cimet tartalmazo mezdje ekkor frissiil. Ha a
bejelentkezés egy addig ismeretlen node feldl érkezik, vagyis az adatbazisban nem
talalhatd meg a node sorozatszama, akkor az NMM Uj bejegyzést hoz létre. A meg-
valodsitott mitkodés tehat olyan, hogy az adatbazis az Uj IP-cimekkel, illetve az Gj node-
okhoz tartozé bejegyzésekkel automatikusan frisstl, de egy adott node torlésére a
rendszer nem nyujt lehetéséget (példaul, ha az eszkoz mukodésképtelenné valt, és 1)
radios modul kertl a helyére). A bejegyzések adatbazisbdl valo torlése a késébbi
fejlesztési lepések soran keril implementalasra.

Az NMM az adatbazist futasi idejében a C++ sztenderd konyvtaraban elérhetd egyik
asszociativ tarold strukturaban, std::map-ben [13] rogziti. A tarolo rekeszei két elembdl,
az adattartalmat hordd struktirdbol, és a hozza tartozé egyedi kulcsbol allnak. Az
adatbazis esetén az elébbi a sorozatszamot, IP-cimet €s elérhetdségi allapotot tartalmazza
(online mez6), utdbbi a sorozatszam. A C++ map hasznalata lehet6vé teszi a bejegy-
zésekbdl ily moédon felépitett tomb egyedi kulcs, azaz gyéari sorozatszdm szerinti
indexeléset. Ha a program a map egy olyan elemének prébal értéket adni, amely egyedi
kulcsa nem létezik, az értékadas el6tt az uj bejegyzés automatikusan létrehozésra kerdl.
A map implementacio tehat mind az IP-cim frissitését, mind az Uj sorozatszamhoz tartozé

bejegyzés 1étrehozasat egyszeriivé teszi.
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Mivel az NMM-et futtatdé beagyazott szamitogép leéllasa el6fordulhat, példaul
karbantartés esetén, ezért az adatbazis tartalmat nem felejt6 memoriaban menteni kell. Uj
IP-cim, vagy Uj bejegyzes felvétele utan a mapben téarolt tartalmat az NMM egy széveges
alloményba kiirja. A rendszer indul&sakor, az adatbazist leird6 map ezen f4jl tartalmaval
keriil inicializalasra. A rendszer els6 indulaskor az adatbazist leiro széveges fajltaz NMM
hozza létre.

5.2.1. Haldzati eszkdzok elérhetéségének ciklikus vizsgalata

A vezérld rendszernek a felhasznaloi feliilet felé nemcsak a regisztralt komponensek
listdjat kell szolgéltatnia, hanem a node-ok elérhetségi allapotat is, ez a halozat
karbantart6i szamara fontos informéaciét hordoz. Az NMM-nek ezért minden regisztralt

node elérhetdségét periodikusan ismételve vizsgalnia kell.

A vizsgalat modja a mapben tarolt IP-cimekre ping zenet kuldesén alapul, amely
tizenetre ha eldre specifikalt idétartamon beliil valasz érkezik az adott cimrdl, a node
elérheté allapotiinak mindsiil. Ekkor az NMM a node-hoz tartozd bejegyzes online

mezejét igaz értékiire, ellenkez6 esetben hamisra allitja be.

A ping funkcionalitast a THCI definialja, vagyis a menedzser node felé a ping tipusi
lizenetkeretet tovabbitva, az a halézati komponens elérhetdségének vizsgalatat végre-
hajtja. A kérés kerete tartalmazza a vizsgalni kivant, illetve a kiild6 node IP-cimét,
valamint az idétullépés (timeout) idétartamat ezredmasodpercben. A menedzser node
kezdeményezi a sziikséges kommunikaciot a haldzaton, és legkésobb timeout 1d6
elteltével a valaszkeretben visszaadja, hogy a megcimzett hal6zati komponens valaszolt-
e, illetve azt, hogy mekkora késleltetéssel.

Az NMM indulésa soran, a FIFO-k megnyitasa, az adatbazist leird fajl beolvasasa, és a
HSDK eszkdzeinek inicializalasa utan elindit egy uj szoftverszalat. A haldézaton elérhetd
eszkozok vizsgalatat ebbdl a szalbol kezdeményezi. A szél induldsa utdn lekérdezi a
menedzser node sajat IP-cimét, amelynek ismerete a pingelés inditasahoz szlkséges,
majd vegtelen ciklusban végzi a node-ok elérhetéségének vizsgalatat. Ez a vizsgalat a
kovetkez6 1épések szerint zajlik. Az adatbazisbol kiolvassa egy node regisztralt IP-cimét,
majd ping tranzakciot indit a cimre. A tranzakcio legfeljebb timeout id6 elteltével
befejez6dik, ekkor annak eredménye szerint beéllitja az adott adatbazis-bejegyzés online
mezejét. Ezutan felolvassa az adatbazisban kovetkezé bejegyzéshez tartozo IP-t, €s igy
az adatbazis 0sszes bejegyzésén, egy szamlalos ciklus altal szervezve végiglépdel. A
ciklusvaltoz6 az adatbazis map struktarajanak egy iterator objektuma.

Az NMM {6 szalja és a pingelésért felelds szal a framernek egymastol fliggetlendl,
szinkronizacio nélkul tovabbitja az (izenetkereteket, ahogyan azt a 7. dbra mutatja. A
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HSDK implementacidja a soros porti eszkoz kezeléséért felelds szalban a kimend keretek
hozzéaadasat kritikus szakaszkent kezeli, azon a kdlcsonos kizaras feltételeit biztositja, igy
a framer parhuzamos megszolitdisa megengedett. Mind a pingelés, mind a 6 szalbol
inditott tranzakciok esetén a kezdeményez6 szalak a kordbban bemutatott feltételvaltozds
mechanizmusnak megfelel6en varnak a menedzser node-t6l érkez6 valaszkeretre. Azon-
ban a f6 szalbdl inditott kérésekhez, és a pingelési szalhoz kiilon feltételvaltozo tartozik,
a visszatéré kereteket feldolgozo callback fiiggvények kiilonbozé feltétel teljestilését
jelzik vissza. Ezaltal biztositott a két szalbol inditott tranzakciokhoz tartozo valaszkeretek

elkllonitése.
R ’ main() \\ R ’ ping \\
! VY szoftverszal \
E poll( 1 E
! nmm_fifo ¥ varakozas :
| ¥ I
1 [N} 1
1 1 1
1 1 1
1 [N} 1
1 [N} 1
1 [N} 1
1 [N} 1
1 [N} 1
| tranzakciod E | E
i végrehajtasa ! i ping() !
1 ‘ [ ' 1
| A R ¥ / A !
\ \ R / Iping_cond /!
‘\\~______________\ _________ ‘__—’// o /. /_ ______________ ’,'
B REEEEEEEEEEEE A----oo--- R F------ L .
4 ’ \ / s N
1
: 1 \J framer v I !

_________________________________________________________________

7. abra: A {6 szal és a pingelésért felelds szal a framert egymastol
fliggetlendl szélitjak meg. A main_cond a f6 szalhoz tartozo
feltételvaltozo, ping_cond a pingeléshez tartozo.

Ha a pingelés az adatbazis minden bejegyzeésén megtortént, a szal kiilsé ciklusa végere
ér, majd az Gjrakezdés eldtt egy elére meghatarozott idépontig varakozhat. Ennek a
késleltetésnek a haldzaton egységnyi idé alatt végbemend tranzakciok mennyiségi
mérseklése a célja, ami a haldzati forgalom aktualis szintjétol fliiggden elényds lehet. A
halézati komponensek elérhetdségi allapotdban bealld valtozas tehat a felhaszndloi
feluleten nem jut azonnal érvényre. Ha a rendszer tovabbfejlesztése soran erre a
miikodésre nézve rovidebb valaszidé igénye fogalmazédna meg, ugy a fent leirt
késleltetés mértékét csokkentese, illetve a node-ok vizsgalatdnak parhuzamositasa sziik-
séges.
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5.2.2. Adatbazis frissitése a felhasznaléi fellileten

A weblap feliletéen a regisztralt halozati komponensek listaja felhasznaldi kerésre
(gombnyomasra) frisstl. Ekkor a weblap héattérszkriptje a discover parancsot irja az
nmm_fiféba. Ennek feldolgozasakor az NMM az adatbazist tarolé6 map minden elemén
vegig iterdl, annak teljes tartalmat egy karaktersorozatta 6sszefiizi. Az igy kapott sztringet
adja vissza a felhasznaloi fellletnek a page_fifon keresztil.

A visszaadott karaktersorozat formaja JSON (JavaScript Object Notation) szabvanynak
megfeleld. Az ilyen szoveges allomany a tarolt mez6khoz asszociativan cimkéket tarsit,
amely cimkék szerint a weblap JSON értelmezdje a weblap objektumait a mezdkhoz
tarsitja. A felhasznaloi fellilet a karaktersorozatként visszaadott adatbazist ezen mecha-
nizmus szerint jeleniti meg tablazatos forméaban.

Mivel az adatbazis map struktirgjat mind az NMM f6 szalja, mind a pingelésért felelGs
szal elérheti, és ezek egyméashoz semmilyen formaban nem szinkronizéltak, az adat-
bazison a koélcsonds kizaras feltételeit biztositani kell. Ennek érdekében az NMM egy
mutexet hasznal az adatbazis védelmére. A fajlbol vald beolvasas, a fajlba vald kiiras, a
weblap részére torténd felolvasés, és a pingelés soran sziikséges modositas miiveletek
mindegyike eldszor lefoglalja, majd ha a sziikséges 1épések végbementek, Gjra elengedi
a mutexet.

5.3. Haldzati hibak kezelése

5.3.1. Tavoli node nem valaszol

Az NMM az iltala inditott tranzakciora érkezd valaszra, azaz specifikusan az adott
Uzenettipushoz tartozo callback figgvény lefutasara blokkolva varakozik. Ha a tranzakcio
soran megcimzett haldzati komponens — legyen az a menedzser node, vagy valamelyik
tavoli node — barmilyen hiba folytan a kérésre nem valaszol, az NMM az eddig leirtak
alapjan, a felhasznaloi feliiletrdl érkezd parancsokra nézve teljesen mikodésképtelenné
valik. Ugyanis, annak korébban targyalt soros miikodése miatt a tranzakcié ered-

ményének visszaadasa el6tt nem olvassa be a kdvetkezd parancsot.

Ha a halozat egy szerepldje az NMM altal inditott kérésre nem valaszol, a jelenséget
okoz0 hiba kijavitasara a vezérlérendszernek nincs lehetésége, hiszen az minden funk-
cionalitisat a haldzaton tovabbitott izenetek révén valositja meg. Ezért az NMM az
elmaradé valasz esetére egy id6tallépési mechanizmust alkalmaz. Ha nem érkezik valasz
egy meghatarozott idékereten beliil, a fociklusbeli fiiggvény visszatér, és az id6tallépés
tényérol értesiti a felhasznaloi feliiletet a page_fifon keresztil. A POSIX altal definialt
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programozoi interfész lehetéveé teszi a feltételvaltozora varas idozitett verzigjat, amely az

idétullépéses mechanizmus implementaldsat jelentsen leegyszerisiti.

5.3.2. Idétullépési mechanizmus

A kimeno iizenet esetén az Osszeallitott keret framernek valo atadasa, és a feltételre valo
varakozas a kovetkez6 1épésekkel egésziil ki. A tipuskddot védé mutex lefoglalasa, és a
kimend keret tovabbitasa utan az NMM a kerneltdl lekéri az aktualis rendszeridot. Az 1d6
lekérésére szolgald clock _gettime() rendszerhivas visszatérésekor kapott struktira értékét
modositja az idétallépést jelentd idotartammal, igy egy abszolut idépontot jeldl ki a
jovében. A feltételvaltozora vald idozitett varakozas rendszerhivasa ezt, az abszolut
id6pontot jelold struktarat is fogadja argumentumaként. A hivas mind a feltétel teljesu-
1ésekor, mind a kijel6lt id6pont elérése utan visszatér, az okot a visszatérési értékével
jelzi.

A feltételre varakozas egy feltételes ciklusban torténik. A ciklus feltétele teljesil, ha
varakozast megvaldsitod rendszerhivas idétallépés miatt tér vissza (halozati hiba), vagy
visszatérésekor az izenet tipuskodjat vizsgalva egyezés allapithaté meg (sikeres tranz-
akcio). Ellenkez6 esetben a feltételt nem a vizsgalt Uzenettipushoz tartozé callback
jelezte, ekkor a fociklus fiiggvénye a kijelolt idépontig még tovabb varakozhat a valasz-
keret beérkezésere.

5.3.3. Menedzser node nem elérheto

Abban az esetben, ha a menedzser node miikodése barmilyen hardveres, vagy szoftveres
problémabol fakaddéan akadalyozott, a vezérldrendszer semmilyen feladatat nem képes
ellatni. Ugyan az NMM, az el6z6 alfejezetben leirtakhoz hasonldan nem képes az ilyen
haldzati problémakat Kijavitani, a probléma tényét sziikséges a felhasznaloi felilet felé
jelezni. Ha a menedzser node nem elérhetd, barmilyen haldzati tranzakcid inditasara tett

prébélkozas nyilvanvaldan felesleges.

Ha az NMM-et futtaté beagyazott szamitogépet a menedzser node-dal 6sszekotd soros
porti kapcsolat megsziinik (példaul a menedzser node szerepét betoltd probapanel soros
porti vezérlé hardvere meghibasodasa okan, vagy azért mert a hardver tapellatasa
megszlnik), a beagyazott szamitogépen futd kernelben az eszkdzhoz rendelt fajl meg-
szlinik, igy a HSDK hardvert kezeld szalja a keretek tovabbitasat nem viheti véghez. A
HSDK implementacié sajatossaga, hogy a hardvert kezel6 szalban a soros porthoz tartozé
leirdn keresztil, annak olvashatdsagara a poll() rendszerhivas segitségével varakozik. Ha
ez a fajl a kernelben megsziinik, a fajl leiréra meghivott poll() rendszerhivas azonnal,
hibaval tér vissza. A HSDK altal megvalositott hardverkezeld szal ilyen esetben busy

wait allapotba keriil, mert a fejlesztéi ennek az, egyébként igen egzotikus hibanak a
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kezelését nem implementéltak. Az itt leirt eseményt ezért az NMM szintjén észlelni kell,

¢és a hardvert kezeld szalat kiviilrol kell leallitani.

Ha a menedzser node egy ilyen esemény utan ujra megfeleld tapellatast kap, vagy a rajta
mitk6dé mikrokontroller barmely egyéb okbdl Ujraindul, a soros porti eszkdz ujra
elérhetévé valik a kernel szamadra, igy a keretek tovabbitasa is lehetséges lesz. Azonban
a menedzser node a beérkez6 kereteket csak az inicializacio sziikséges 1épéseit kovetden
dolgozza fel, vagyis a nem tervezett tjraindulast kovetéen a menedzser node a THCI altal
definialt feladatainak nem tesz eleget. Ezért az Gjraindulés tényet is észlelni kell, az
ujraindult menedzser node felé tranzakcio kezdeményezesenek nincs értelme.

5.3.4. A menedzser node elérhet6ségi vizsgalatanak lépései

A fent leirt hibajelenségek észlelése a tavoli node-ok pingelését végzo szalban torténik.
Ezen szal végtelen ciklusanak elején az NMM az access() rendszerhivas [14] segitsegével
mutat-e. Ha az elerés sikeres, az NMM vizsgalja, hogy a menedzser node Ujraindult-e,
oly médon, hogy egy érvényes THCI kérést tovabbit fele, és arra valaszt var, a kordbban
bemutatott id6tullépési mechanizmus alkalmazasaval. Az elkuldott keret konkreét tipu-
sanak nincs jelent0sége, a vizsgalat modja azt a tényt hasznalja ki, hogy a helyesen
inicializalt menedzser node minden érvényes THCI kérésre legaldbb egy visszatérd
valaszkerettel valaszol. A vizsgalat soran, a késleltetés minimalizalasa érdekében ér-
demes olyan adatlekérési tranzakcidt valasztani, amely adat minden kortilmények kézott
a menedzser node birtokaban van. A konkrét megvalositast tekintve ez a tranzakci6 a
menedzser node aktualis idébélyegét kerdezi le. Ezek a vizsgalatok tehat minden
pingelési ciklus el6tt lezajlanak, az eredményiik pedig tarolasra kertl.

Az NMM a felhasznaléi feliilet feldl érkezé parancsnak megfeleld fliggvény meghivasa
el6tt a pingelésért felelds szaltol lekérdezi az el6bb leirt vizsgalatok eredményeét. Ha azok
hibat jeleznek, az NMM a tranzakcidt nem kezdeményezi a menedzser node-on keresztl,
a felhasznaloi feliilet felé a ,,menedzser node nem elérhetd” lizenetet tovabbitja. A rend-
szer jelen allapotaban a hibas allapotbdl valo visszatérést nem kisérli meg. A hiba-
jelenségek kezelése a rendszer tovabbfejlesztése soran kertl implementalasra. A tervek
szerint az NMM egy monitorozast végzd szkript kontextusabdl fog elindulni. Hiba esetén
az NMM a szkripthez visszatér, visszatérési értekével jelzi a hiba okat. A monitorozo
szkript feladata lesz az NMM-et a sziikséges feltételek teljestilésekor Gjrainditani (amikor

a soros porti eszkoz jra elérhetd).
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6. Tavoli node firmware fejlesztése

6.1. Firmware példaprojektek kiegészitése

A radiés modul gyartdja altal szolgéltatott firmware mintapéldak a FreeRTOS (Free Real-
Time Operating System) beagyazott operacids rendszeren alapulnak. Az operacids
rendszer lehetdvé teszi a firmware altal megvaldsitott miikodés szoftverszalakba szer-
vezéseét, a szalak kozotti kommunikéaciohoz IPC modszereket biztosit, a kdlcsonos
kizarasi feltételek biztositasara elérhetové teszi tobbek kozott a mutex mechanizmust,
illetve szoftverszalak idozitésétére is lehetdséget ad. A firmware példak fejlesztdi a
FreeRTOS programozoi interfészére egy ugynevezett OSA-t (OS Abstraction Layer,
operacios rendszer absztrakcios réteq) illesztettek, amely a mintaprojektek kiegészitése
soran a FreeRTOS miikodésének komplexitasat jelentés mértékben elfedi.

A node-ok altal futtatott firmware induldsa utan a radios modul hardverének inicializacios
1épéseit végzi el, majd a haldézati miikodést megvalositd folyamatok elinditasa kovet-
kezik. A node a Thread halézathoz tartozo bedllitasait, attributumait nem felejtd
memoriaban tarolja. Ezért, ha a node leallasakor egy Thread hal6zathoz csatlakozva volt,
ujrainduldsakor a haldézatban betoltott szerepének megfelelden ,,ott folytatja ahol abba-
hagyta”, Ujracsatlakozasra nincs szlikség. A node firmware-e szlikség esetén factory reset,
azaz gyari alaphelyzet allapotba vihetd, ekkor a Thread halozathoz tartozo beallitasai
torlddnek. A node ebben az allapotban a felhasznalds igényeinek megfelelden kiilonb6zo
maodokon jarhat el, példaul megkisérelheti az engedélyezett csatorndkon a Thread héalozat
keresesét, és a felderitett Thread h&ldzathoz valo csatlakozast.

6.2. Jelentés a node indulasa utan, kommunikacié kezdeményezése

6.2.1. Jelentés CoOAP kommunikéacio Gtjan

A dolgozat targyat képez6 vezérlérendszer €s modellhaldzat fejlesztése a tavoli node
firmware kiegészitését tette szilksegesse. A tavoli node, hal6zathoz vald csatlakozéasa utan
a vezérlorendszer NMM komponensével kommunikaciot kell, hogy kezdeményezzen,
amely soran az djonnan kapott IP-cimét és gyari sorozatszamat kozli. A haldzathoz valo
csatlakozas utan tehat a tdvoli node a menedzser node felé az emlitett adatokat tartalmazé
CoAP lizenetkeretet tovabbitja. A CoAP lizenetkeretben az elérési Gt (URI-path) mezével
azonositja a menedzser node-on elérni kivant er6forras. Az URI-path jelen esetben
»lreport”, az lzenetkeret adattartalma a tvoli node gyari sorozatszama. Az igy inditott
tranzakcio végbemenetele érdekében a menedzser node firmware verziojat ki kell
egésziteni a ,,/report” URI-path altal kijel6lt miikodési mechanizmussal.
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A CoAP kommunikacio soran hasznalt elérési utakhoz a node-ok firmware-e callback
elemei az OsszetartozO0 URI-path karaktersorozatokat és a hozzajuk rendelt callback
fuggvényekre mutatd pointereket tartalmazo strukturak. A firmware kiegészitésekor tehat
definialni kell az 0j (ebben az esetben ,,/report”) URI-path karaktersorozatot, megirni az
ilyen Uzenetkeretet feldolgozé fliggvenyt, és az emlitett tombot kiegésziteni az URI-path
és a callback Osszerendelésével. Beérkezé CoAP iizenet esetén a node firmware-e
vizsgélja, hogy az Uzenetben kildott URI-path egyezik-e a node altal regisztralt URI-
path-ok valamelyikével, és egyezés esetén a hozza tartozo callback fliggvényt meghivija.
A menedzser node a ,,/report” tipusi CoAP Uzenethez tartozé callback fuggvényben a
beérkezd keret THCI-n torténd tovabbitasat végzi el, tehat a tavoli node altal kiildott
adattartalmat az NMM felé tovabbitja.

6.2.2. A jelentés folyamata

A tavoli node firmware induldsa utdn vizsgalja a Thread hal6zathoz tartozo térolt
attribitumait. Amennyiben a node nincs csatlakozva egy Thread halézathoz sem, meg-
kisérli a csatlakozést. Ha a csatlakozas sikertelen, egy 1d6zit6t indit el, amely lefutasakor
a csatlakozast Gjraprobalja. A tavoli node tehat gyari alaphelyzetbe allitasa utan a hal6-
zathoz val6 csatlakozasra ismételve kisérletet tesz, mindaddig, amig a hal6zathoz valo
csatlakozast sikeresen végre nem hajtja.

Sikeres csatlakozast kovetden a tavoli node a menedzser node felé¢ az elézdekben leirt
CoAP kommunikaciot kezdeményezi. A rendszer mitkodéséhez elengedhetetlen, hogy az
igy az NMM felé inditott adattartalom sikeresen célba érjen, ezért a tdvoli node a ,,/report”
Uzenetkeret befogadasardl visszajelzést var. A visszajelzés tényét a tavoli node egy flag
allapotaval rogziti. A CoAP kommunikacio kezdeményezése elétt a flag allapotat
vizsgalja, ha a visszajelzés megtortént, a CoAP keret tovabbitasara nincs szikseg. Ha a
flag azt mutatja, hogy a visszajelzés még nem tortént meg, a tdvoli node CoAP keretet
tovabbitja, majd elindit egy id6zit6t. Az id6zit6 lefutasakor a flag allapotat Gjra vizsgalja,
és az annak megfelel6 modon jar el. Vagyis a tavoli node a fenti CoAP kommunikacio
kezdemenyezését addig ismétli, amig az NMM a bejelentkezést vissza nem igazolja.

A tévoli node a bejelentkezéskor a menedzser node-ot az ,,6sszes node” IP-cimen
keresztul éri el (all-nodes multicast address), azaz azt minden, a halézaton elérheté node
megkapja. Ugyanakkor a h&ldzat node-jai koziil egyediil a menedzser node regisztrélja a
»Ireport” URI-path-ot, ezért a tobbi node ezt a beérkezo6 keretet figyelmen kiviil hagyja.
A menedzser node a beérkezd ,,/report” CoAP keretet A THCI szolgaltatasai segitségével
az NMM-et futtatd beagyazott szamitogép fel¢ tovabbitja. Az NMM a beérkezé CoAP
keret alapjan a tavoli node-okrol fenntartott adatbazisa megfeleld bejegyzését frissiti,
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vagy Uj bejegyzést hoz létre. Ezutan az Gjonnan regisztralt node immaron ismert IP-
cimére CoAP Uzenetet tovabbit a ,,/reportack” URI-path megjel6lésével. Az itt leirt jelen-
tés folyamatat a 8. abra mutatja.

A tavoli node-ok firmware-ében a ,,/reportack” URI-path az el6z6ekben targyalt modon
regisztralva van, a hozza tartozo callback fiiggvény a bejelentkezés visszajelzését rogzitd
flag értéket allitja be. Mivel a flag beallitasa és vizsgalata két egymastol fiiggetleniil id6-
zitett szoftverszalban torténik, a flagre a kdlcsonds kizéras feltételeit biztositani kell,
ennek érdekében azt egy mutex védi.

halézathoz tavolinode menedzser node ) ’,' NMM |
' firmware ti firmware ' ]
! csatlakozva g ! :
1 1 : 1 '
1 : I \ : :
i ! i :
! 1
: ¥ E callback() !
1
: . ﬂafg ' T 4 /report :
i vizsgalata X Vo |
1 I |
: nem volt | ! ! ! :
1 . L N W |
| visszajelzés 1 b !
1 : | .II 1
: ¥ 4! |
! volt ! callback() |_ 2 1 !
' visszajelzés \ ! y 4 /report ! : !
1 [ 4 | : 1
| o ¥ adatbézis |
! . Tar
| Nl v frissitése |
1
CoAP "W/ ¥
1 (: : 1 |
' /report | ¥ X !
1 ! [ !
: ' ! :
: 1 : : 1 :
\ ! ¥ !
1 I ,
' idézitd ¥ ¥ Joret kiildé :
: " CoAP <= - eret kuldése !
: ¥ /reportack h /reportack !
X : !~ 1 : 1
1 s [ !
1 s 1 !
' - ! 1 1
1 . 7 : | N :
1 I \
! flag | g ¥ ¥ |
| bedllitasa h ' |
1
‘\\ /I ‘\\ /I’ \\\ /I

8. abra: A tavoli node bejelentkezéesének folyamata
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7. Mukodés bemutatasa, tesztelés

Az el6zéekben bemutatott vezérlérendszer és modellhalozat funkcionalis tesztelését
manuélisan végeztem. El6szor az NMM-et futtatd szamitogep terminéljan keresztul elle-
nériztem az NMM-nek a kernellel kialakitott kapcsolddasi felliletét, anogyan az a 9. dbran
lathatd, majd a Thread hal6zat node-jainak elinditasa utan, az NMM-et futtatd szamitogep
webszerverét helyi hal6zaton keresztil elérve, a felhasznaléi fellilet altal megvalositott

funkcidkon kersztiil vizsgaltam a haldzat miikodését.

7.1. NMM és kernel kapcsolatanak vizsgéalata

Az NMM indulasa utan az 6t futtatdé szamitogép terminaljabol ellendrizhetd, hogy az
NMM letrehozza a két FIFO-t. A terminalon keresztil az Is parancs segitségével
listazhatd a /tmp konyvtar tartalma, az NMM ebben a kdnyvtarban hozza létre az
nmm_fifo és page_fifo fajlokat. A rendszer inditasa utan a terminélon keresztil a létre-
hozott FIFO-k irhatok, illetve olvashatok, igy az NMM miikodése helyileg vizsgalhato.
Az echo paranccsal az nmm_fifoba a tranzakci6t leird karakter sorozat beirasa utén a cat
paranccsal a page_fifobol olvashat6 a tranzakcié eredménye.

o

general@general-&!

general@general-8570w:~% 1s /tmp
config-err-RpMOmR

qgipc_sharedmemory qtsingleapplicationeb
qipc_systemsem gtsingleapplicationebeld

eator-c

gtsingleapplication-91f8-3ed
gtsingleapplication-91f8-3ed-lockfile
unity support test.@

generalageneral-B576w:~% ]
8 general@general-8570w: ~

generaliggeneral -8570w: ~% echo network reset = “/tmp/nmm_fifo"
generalggeneral -8576w: ~% cat /tmp/page fifo

network reset done

general@general -8578w:~5 ||

9. abra: Az NMM és a kernel kapcsolatanak vizsgalata terminalon keresztl
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7.2. Halozat vizsgalata a felhasznaldi fellleten keresztiil

7.2.1. A modellhal6zat

Az NMM-et futtatd sz&mitogép webszerver komponense a felhasznéloi feliletként
funkcionalé weblapot kiszolgalja, igy a vezérlorendszer elérését biztositja IPv4 halozaton
keresztil. A tesztelés soran a helyi haldzaton keresztll, egy masik szamitogépen futd
bongészObol inditott tranzakcidk segitségével vizsgaltam a rendszer mitkodéset. A rend-
szer fejlesztése soran, illetve a dolgozat irdsakor a Rigado altal gyartott probapanelen
kiviul csak egy tavoli node hardvere allt rendelkezésemre, igy a vizsgalt modellhalézat
két node-bol épul fel. A probapanel altal megvalositott node a menedzser node funkciét
latja el, igy a weblapon keresztiil elérhet6 vilagitasvezérlé halozat egy tavoli node-bol all.
A vizsgalt modellhalozat vazlata a 10. abran lathato.

felhasﬁznélél NMM
feliilet

AN

menedzser
node

tavoli
node

10. dbra: A vizsgalt modellhal6zat vazlata

7.2.2. A felhasznaldi felilet funkcioi

A bongész6 altal megjelenitett felhasznaldi fellleten lehetdség nyilik a halozat
alaphelyzetbe allitasara (pontosabban Uj hal6ézat létrehozésara), a tavoli node-ok
node adatbazis lekérésére. A weblapon tablazatos formaban felsorolasra keril a vilagitas-
vezérlé rendszer Osszes tavoli node-ja, amelyek felé a felhasznalé (a rendszer karban-
tartdja) tablazatbol valo kivalasztasuk utan projekt-specifikus tranzakciokat indithat el. A
kivalasztott tavoli node lampavezérl6 fényerd-beallitasa lekérdezhetd, illetve beallithato,
azonban a rendszer mitkodésének ellenérzése soran — a vezérelt lampak hianyaban — a
tavoli node hardveres vilagitasi funkcioit nem vizsgaltam. A vilagitasi paraméterek beal-
litasa és Ujra lekerdezése utan, ha egyezés allapithaté meg, akkor a mitkédés a haldzat
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szempontjabol nézve helyes. Ezen felul a weblapon elérhetéek egyéb funkciok, amik a
tavoli node elérését igazoljak. A node azonositas (node identify) funkcié inditasa soran a
tdvoli node egy beépitett ledje villogtatasaval jelzi, hogy az Uzenetet megkapta,
ugyanakkor a tavoli node-okat felsorolé tablazatban a node adatbazisban régzitett online
mez6 is megjelenitésre keriil, amely node-dal fenndllo6 kommunikacios kapcsolatot
hasonl6képpen igazolja. A weblap lehetOséget nyujt a tavoli node gyari alaphelyzetbe
allitasara, illetve a gyari adatok (t6bbek kozott a sorozatszam) lekéresere. A vezérlési
funkciok felhasznaloi feliiletét megvaldsitd weblap f6 kezelészerveri a 11. abran
lathatoak.

& Thread lighting network > 4 - O X

& 9 192.168.0.50 phg

| NETWORK RESET || ALLOW JOINERS || DENY JOINERS |

DISCOVER_NOGDES |

| Serial Number ” Online |

0DUMMY_SN |[false |
Mode Reset || Mode Identify || Get Node Factory Data |

11. dbra: A felhasznal6i fellletnek a rendszer alapfunkcioira vonatkoz6 részlete

7.2.3. Miikodés ellendrzése az elérhetdség vizsgalatan keresztiil

A fajlt, amelyben az NMM a node-ok adatbazisat tarolja, indulas el6tt egy hamis bejegy-
zéssel lattam el. A bejegyzéshez tartozé sorozatszam (ODUMMY_SN), és IP-cim a
halozaton nem 1étez6 node-ot azonosit, igy az erre az IP-cimre inditott elérhet6ségi
vizsgalat (ping) nyilvan minden esetben idoétallépéssel fog visszatérni. Ez az elérhetdségi
vizsgalat fals pozitiv eredményeinek kiszlirését szolgalja.

A tavoli node gyéri alaphelyzetbe allitdsa utan a Thread héal6zathoz valé csatlakozast
kisérli meg. A csatlakozas weblapon keresztiil torténd engedélyezése utan a tavoli node
sikeresen csatlakozik, majd a menedzser node felé bejelentkezé tizenetet tovabbit. Ennek
hatadsara az NMM adatbazisaban létrejon a tavoli node-hoz tartozé Uj bejegyzés, amely
bejegyzés online mezdje kezdetben hamis értéket tartalmaz. Ennek az online mez6nek a
tartalmat az NMM a kovetkez6 pingelési ciklus soran fogja igaz értékiire allitani, amikor
az ujonnan bejegyzett IP-cimre inditott ping tranzakcio sikerrel lezajlik. Az adatbazis
ennek a miikodésnek megfeleld allapotait a 12. dbra mutatja.
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DISCOVER_NODES |

| Serial Number || Online |
[ODUMMY_SN |False |
1945493 fffe0cdcd7 |[false |

Mode Reset || Mode Identify || Get Mode Factory Data |

| NETWORK RESET || ALLOW JOINERS || DENY JOINERS |

DISCOVER_NODES |

| Serial Number ” Online |
[ODUMMY_SN |false |
1945493 fffeOcdcd 7 [true |

Mode Reset || Mode Identify || Get Mode Factory Data |

12. &bra: A node adatbazist megjelenitd tablazat a felhasznaloi feliileten, az Uj node
csatlakozésa utan, majd a kovetkez6 pingelési ciklust kovetoen.

7.3. Arendszer automatizalt tesztelése

A fejlesztés alatt all6 vezérlorendszer, illetve az altala vezérelt modellhalézat az elvarasok
szerint Uzembe helyezésekor mintegy kétszaz tavoli node-ot fog tartalmazni. A tavoli
node-ok hardverének legyartasat kovetéen az lizembe helyezés elétt természetesen a
haldzati tesztelés is sziikséges lesz a teljes haldézaton. Ahhoz, hogy a rendszer helyes
miikodését, tizembe helyezhetségét kijelenthessiik, a tesztelésnek alaposnak kell lennie,
a tavoli node-ok elérhetéségi vizsgalatan tal az Osszes vilagitasi paraméter beallit-
hatdségét, visszaolvashatosagat is vizsgalni kell. Az emlitett magas példanyszam miatt a
manualis tesztelés nem volna gazdasagos, a szoftveres tesztelést valamilyen mddon
automatizalni kell.

Az automatizalt tesztelés tervezése és implementélasa a fejlesztés jovobeli 1épései kozé
tartozik. Az automatizalt vizsgalatot olyan tranzakcidk utjan kell végezni, amelyek a
normal hasznalati eseteknek megfelel6 sszes lepést tartalmazzak, igy biztositandd, hogy
a tesztelés eredménye az iizembe helyezés utani miikddési jelenségeket egyértelmiien
eldre jelzi. Ezért a tesztrendszernek a tranzakciodkat a felhasznaloi feliileten kell inditania,
és az eredményiket a felhasznaloi feliileten keresztiil kell ellendriznie, a felhasznaloi
feluletet pedig IPv4 hal6zaton keresztil kell elérnie.
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8. Osszefoglalas

Az ebben a dolgozatban targyalt feladat specifikacioja egy tetszélegesen skalazhato,
kdzpontilag vezérelt vilagitési rendszer fejlesztését jeldlte ki. A vilégitési rendszer halo-
zati protokollja a Thread, amely az 10T piac egy Uj, igéretes megoldasa.

A féléves munkam soran létrehoztam egy, a Thread haldzathoz illeszked6 halozatvezérld
szoftvert, amely lehetové teszi a halozat &llapotaba vald beavatkozast egy human felhasz-
naloi feluleten keresztil. A hal6zatvezérlési funkcidk implementalasaban a Thread fej-
leszt6i altal nyujtott vezérlé interfésznek fontos szerepe volt, a feladat megoldasat
megelézdéen azzal meg kellett ismerkednem. A vezérld interfész jelenleg elérhetd imple-

“ sz

volt.

A halbdzatvezérlé szoftver fejlesztése C/C++ nyelven, Linux operacids rendszert futtatd
szamitogépen tortént, szem el6tt tartva, hogy a vilagitasvezérlési projekt céljai szerint a
halozatvezérld funkciot egy Raspberry PI beagyazott szamitdogépen futd szoftvernek kell
megvalositania. A fejlesztés elsddleges kihivasai az egymastol fiiggetlen szoftverfolya-
matok szinkronizalasa, és a kozottik zajlé adatatvitel megvalositasa voltak. Ezen
probléméak megoldasara a Linux kernel rendszerhivasait és folyamatkdzi kommunikacios
eszkozeit hasznaltam fel. A vezérlérendszer a folyamatok kozti kommunikaciét a Linux
FIFO implementacidja segitségével végzi, a folyamatok szinkronizalasara pedig a POSIX
altal definialt mutex és feltételvaltozdé mechanizmusokat hasznalja. A haldzat allapotanak
monitorozasa erdekében a vezérlérendszer a halozat csomopontjairdl adatbazist tart fenn,
mely adatbazis egyszerti kezelésének implementalasaban a C++ sztenderd konyvtaraban

elérhetd asszociativ tarolé megoldas volt a segitségemre.

A halozat miikodésének demonstralasa érdekében a haldzati csomopontok bedgyazott
firmware fejlesztése is sziikséges volt. A firmware kiindulasi alapjaul a Thread fejlesz-
téinek C nyelvli mintakodjai szolgaltak, ezeknek a halozatvezérld rendszerhez illeszkedd
maodon valo testreszabasat, atalakitasat végeztem el.

Az igy felallitott modellhalozat miikodését egy tavoli node segitségével, a rendszer
felhasznaloi feluletén keresztiil mutattam be. Jelen dolgozat igy teljesiti a feladatkiirasban
foglalt feladatokat, ugyanakkor a megvalositott halozatvezérld modul a feladatban
specifikalt vilagitasi rendszert6l fuggetlendl, mas célu Threadalapd halozatok vezérlésére
is felhasznalhatd.
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