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Osszefoglalo

A modern autdiparban egyre jelentdésebb szerepet kapnak a kozlekedést
tamogatd szoftverek, mint példaul a savkovetési funkcid hasznalata kozben futd

program, ami meggatolja, hogy a jarmi, a sofér hozzajarulasa nélkiil elhagyja a savot.

Az ehhez hasonld funkcidk naprol napra fejlddnek, valtoznak, ennek
kovetkeztében a gyartoknak minden szoftverfrissités alkalmaval el kell érni az autd

fedélzeti szamitogépét, hogy annak szoftverében valtoztatdsokat eszkozolhessen.

Amennyiben ezt szervizben kellene megtenni, Ggy a jarmiivek darabszama és a
frissitések  gyakorisdga miatt rendkiviili  kellemetlenségeket okoznanak a
felhasznaloknak. Ennek elkeriilése érdekében a gyartok a jarmivek tavolrol vald
elérését lattak helyes megoldasnak. Ez a megoldas viszont tovabbi problémakat vetett
fel. Mivel a jarmtvek tavoli elérésére legtobb esetben az internetet hasznaljak, igy ez
tamadhatéva valik. A jarmiivek frissitéseit kezelé hardverre olyan szoftvert
implementalnak, amely kiilonb6z6 ellenérzéseket végez, mieldtt engedélyezné a

frissitéseket az eszkdzon.

Az egyik ilyen megoldas a kriptografian alapul, miszerint az aut6 csak azzal a
féllel 1étesit kommunikaciot, amely bizonyitani tudja hitelességét ugynevezett
tanusitvannyal/tanasitvanyokkal. Mivel a hasznélt tanusitvanyokat digitalis alairassal

hitelesitik, igy a kriptorgrafia jelentds szeretpet jatszik a feladatban.



Abstract

The driving assistance softwares become more important and widespread
nowadays. For example the lane assist systems, that prevents the lane changes without

the persmission of the driver.

Since the developers make new software changes very frequently, the companies
have to reach the on board computer in their cars to change something in the software

when an update is required.

Because of the large amount of vehicles, and because of the frequent updates it
would be a very big problem for users and the services to handle all these software
updates. To avoid this problem the companies has to reach the vehicles through the
internet. Although this solution has other weaknesses. The internet connection is not
secure and the connection can be attacked. To encounter this problem the cars must
have a software component which is responsible for the security of the connection. This
software has to run security checks before installing the software updates.

A working solution is based on cryptography. Whenever someone try to reach
the car through the internet it has to provide a certificate, which will be verified by the
car’s software. The car must have trusted certificates and the verification process will
use these certificates to make sure that the software updates are safe. Since digital
signatures are used to make certifications, the cryptography is very important in this
field.



1 Bevezetés

1.1 A feladat értelmezése

A félév soran egy programot kell megvalositanom az autdiparban haszndlatos
mikorvezérlon, bedgyazott kdrnyezetben, amely megvédi a jarmii szoftvereit a kiilsé
tamadasoktol. Amennyiben valaki csatlakozni szeretne a jarmiiben talalhatd
szotfverfrissitéseket kezeld eszk6zhdz, ugy annak biztositania kell egy hiteles
tanusitvanyt, illetve tanusitvany lancot. A kapott tanusitvany lancon ellendrzéseket kell
elvégeznie a programnak és ennek az ereményétdl fliggden elfogadnia, illetve

elutasitania azt.

1.2 A feladat indokoltsaga

A jarmiivek tavoli elérésének biztositasa érdekében védniink kell az egyes
jarmuvek rendszerét. Amennyiben egy kiils6 tamadas soran képes valaki megvaltoztatni
a jarmi létfontossagu funkcioit ellatd szoftverek egyikét, ugy azok futdsa katasztrofalis
eredményekhez vezethet. El tudjuk képzelni, hogy ha egy autopalyan a megengedett
sebességgel haladd jarmii kormanyszervot iranyitd szoftvere helyteleniil miikodik az

hova vezethet.

1.3 A diplomaterv felépitésének rovid osszefoglalasa

A bevezetést kovetd elsé fejezetben a feladat elvégzéséhez sziikséges hattér
informaciot ismertetem. Ezt koveti a felhasznalt konyvtarak funkcidinak leirasa, és az
AUTOSAR szabvany altal specifikalt API-k ismertetése. Majd a mikrovezérld altal
nyUjtott kriptografiai funkciok leirdsa kovetkezik. Végiil ismertetem a a tervezés és

megvaldsitas Iépéseit €s a tesztek eredményeit.



1.4 A rendszer felépitése

A modern jarmiivekben taldlhatéak kiilonb6zd folyamatokat vezérld eszkdzok
un. ECU-k. Ezeken a mikrokontrollereken futd szoftvereek kiilonbozd feladatokért
felelosek. A thyssenkrupp altal haszndlt eszk6zon 1évé szoftver példaul az autd
elektromos szervokormany rasegitését szabalyozza, illetve a fékeket. Amennyiben egy
gyartd az eszkozre 0j szoftvert szeretne telepiteni, mert példdul hibat talaltak a korabbi

verzidval, ugy azt tavoli eléréssel, interneten keresztiil szeretnék megtenni.

Ezeket a frissitéseket a jarmiiben elhelyezett ECU végzi, a kapott adatok alapjan.
Nyilvanval6, hogy ezeket a frissitéseket az ECU nem fogadhatja el barkitdl, ugyanis
el6fordulhat, hogy illetékteliil szeretnének rajta frissitéseket telepiteni. Annak
érdekében, hogy ez elkeriilhetd legyen az ECU-n futd operacids rendszernek egy 1j
programot is kell futtatnia, amely biztositja, hogy csak a megfeleld frissitések legyenek

telepitve az eszkozre.

Ahogy az 1. abran lathato, a gyarto altal kiildott frissités eldszor beérkezik a
jarmiiben 1évé ECU-ra. Ezutan az operdcidés rendszeren futd biztonsagi szoftver
ellendrzi, a frissitést telepiteni kivand szervezet hitelességét és amennyiben az

megfeleld, ugy az operacios rendszeren futo, jarmiivet irdnyito szoftvereket frissiti.

Internet
Jarmdi

Kiilsé szoftver frissités

1. abra Blokkdiagram



2 Az X509-es szabvany

A kriptografidban széles korben hasznalt X509-es szabvany standardizalja a
tanusitvanyok formajat, illetve azt, hogy milyen informaciokat kell tartalmazniuk. A
szabvanyt tobb internetes protokollban hasznaljak, ahol a biztonsag ndvelése a cél, mint
példaul TLS/SSL kriptografiai protokollban, ami a HTTPS alapjat képzi. Ezen kiviil az
X509 tanusitvanyok offline esetben is alkalmazhatok, példaul digitalis alairasok

esetében [1].

2.1 Digitalis alairas
A digitalis alairds egy kriptografiai eszkoz, amivel a hagyoményos alairast lehet
helyettesiteni elektronikus forméaban. Lehetdséget nyujt az alaird személyének

azonositasara és annak megallapitasara, hogy a dokumentum az aldirds 6ta valtozott-e.

Tehat, hogy a dokumentum sériilten érkezett, illetve megvaltoztattak.

i

——_1

2. abra Digitalis Alairas

A 2. ébran lathat6, amennyiben a szamitott és kapott ellendrzé O0sszeg nem
egyezik meg ugy elutasithatd az iizenet, nem biztonsagos forrasbdl szarmazik. A
digitalis alairas nem hamisithato, ezaltal letagadhatatlan. A fogadonak elég csak néhany
nyilvanos kulcsban megbiznia. Ezekkel a megbizhaté kulcsokkal irjuk ala a
kommunikécios partnerek titkos kulcsat. Kommunikécio eldtt ellendrizni kell az alairast
a masik fél allitolagos kulcsan. Az aldirt nyilvanos kulcsok tanusitvanyokba

rendezhetok.



2.2 Tanusitvany felépités

A szabvany magaban foglalja, hogy mely mezdket kell tartalmaznia egy

tanusitvanynak, illetve meghatarozza a tanusitvanyokkal végezheté miiveleteket. A 3.

abarn lathato, hogyan épiil fel egy X509-es tantsitvany.

Certificate:
PELLH
Version: 3 (@x2)
Serial Number:
95:31:59:5a:2f:¢c9:88: 2
Signature Algorithm: sha256WithRSAEncryption
Issuer: C = De, ST = Bayern, O = BMW AG, CN = BMW Supplier

Validity
Not Before: Apr 5 10:21:28 2019 GMT
Not After : Apr 4 10:21:28 2020 GMT

Subject: C = De, ST = Nordrhein-Westfalen, O = ThyssenKrupp AG, CN = ThyssenKrupp
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (2048 bit)
Modulus:
00:d2:c6:e8:50:¢6:11:39:83:80:61:59:4F:dc:f5:

[-..]
7f:1f:8d:d7:76:72:9e:a7:63:d4:9d: 3:b7:7e:15:
58:dd
Exponent: 65537 (@x10001)
X509v3 extensions:
X509v3 Basic Constraints:
CA:FALSE
Netscape Comment:
OpenSSL Generated Certificate
X509v3 Subject Key Identifier:
EF:FC:91:45:10:09:45:31:33:69:01:4D:A3:3E:0F:34:C8:78:34:1F
X509v3 Authority Key Identifier:
keyid:E@:10:6F:4D:A7:59:CF:88:7D:05:C3:E4:BB:4E:B7:96:EE:@E:BC:DF

Signature Algorithm: sha256WithRSAEncryption
95:2e:84:ac:c4:3a:3b:7e:74:23:ea:7c:aa:91:1a:ad:31:e0:

[...]
26:d7:50:5e:2b:28:98:2d:92:95:58:88:66:df:16:98:8d:1b:
c5:5a:c1:69

3. abra Példa az X509 szabvanynak megfelelé tanusitvanyra

Az X509-as szabvany v3-as verzidjanak megfeleld digitalis tanusitvany struktiraja az

alabbi [2]:
e Tanusitvany
o Verzi6 szam (Informaciét nyqjt a tAmogatott verziorol)
o Sorozat szdm

o Alair¢ algoritmus tipusa

o Alair6 identitas (A tanusitvanyt kiallito entitas fobb adatait tartalmazza)
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o FErvényességi idétartama (Megadja, hogy mily en datum utdn és milyen

datumig lehet haszndlni a tanusitvanyt)
o A tanusitvanyt igénylo identitas neve

o Subject Publikus Kulcsa (Ez a mez6 tartalmazza az igénylé publikus

kulcsat, annak minden adatdval egyiitt.)
o Bdvitmények (Opcionalis)
e Tanusitvany aldir6 algoritmus (Az aldir6 algoritmus tipusa)

e Tanusitvany alairasa (Maga a tantsitvanyt hitelesit6 alairas)

2.3 Tanusitvanykezelés

Az X509-es szabvany szerint egy szervezetnek, amely érvényes alairt tanasitvanyt
szeretne, igényelhet egyet egy un. Certificate Signing Request (CSR) altal. Ebben a
folyamatban eldszor egy kulcspart kell generalnia, egy nyilvanos és egy privat kulcsot
¢és az utobbit titokban kell tartania. A CSR tartalmaz informaciot a tanusitvany tigényld
szervezetr6l illetve magat a publikus kulcsot. A hitelesité un. Certificate Authority (CA)

ehhez a publikus kulcshoz adja a tanusitvanyt.

A szabvany megengedi, hogy a tanusitvanyok lancokba szervezhetéek legyenek,
ennek alapja egy szervezet altal megbizhatonak tekintett un. Root Certificate. Ebben az
esetben a tanusitvanyok szerkezetében az Osszefiiggést a hitelesitést végzd Certificate
Authority jelenti. Amennyiben a lanc legutols6 tantsitvanyat kiallitd Autority a
szervezet szamara nem megbizhato, illetve ismeretlen ugy elkezdheti, a lancnak a
hitelesitd Authority-r6l sz0l6 informaciot tartalmazoé mezdje alapjan valo visszafejtését,

amig el nem éri a lanc elsd elemét.

2.4 Tanusitvanyok ellenérzése

A tantsitvanyok, illetve tantsitvany lancok ellendrzése a szabvany szerint
nyUjtott informaciok alapjan torténik. Ellendrizhetd példaul az érvényesség illetve az
alairas helyessége. A kiilonbozd ellendrzések végrehajtasat tamogatjak kiilonféle
kriptografiai konyvtarak, szoftverek. Ezek koziil a szakdolgozatom sordn harom
kiilonbozdvel ismerkedtem meg: OpenSSL, WolfSSL, Mbed TLS. A tanusitvanyok

ellenérzésének folyamatat ezeken keresztiil fogom bemutatni.
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3 Tanusitvanykezelés

3.1 OpenSSL

Az OpenSSL egy konyvtar olyan alkalmazasok szamdra, amelyek biztositani
hivatottak szamitégépek kozti kommunikaciot és védenek az esetleges tdmadasok ellen

ellen. Széles korben felhasznalt a legtobb HTTPS weboldalnal is.

Az OpenSSL konyvtar hasznalata jo valasztasnak tlint, mivel az 6sszes funkciot
meg lehet valdsitani a segitségével, amelyre az alkalmazéasban sziikség lehet, ezen kiviil
a konyvtar timogatja az X509-es szabvany hasznalatat is. Maga a konyvtar C nyelven

irédott, ami eldsegiti a bedgyazott rendszerekben val6 hasznalatot.

A feladat a konyvtar altal nytjtott funkcidk segitségével megvalositani a

szoftvert, amely ellendrzéseket végez a kapott tantisitvanyokon.

3.1.1 OpenSSL command line

Az OpenSSL lehetdséget nyujt tobbek kozt tantsitvanyok €s tanusitvany lancok
létrehozasara, Certificate Signing Request kérésére. Ezeken kiviil ellendrizni is lehet a

lancokat. Ezen kiviil informéciot lehet lekérni a tanusitvanyokrol.

Az alabbi parancsokkal lehet a fent felsorolt miiveleteket elvégezni [3]:

e openssl genrsa -out Centerkey.pem 2048 RSA tipust kulcs
generalasa, 2048 bites valtozat. A pem kiterjesztés arra utal, hogy a kulcs egy

olvashato formaban lett 1étrehozva nem binarisan.

e openssl req -new -key Centerkey.pem -out
CenterCsr.csr A parancs egy Certificate Signing Requestet hoz 1étre.

e openssl ca -config /etc/ssl/openssl.cnf -outdir . -in
CenterCsr.csr -extensions v3 ca -cert
/home/fekets/BMW/BMW AG/RootCAcert.pem -keyfile
../BMW_AG/RootCAkey.pem -create serial -out

Centercert.pem -days 365 Ezzel a paranccsal lehet egy meglévo

Certificate Signing Requestet elfogadni €s egy aldirt tantisitvanyt generalni.
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3.1.2 OpenSSL API

Az OpenSSL API a tanusitvanyok kezelésére kiillonbozd funkcidkat nyhjt. A
tanusitvanyok tarolasara tobb struktara hasznalhat6. Az X509 struktara egy X509-es
szabvanynak megfeleld struktarat tarol annak minden paraméterével. Az X509_STORE
struktira hivatott tarolni a tanusitvanyokat és a Certificate Revocation List, ami a
visszavont tanusitvanyokat tartalmazza. Ezen kiviil tarol informéciot a hiteles
tanusitvanyokrol, amelyek a hitelesitéshez sziikségesek. Az X509 _STORE_CTX
struktira tdmogatja az ellendrzés elvégzését, ezen keresztiil lehet a hiteles

tanusitvanyoknak megfeleltetni az hitelesitendoket [4].

Az X509-es struktaradk haszndlatat a kovetkezd funkcidk tamogatjak. A
struktarak hasznalatdhoz el0szor 1étre kell hozni Oket és inicializadlni a konyvtart,
amelyet az X509 STORE new ¢és X509 STORE CTX init fliggvény tamogatja. A
tanusitvanykezelés esetében elengedhetetlen, hogy informaciot nyerjiink ki a felhasznalt
tantsitvanyokbol. Az X509 get issuer name, X509 get subject name és
X509 get pubkey funkciok rendre megadjak a tanusitvany-t kiallito entitas nevét, a
tanusitvanyt igényld szervezet nevét és a benne foglalt publikus kulcsot. Az OpenSSL
lehetdséget nyujt a tanUsitvanyok ellendrzésére is. Ebben az esetben egy
X509_STORE_CTX tipusu Kontextusban tarolt Root tanusitvanyok alapjan az
X509 verify cert error string funkciot lehet meghivni. Ezt megel6zden a
megfeleld sturktirdba az X509 STORE add cert fiiggvénnyel lehet tanusitvanyt
tolteni. Az API-val a tanUsitvanykezelés tobbi miiveletét is meg lehet valdsitani. Az
elutasitott tanusitvanyokat be lehet tolteni a megfeleld struktira CRL mezdjébe, illetve
az érvényesseég lejarta utan vissza lehet vonni a tanusitvanyokat. Amennyiben sériilt egy

tanusitvany ugy el lehet utasitani [4].

Az OpenSSL API lehetdséget nytjt kulcsok generalasara, CSR kérésére illetve
tanusitvanyok kiallitasara, illetve minden olyan miveletre, amelyet parancssorbol meg

lehet valositani.
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3.2 WolfSSL

A WolfSSL egy szoftver konyvtar, amely tobbek kozott kriptografiai feladatok
elvégzését tamogatja. A fent leirt OpenSSL konyvtarnal, sokkal kisebb méretii, igy

beagyazott rendszerek esetén sok esetben kivalthatja az OpenSSL konyvtarat.

3.2.1 WolIfSSL konfiguracioja

A feladat megvaldsitasa soran kideriilt, hogy az OpenSSL konyvtar tul nagy
méretil, illetve tal sok funkciot tartalmaz. Mivel az programban viszonylag kevés
beépitett elemet kellett felhaszndlni, ezért a legtobbet nélkiilozni lehetett. Ezeken még a
konfiguraciokor van lehet6ség modositani ugynevezett kapcsolokkal lehet bizonyos
funkcidkat a mar leforditott konyvtarbol elhagyni, illetve amelyek alapértelmezetten le

vannak tiltva, azokat engedélyezni. Ezekbdl par példa, leirassal az 1. tdblazatban lathato
[5]:

1. tablazat WolfSSL kapcsoldk

Option Default VValue Description

--enable-static Disabled Building static wolfSSL
libraries

--enable-crypttest Enabled Enable Crypt Bench/Test

--enable-certservice Disabled Enable certificate service

--enable-jobserver Enabled Enable one more than CPU
count

--enable-shared Disabled Building shared wolfSSL
libraries

A konyvtar alapértelmezetten két tanusitvany illetve kulcs tipust tamogat
amelyek a PEM, (szoveges formatumu) illetve DER (binaris). Az eldbbi sok esetben
megkonnyitheti a fejlesztést, mivel text editor segitségével megnyithatdé és ezaltal
elolvasva azt értelmes informacidhoz juthat a fejleszté. A WolfSSL segitségével a
tanusitvanyok alapértelmezetten fajlrendszerbdl olvashatdak be, a legtobb esetben PEM

formatumban megadva. Mint a legtobb beagyazott eszkdz esetében, az altalam hasznalt
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ECU-n futd operacidos rendszer sem tamogatta fajlrendszer hasznalatat. Ennek
kovetkeztében a hitelesiteni kivant tanusitvanyokat nem lehet egy szdveges fajlbol, a
fajlrendszerbdl beolvasni. A WolfSSL kdényvtar ennek a problémanak a megoldasara
lehetévé teszi memoria bufferek hasznalatat. Ez egy uj konfiguracio létrehozasaval
torténik a NO_FILESYSTEM kapcsolo beallitasaval. Ezek utan elérhetdvé valnak a
kovetkezd funkciok:

int wolfSSL CTX use certificate buffer (WOLFSSL CTX* ctx,

const unsigned char* in, long sz, int format);

A fiiggvény segitségével egy bufferben tarolt tantsitvanyt lehet betdlteni a késObb

hitelesitésre hasznalt kontextusba.

int wolfSSL CTX use PrivateKey buffer (WOLFSSL CTX* ctx,

const unsigned char* in, long sz, int format);

int wolfSSL CTX use certificate chain buffer (WOLFSSL CTX*

ctx, const unsigned char* in,long sz);

Az elso fiiggvényhez hasonloan itt egy kulcs illetve egy egész tanlsitvany lanc betdltése

torténik bufferbél [6].

A konfiguracio kovetkezd 1épése a dinamikus tarkezelés mellozése volt. Ebben az
esetben csak statikus memoria hasznalatat engedélyezi a WolfSSL konyvtar, aminek a
memoriafoglalasbol adodo problémék elkeriilése a célja. Ehhez a STATIC_ MEMORY
kapcsold nyujt segitséget [7].

A memoriahasznalat minimalizaldsa érdekében, a PEM forméatumu tanusitvanyokat
DER formatumba alakitva tovabb csokkenthetd a program memoria igénye. Ezt a
transzformaciot egy segédprogram veégzi a szoveges tanusitvanybol egy unsigned

char tombbé.

A végso és legjobbnak bizonyuld konfiguraciot a SMALL STACK kapcsold beallitasa
utan értem el. Ennek kovetkeztében a memoriaigény 1kByte ala csokkent, ami messze
meghaladta az OpenSSL esetén kapott értéket, €s a dinamikus memoriakezelést
alkalmaz6 konfiguraci6 10kByte-os memoriahasznéalatanal is optimalisabbnak
bizonyult. A veégsod konfiguracios beallitas: Jconfigure --prefix

/c/Users/gyorgy.fekets/Downloads//wolf-install/ --enable-jobserver=no -enable-
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crypttests=no --enable-examples=no --enable-static=yes --enable-shared=no --enable-

certservice=yes

3.3 MbedTLS

A masodik kiprobalt kriptografiai funkcidkat tdimogatd konyvtar az MbedTLS.
Ez a konyvtar sokkal kisebb méretii, mint az OpenSSL, viszont joval kevesebb funkciot
is tartalmaz. A konyvtarat elsé sorban beagyazott rendszereken torténd hasznalatra
készitették. A konyvtar teljes mérete kevesebb, mint 64kByte RAM-ot hasznal, amely
elényds az alkalmazasban. Mivel ez a szam is tul nagy a jelenlegi esetben, nincs
lehetdség a teljes konyvtar hasznalatara, hanem bizonyos funkciokat el kell beldle

hagyni.

A konyvtar tamogatja az X509 szabvanynak megfeleld tanusitvanyok
hasznalatat, és az altalanos Hash funckiokat, illetve kiilonb6zd Cipher funkcidkat is
tamogat. Ezen kiviil kiilb6z6 kulcsok generalésat, illetve szoveges PEM és binaris DER

formatumu tandsitvanyok kezelését is lehetdvé teszi.

A konyvtar egy masik nagy elénye, hogy beépitett fliggvényeket tartalmaz
tanusitvanyok adatainak kinyerésére. Tehat viszonylag egyszerien elérhetd egy

publikus kulcs a tanusitvanybol.

Annak ellenére, hogy kis mérete megfelelének bizonyult beagyazott
kornyezetben és tanusitvanylancok ellendrzését is meg tudtam vele valdsitani, nem erre
a konyvtarra esett a valasztas a végso feladat megoldasakor. Ennek az volt az oka, hogy
a WOolfSSL konyvtarral joval tobbet foglalkoztam és mélységében ismertem annak
felépitését, igy jobban miikodd programot tudtam létrehozni vele. Az MbedTLS

konyvtar viszont jo alternativa, tovabbi fejlesztésekre.
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4 AUTOSAR szabvany altal nyujtott Kkriptografiai
API-k

4.1 Crypto Stack

A Crypto Stack a kriptografiai szolgéltatdsok standard elérését biztositja a

kilonboz6 alkalmazasok és rendszer funkcidk szamara.

A Crypto Stack kriptografiai szolgaltatasai olyanok, mint hash értékek
szamitasa, aszimmetrikus vagy szimmetrikus titkositas. Ezek a szolgaltatasok az alatta
1évo kriptografiai primitivektdl és kriptografiai sémaktol fiiggenek. Ezért a Crypto Stack
legfelsé részének, a Crypto Service Manager-nek lehetdséget kell adni kiilonb6z6
alkalmazdsok szdmara, hogy ugyan azokat a szolgaltatdsokat hasznaljak, de kiilonbozd
primitivek és vagy sémak tdmogatasaval. Példaul lehetséges, hogy egy alkalmazasnak
sziiksége van egy hash szolgaltatasra, hogy kiszdmolja egy SHA2 hash értékét, mig egy
masiknak egy SHA1 hash értékét kell kiszamitania. El6fordulhat az az eset is, amikor
egy alkalmazasnak hitelesiteni kell egy alairast amely RSA-val lett rejtjelezve és SHA2-
t hasznal, de egy masik alkalmazasnak SHA1-et hasznalt hash primitivként [8].

A Crypto Stack-nek lehetéséget kell nytjtani, hogy egy alkalmazas szamara
sziikséges szolgaltatasok konfiguralhatok legyenek és kiilonb6z6 konfiguraciokat kell

készitenie minden egyes szolgaltatasra, ahol a funkciok és primitivek valaszthatoak.

Tovéabba, mivel szamos kriptografiai miivelet szdmitdsa, meglehetdsen
szamitasigényes feladat, a hossz szamitasokat litemezni kell. A Crypto Job-ok

crer

legyenek végrehajtva.

A Crypto Stack altal nyajtott kriptografiai szolgaltatasok szoftver konyvtarakon
vagy hardver modulokon alapulnak, de lehetségesek Osszetett megvalositasok is
példaul, ha egy hardver modul nem képes a sziikséges feladatokat magéaban ellatni. Ez
alapjan a nevezhetiink minden alul 1év6 funkcionalitds példanyt crypto konyvtarnak

legyen az hardveres vagy szoftveres.
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4.1.1 Crypto Stack Szolgaltatasai

crer

magaban, amelyeket tobb kiilonb6z6 Basic Software modul hasznal fel. A primitivek

egy vagy két algoritmus felhasznaldsan alapulnak tipikusan egy cipher és egy hash

algoritmusbol allnak 6ssze. A Crypto Stack a kdvetkezd funkcionalitasokat biztositja az

alkalmazasok szamara [10]:

4.1.1.1 Primitivek a Crypto Stackben:

Hash szamitas: A kriptografiaban hasznalt hash mivelet egy olyan folyamat,
amely tetszoleges méretli adat blokkot kap bemenetként és egy fix méreti bit
string-et, a hash értéket adja vissza kimenetként. Barmilyen véletlen
bekovetkezd vagy szandékos valtoztatdsa a bemenetnek megvaltoztatja a hash
értéket. A legnagyobb eldnye a miiveletnek, hogy kivitelezhetetlen, hogy a hash
értékbdl visszafejthetd legyen az ilizenet. Ezen kiviil rendkiviil szamitasigényes

két kiilbozd tizenetet talalni amelynek hash értéke megegyezik.

MAC generalas és ellenérzés: A MAC (Message Authentication Code) egy
izenet hitelesitésére hasznalt informacié. A MAC algoritmus egy titkos kulcsot
fogad bemenetként és egy tetszOlegesen hosszl iizenetet, hogy hitelesitse és
kimenetként adja vissza a MAC-et. A MAC érték biztositja az iizenetben foglalt
adat hitelességét és sértetlenségét, azaltal, hogy akik ellendrizni kivanjak a
kapott érteket meghatarozhassak, ha valtozas tortént az lizenetben. (A MAC-et

ellendrz6 entitas birtokaban van a titkos kulcs.)

Titkositas és titkositas feloldasa: A titkositds arra szolgal, hogy egy iizenetet
vagy barmilyen informaciét olyan mdédon koédoljanak, hogy csak az arra jogosult

felek érhessék el a benne 1év6 adatokat.

Alairas generalas és ellenérzés: A Crypto Stack altal nyqjtott alairas generalas
¢és ellendrzés teljes mértékben megegyezik a mar kordbban targyalt altalanos

metodussal.
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4.1.1.2 Crypto Stack altal nyujtott legfébb Cipher-ek:

e RSA: Az RSA egy titkos kulcs, vagy masnéven aszimmetrikus titkositd
algoritmus. A Crypto Stacknek mindenképpen meg kellett tudnia valositani a
titkositas ezen modszerét, mivel ez napjaink egyik legelterjedtebb algoritmusa
erre a célra. Ebben az esetben a nyilvanos kulccsal titkositott lizenetet csak a
titkos kulcs birtokaban lehet elolvasni [9].

e AES: Az AES egy modszer iizenetek titkositasara. Ebben az esetben a
blokkméret 128 bit, a kulcs pedig 128, 192 vagy 256 bites.

e 3DES: A Triple Data Encryption Algorithm egy szimmetrikus kulcst block
cipher 168 bites kulccsal és 64 es block mérettel. Lényegében egy DES cipher

algoritmus minden blokkra haromszor alkalmazva.

4.1.1.3 Crypto Stack altal nyujtott Hash funkciok:

SHAT1: Egy kriptografiai hash funkcié a Secure Hash Algorithm 1 csaladbol, amely 160

bit hosszu hash értéket eredményez.

SHAZ2-224: Egy kriptografiai hash funkci6 a Secure Hash Algorithm 2 csaladbol, amely
224 bit hosszu hash értéket eredményez, amely az SHA-256 csonkitott valtozata.

Ezekbdl par példa osszefoglalva a 2. tablazatban lathato.

2. tablazat A Crypto Stack altal nyijtott Hash miiveletek

Kriptografiai hash funkcio Hash érték bitszama
SHA1 160
SHA2 256
SHA2 512
SHA3 256
SHA3 512
BLAKE-1 512
BLAKE-2 512
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4.1.2 A Crypto Stack felépitése

A Crypto Stack a Crypto Service Manager-bél, a Crypto Interface-bél €s a
Crypto Driver-bél épiil fel. A Crypto Stack és a Communication Stack kozti kapcsolatot

A Crypto Service Manager szinkron és aszinkron szolgéltatdsokat nyujt minden

a Secure On-Board Communication Modul biztositja, ez a 4. abran lathato.

E

4.2 Crypto Service Manager

Application Layer

Runtime Environment

Microcontroller

4. abra AUTOSAR rétegei

szoftver modul szdmara, annak érdekében, hogy mindegyik modulnak kiilon
hozzaférése legyen az alapvetd kriptografiai funkciokhoz. A Crypto Service Manager-
nek egy absztrakcios réteget is kell nyujtani, amely egy standard feliiletet ad a felette
1év6 rétegeknek, hogy azok elérjék az alapvetd funkciokat [8].

Bizonyos szoftver modulok 4altal elvart funkcionalitasok eltérhetnek mas
szoftver modulok altal elvartaktol. Ebbdl kifolydlag minden egyes szoftver modulnak
kiilon lehetoséget kell nyujtani, hogy a Crypto Service Manager funkcidi és
szolgéltatasai konfigurdlhatok legyenek, mert bizonyos esetekben egy modulnak csak
néhany szolgaltatasra van sziiksége. Ez a konfiguraci6 tartalmazza a szinkron, valamint

az aszinkron feldolgozast Crypto Service Manager szolgaltatasokat.
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A Crypto Service Manager modul felépitése generikus megkdzelitésen alapul.
Amennyiben egy struktira vagy interfész egy részletes specifikacidja limitalna a Crypto
Service Manager-t, az interfész és a struktira generikus modon kell, hogy definialva

legyen. Ez lehetOséget nytjt a jovobeli valtoztatasokra.

A Crypto Service Manager-ben megvalositott API jelentdsebb fliggvényei a

kovetkezok:
HASH:

Std ReturnType Csm_ Hash ( uint32 jobld,
Crypto OperationModeType mode, const uint8* dataPtr, uint32
datalLength, uint8* resultPtr, uint32* resultLengthPtr )

A Crypto Service Manager fiiggvénye, amellyel kiszamithato a hash érték.

MAC:

Std ReturnType Csm MacGenerate ( uint32 jobId,
Crypto OperationModeType mode, const uint8* dataPtr, uint32

datalength, uint8* macPtr, uint32* macLengthPtr )
A fliggvény egy MAC-t general.
Ez a MAC érték ellendrizhetd a kovetkezo fliggvénnyel:

Std ReturnType Csm MacVerify ( uint32 jobId,
Crypto OperationModeType mode, const uint8* dataPtr, uint32
datalLength, const uint8* macPtr, const uint32 macLength,

Crypto VerifyResultType* verifyPtr )
Titkositas:

Std ReturnType Csm _Encrypt ( uint32 jobId,
Crypto OperationModeType mode, const uint8* dataPtr, uint32
datalLength, uint8* resultPtr, uint32* resultLengthPtr )

Std ReturnType Csm Decrypt ( uint32 jobId,
Crypto OperationModeType mode, const uint8* dataPtr, uint32
datalLength, uint8* resultPtr, uint32* resultLengthPtr )

A két fiiggvény a kodolast illetve dekodolést oldja meg.
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A Crypto Service Manager kiilon feliiletet ny(jt a szimmetrikus, illetve aszimmetrikus

koédolasra.
Alairasok:
Std ReturnType Csm SignatureGenerate ( uint32 jobId,

Crypto OperationModeType mode, const uint8* dataPtr, uint32
datalLength, uint8* resultPtr, uint32* resultLengthPtr )

Std ReturnType Csm SignatureVerify ( uint32 jobId,
Crypto OperationModeType mode, const uint8* dataPtr, uint32
datalength, const uint8* signaturePtr, uint32

signaturelLength, Crypto VerifyResultType* verifyPtr )
A fenti két fliggvény az aldiras generalésat, illetve az alairas ellendrzését végzi.

A kulcsok kezelését végzd API mitkddését késdbb, a megvalositas résznél targyalom.

4.3 Crypto Interface

A Crypto Interface a Crypto Service Manager és az alatta 1év6 Crypto Driver-ek
kozott foglal helyet. A Crypto Interface egy egyedi réteg, amely a kriptografiai funkciok
elérését biztositja az sszes felette 1évo réteg szdmara. Az absztrakcids réteg megaban
foglal kiilonb6zd szoftver eléréseket és ezzel biztositja, hogy a Crypto Interface
implementacioja fliggetlen legyen minden alatta 1évé Crypto Driver-t6l, amelyek
hardverben vagy szoftverben vannak megvalositva. Ezen kiviil biztositja a kiilonb6z6
crypto funkciok elérését, ezaltal lehetévé téve kiillonb6zo crypto task-ok egyidejii futasat
[11].

4.4 Crypto Driver

A Crypto Driver modul a mikrokontroller absztrakcios szintjén helyezkedik el a
Crypto interface és a Crypto Service Manager modul alatt és egy generikus interfészt
valdsit meg szinkron és aszinkron kriptografiai primitivek szamara. Emellett tamogatja
a kulcsok tarolasat, illetve konfiguralasat és a kulcskezelést a kriptografiai funkciok

szamara [12].
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Ahhoz, hogy megfeleld kriptografiai funkciokat nyujtson az ECU, integralnia
kell egy Crypto Service Manager modult és egy Crypto Interface-t. Bar a Crypto
Interface elérhet szamos Crypto Driver-t, mindegyik az alatta 1évé Crypo Driver Object
szerint van konfiguralva. Egy Crypto Driver Object reprezentalja egy fliggetlen kripto
hardver eszkéz (pl AES gyorsitd) példanyat. Létezhet egy csatorna a gyors AES és
CMAC szamitasokra a HSM-en, olyan Crypto Job-ok szamara, amelyek magasabb

prioritassal birnak.

A Crypto Driver-t tovabbi két részre bomlik. A mikrokontrolleren két kiilon
egység foglal helyet. A Tricore egység illetve a HSM. Minden kérés a Tricore oldalra
érkezik be el6szor €s csak bizonyos szamitasokhoz hasznalja fel a Crypto Driver a HSM

altal nyujtott lehetdségeket.

4.4.1 Kommunikacio a rétegek kozott

A Crypto Stack részére érkezett kéréseket elészor a Crypto Service Manager
kezeli. Mivel a Crypto Service Manager egy standardizalt feliiletet szolgaltat a
magasabb rétegekbdl érkezd kéréseknek, ezért ennek a modulnak a feladat a kéréseket
alsobb szintekre tovabbitani mar specifikusabban. A Crypo Interface megfeleld
szolgaltatasat hivja a Crypto Service Manager amely kérés tovabbitédik az Crypto
Interface-n keresztiil a Crypto Driver-nek. A Crypto Driver a kéréstdl fliggéen vagy a
mikrokontrollert haszndlja a szamitasok elvégzésére, illetve nagy szamitas igényl kérés
esetén a mikrokontrollerbe beleépitett HSM gyorsitd lehetdségeit hasznalja ki a
szadmitasi 1d0 lecsokkentéséhez. A szamitasok befejeztével a Crypto Driver a megfeleld
adatokat a Crypto Interface-n keresztiil a Crypto Service Managernek szolgaltatja,
amely tovabbitja azokat a feljebb lévo rétegeknek. A kommunikaci6 az 5. abran l4thato

felépitésti.
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5. abra Crypto Stack szerkezete

4.5 Objects, Primitives and Jobs

A Crypto Driver tetszéleges szdmu Crypto Driver Object-et implemental.
Minden Crypto Drivernek megvan a sajat Workspace-e, amely a részleges eredmények
tarolasara szolgal, mint példaul egy hosszu iizenet els6 néhany bajtjanak hash értéke. A
Crypto Driver Object tetszéleges szami Crypto Pimitive-t implementalhat. Mivel
minden egyes Workspace egy Crypto Driver Object-hez van hozzarendelve és nem
minden egyes Crypto Primitive-hez kiilon, ezért barmely iddpillanatban tetszéleges
szamu Crypto Driver Object lehet aktiv, de minden Crypto Drivernek legfeljebb egy
Crypto Primitive-e allhat feldolgozas alatt. EbbOl latszik, hogy az egyes Workspace-k
miikodésiikben fliggetlenek egymastol.

A Crypto Primitiv-ek konfiguralhatoak aszerint, hogy milyen
kontextusban lesznek felhasznalva ¢és tipikusan egy kulcsra van sziikségiik a
miikddéshez. A Crypto Primitive-et egy kulccsal parositva Crypo Job-nak nevezziik. A
Cypto Job-ok a konfiguralasi idében mar definialtak nem futasi idében. Ezen kiviil
prioritds van rendelve hozzdjuk (a magasabb érték a fontosabb), ami a konfiguracio

része, tehat futasi idoben példaul a prioritds mar nem valtoztathaté meg. Mivel a Crypto
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Job-ok a Crpyto Driver Objec-ek altal nyujtott Crpyo Primitive-bdl vannak
példanyositva, ezért egy idoben egyszerre csak egy Crypto Job allhat feldolgozas alatt.

A 6. abran jol megfigyelhetdek a fent leirt kapcsolatok:

A Crypto Driver Object-ek egy Crypto

Driveren beliil fliggetlenek egymastdl,

mivel mindegyiknek megvan a kiilén
Workspace-e.

T Crypto Primitve Crypto Job

Crypto Driver

Crypto Dri

rypo. L Job Primitive
Object Configuration

Workspace g

A Crypto Primitivek a Crypo Driver

Object Workspace-t hasznaljak, ezaltal Crypto Primitive
egyetlen egy Crypo Primitv képes futni Operation
egy Crypto Driver Object-ben egy
idében.

6. abra Crypto Primitve-k és Crypto Job-ok

4.5.1 Job feldolgozas allapotai

A felhasznalok a Crypto Stack interface-n keresztiil kiildhetnek kéréseket egy

bizonyos miivelet, vagy tobb miivelet végrehajtasara egy Crypto Job-on.

OPERATION: Egy mivelet a Crypto Primitve-en meghatarozza, hogy a
primitiv mely része hajtodjon végre. A miiveletek a kovetkezdek lehetnek: START,

UPDATE, FINISH illetve ezeknek barmilyen kombindacioja.

START: A miivelet egy Crypto Primitve 0j kérését jelzi. A miiveletnek minden
el6zo kérést vissza kell vonni és a sziikséges inicializalast el kell végezni. Ezen kiviil

figyeli, hogy a kripto primitiv végrehajthato-e.

UPDATE: A mivelet jelzi, hogy a Crypto Primitve egy Uj bemeneti adatot var.

Az update miivelet koztes eredményeket is szolgaltathat.
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FINISH: A miivelet jelzi, hogy minden bemeneti adat megfelelden be lett toltve
¢s a Crypto Primitive be tudja fejezni a szamitasokat. A finish miiveletnek minden

esetben eredményeket kell szolgaltatnia.

Alapértelmezetten minden Crypto Job Idle allapotban van. A START mivelet
visz at egy Idle Job-ot Started allapotba. Barmilyen masik allapotban meghivva ezt a
miveletet az elveti az addig megkapott eredményeket és ujra inditja az 0j Job-ot. Az
Update miuvelet Started allapotb6l Updating allapotba mozditja, illetve Updating
allapotban hagyja, ha mar ott volt eredetileg is. A Finish miivelet Updating allapotbol

viszi Idle allapotba a Job-ot és az eredményeket a hivonak visszaszolgaltatja.

4.5.2 Allapotvaltozasok:

Idle-bol Started: A Crpyto Driver Object hardver erdforrasai és a workspace

inicializalasa egy Job futtatdsdhoz.

Started-bol Updating: A Crypto Primitive megkapja a felhasznalé altal nyujtott

els6 adatrészt. Barmely koztes szamitas eredménye a Workspace-ben lesz eltarolva.

Updating-bdl Updating: A Crypto Primitive megkapja a kovetkez6 adatrészt a

felhasznalotol.

Updating-bol Idle: Barmely sziikséges feldolgozas utani miivelet elvégzése itt
torténik. A végsd eredmény elkiildésre keriil a felhasznalonak és a Job Idle allapotba

keriil. A Workspace felszabadul.

A 7. dbréan lathato a miikodés, illetve az allapot valtozasok:
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[error]

Started

Finish Finished

Updating

7. 4bra Allapotgép a Crypto Job-okrél

A miiveletek kombindlhatoak és a kombinalt miiveletek megegyeznek azzal,
mintha kiilon hivna oket a felhasznalo START, UPDATE, FINISH sorrendben.

4.5.3 Crypo Job-ok feldolgozasa

Mivel némely Crypto Job-ok feldolgozasa jelentésen hosszi iddbe telhet és
hardveres eréforrasok hasznalhatéak bizonyos Crypo Primitve-k gyorsitasara, amelyek
nem lehetnek megosztva egymassal konkurens modon futé6 Job-ok kozott, ezért a

Crypto Stack lehetdséget nyujt szinkron és aszinkron végrehajtasra.

4.5.3.1 Aszinkron végrehajtas

Az aszinkron végrehajtas lehetdvé teszi a hivonak, hogy a Job eseményszeriien
legyen végrehajtva és az eredményrdél késébb legyen értesitve, anélkill, hogy
folyamatosan varnia kelljen a Crypto Stack-re, amig az végrehajtja az egyes 1épéseket, a

valészintileg hosszt Job-on.

4.5.3.2 Szinkron végrehajtas

A 4.2. pontban felsorolt interfészekhez tartozé fiiggvények végrehajtdsa mind

szinkron.
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5 Mikrovezérlé altal nyujtott Kriptografiai Funkciok

A beagyazott rendszerben egy TriCore mikrokontroller foglal helyet, amely egy
32 bites mikrokontroller-DSP egyesitése. Egy magos felépitésii és real-time beagyazott
rendszerek megvaldsitasara van optimalizalva. A TriCore mikrokontrolleren fut a
beagyazott (thyssenkrupp altal fejlesztett) operacids rendszer, igy ezen futnak a fobb
feladatokat ellatd programok, mint példaul a szervd vezérlése. A Crypto Stack jelentds
rész is itt foglal helyet. A Tricore-on kiviil a bedgyazott egységben van egy Hardware
Security Module ugynevezett HSM bdvitmény. Ennek feladata, hogy megfeleld
szamitasok elvégzését gyorsitja. A Crypto Driver egy része ezen a processzoron fut. A
kommunikalni. A HSM oldalon futd program észreveszi, ha a memoriaban valtozas
tortént olyan modon, hogy elvégzendé szamitasa van. A HSM oldalon tobb gyorsitd
foglal helyet, igy el6segitve példaul a Hash illetve AES miiveletek gyorsitasat. Ahogy a
8. abran is lathato, a kommunikacio tobb csatornan keresztiil folyik. Példaul a TriCore
periféridkkal az SPB (Simple Peripherial Bus-on) keresztiil. Illetve a Shared Resource

Interconnect Bus-on keresztiil.

Tricore

Bridge

module

Periférak

8. abra TriCore és HSM kapcsolata
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6 Megvalositas

6.1 Tervezés

A megvaldsitando fiiggvényeknek két f6 feladatuk van, a kapott tanusitvanyok
adott mezdinek elérése és azoknak megfeleld strukturdkba valo elhelyezése illetve egy
kapott tantsitvany illetve tantsitvany lanc ellendrzése. A megvalositando két fiiggvény
neve a CryptoHSM CertificateParse illetve
CryptoHSM CertificateVerify Kkell, legyen a szabvany alapjan [12]. A
megvalositandd fiiggvényeknek meg kell felelnie az AUTOSAR Crypto Driver
szabvanyaban leirtaknak. Erre a leirasra lehet alapozni a funkcionalitast és ezaltal
iIsmertek a bemeneti és kimeneti paraméterek, illetve az is, hogy milyen hibakat kell
kezelni, illetve milyen modon kell kezelni azokat. A Crypto Driverben megvalositott
adat struktarakhoz kell alkalmazkodni, mivel a Crypto Driver-ben foglalnak helyet a
figgvények. A Crypto Driver-en beliil pedig a HSM oldalon. A fliggvények ez esetben
csak a Crypto Driver HSM oldali fiiggvényeit latjak és a kozos memoriat sem érik el
kozvetleniil. Ez a kommunikacidé a 9. abran lathat6. A tervezés soran ezt figyelembe
kellett venni és ennek megfeleléen a sajat szintrdl hivhatod fiiggvényekkel elérni a
megfeleld adatokat. A fliggvényeknek tehat a kapott adatokkal a HSM oldalon el kell
végezni a szamitasokat, illetve ellendrzéseket és ezek utan a megfeleld értékekkel

visszatérni a felsobb rétegekbe.

Crypto Driver
HSM

Crypto Driver Tr Shared Memory

9. abra Hivasi lanc a Crypto Stack-en
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A 10. abran lathato, hogy a fiiggvényeket nem kozvetleniil, fogja meghivni a
felhaszndlod, hanem a Crypto Service Manager altal nyujtott standardizalt interfészt
fogja hasznalni. Ha egy CryptoKeyElement egy bizonyos mez6jét szeretne elkérni a
felhasznalo, példaul egy tanusitvanyt akkor a Csm KeyElementGet fliggvényt fogja
meghivni. Ez a fliggvény még nem ¢éri el kozvetleniil a memoridban tarolt tantsitvanyt
ezért az eggyel alatta 1év6 szintre kiild egy kérést a Crypto Interface-nek. A Crypto
Interface-nek egy hasonlo fliggvénye, a CryIf KeyElementGet hivodik meg. Ez a
Tricore oldalon 1évé Crypto Driver Crypto KeyElementGet fiiggvényét hivja
meg, amely a k6z6s memoria megfeleld helyére beirja a felhasznalo és a felsdbb rétegek
altal adott adatokat és bedllitja az 1 sUnderProcessing nevi valtozot igaz értékiire.
A  HSM oldalon 1évo Crypto Driver-nek egy  fliggvénye a
cryptoHsm KeyServiceDispatcher bizonyos idénként kiolvassa ennek a
valtozonak az értékét, és amennyiben igaz értéki, ugy elkezdi feldolgozni azokat az
adatokat, amelyeket a felsdbb rétegek nytjtanak. Ezutan a HSM oldali fiiggvény elvégzi
a kért szamitast és atirja a k6z6s memorianak azt a részét, amivel a TriCore oldali

fliggvények visszatérhetnek a felhasznaloig.

Application emodulex emodules emodules
“Cam :Crylf Crypto

! =Service=() -

|
|
|
|
|
<Service=() I

-

=Semnice={)

retumi()

retumi()

Crypio_Processlob(Std_RetumType,

uint32, Crypto Jobeﬁe']
callback with result |45

R

- callback with result

callback with result

- — — — — — — — =

10. abra Szekvenci diagram egy hivasrol a Crypto Stack-ben
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A fliggvényeknek mindkét esetben a megfelelé adatokat kell megszerezni, hogy
azokon miiveleteket tudjanak elvégezni. Mivel a fliggvények altal haszndlt strukturdk
eltéroek lehetnek a Crypto Driver-ben hasznaltaktol, ezért ehhez olyan fiiggvényekre
lesz sziikség, amelyek a Crypto Driver-ben hasznalatos strukturak adatait atadjak a
megvalositand6 fliggvényeknek. Emellett olyan fiiggvény is fog kelleni, amely, a
kiszamitott eredmény a megfeleld struktiraba menti. Az adatok atvezetése utan a

szamitasokat a WolfSSL altal nyjtott API segitségével lesz célszeri megoldani.

A programot minél kisebb egységekre célszerli szétbontani, hogy a
segédfiiggvények elemi feladatokat lassanak el, ne legyenek tul hossziak. Ez a
megoldas atlathatdva teszi a programot és sokkal beszédesebb wrapperekkel lehet hivni

a fiiggvényeket.

6.1.1 Kulcs Struktiara a Crypto Stack-ben

A Crypto Stackben eltarolt tantsitvanyok felépitésével a feladat soran meg
kellett ismerkednem, ugyanis ebbdl az adatstruktirabol kell kinyerni a megfeleld

adatokat.

Egy kulcs a Crypto Driverben egy specifikus kulcs tipusra utal vagyis
CryptoKey-re. A kulcs elemek szolgdlnak adatok taroldsira. Ez az adat lehet egy
tanusitvany vagy egy kezddéérték, amely egy AES titkositdshoz sziikséges. A
tovabbiakban CryptoKeyElement [10].

Az AUTOSAR alapjan megvalositott Crypto Stack-ben a tanusitvanyok ugy
nevezett CryptoKey struktarak CryptoKeyElement mezdiben foglalnak helyet. A
megvalositasban ennek a tipusa a CryptoHSM_KeyType struktira. Ebben a tipusban
négy mez0 foglal helyet, amely a 3. tablazatban lathato:

3. tablazat CryptoKey Struktura

Tipus Mezo neve
uint32 cryptoKeyId
CryptoHSM KeyElementType* keyElementRef
uint32 keyElements
boolean isvalid
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A cryptoKeyId azonositd, amely egyértelmlien meghatiroz egy CryptoKey
példanyt. A keyElementRef mezdben van eltarolva, a kezd6écime annak a tombnek,
amely a CryptoKey tipus CryptoKeyElement részeit tartalmazza. A keyElements
mez6 CryptoKeyElement elemek darabszamat adja meg. Az isvValid mez6
CryptoKey struktaranak az allapota lehet érvényes illetve érvénytelen, ez ebben a

mezOben tarolodik.

A megvalositasban a CryptoKeyElement struktira tipusa a
CryptoHSM_KeyElementType, amelynek felépitése a 4. tablazatban lathato:

4, tablazat CryptoKeyElement struktira

Tipus Mezo neve
uint32 keyElementId
CryptoKeyElementAccessType elementReadAccess
CryptoKeyElementAccessType elementWriteAccess
uint8* keyElement
uint32 keyLength
boolean allowPartialAccess
boolean isRomElement
A keyElementId azonositd  egyértelmiien = meghatiroz  egy

CryptoKeyElement példanyt. Erre azért van sziikség, mivel a fliggvényhivasok soran
ezzel lehet beazonositani, illetve megkeresni azokat az adatokat, amelyekkel
miiveleteket kell végezni. Az elementReadAccess mezd definidlja, hogy kik
olvashatjak a megadott CryptoKeyElement-et. Az elementWriteAccess mez0
pedig ugyanezt az irasi jogokkal teszi. Ezekre azért van sziikség, mivel ha olyan
fliggvény irna vagy olvasna ezeket az adatokat, akinek nincs ra jogosultsaga azzal hibas
vagy még rosszabb esetben meghamisitott adatok keriilhetnének a memoriaba. A
keyElement pointer mutat a tényleges adatot tartalmazé memoriacimre. Valojaban

egy tanUsitvany ezen a mezén keresztiil érheté el. A tipusbdl jol latszik, hogy a
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tanusitvanyok bajt tombokben vannak tarolva, binaris formaban. A keyLength mezo
meghatarozza, hogy maga a CrytoKeyElement, illetve maga a tanusitvany milyen
hosszu. Erre azért van sziikség mivel egy fiiggvénynek tudnia kell, hogy milyen hosszan
helyezkedik el a memoridban az adott kezdécimtdl a hasznos adat, nehogy tilcimezzen
¢és érvénytelen adatot olvasson ki, illetve tul kevés adatot, ezzel hibds eredményeket
szolgaltatva. Az allowPartialAccess mezd engedélyezi, vagy letiltja az
CryptoKeyElement irasat és olvasasat, olyan adatokra amlyek a CryptoKeyElement-nél
Kisebbek. A isRomElement mez6 megadja, hogy a CryptoKeyElement a ROM-ban
foglal-e helyet.

A Crypto Driver-ben a CryptoHsm_KeyType tipus példanyai egy
CrpytoHsm_Keys nevii tombben foglalnak helyet. Ebben a tombben konfiguraciotol
figgden tobb kiillonbozo CryptoKey talalhato. A konfiguracio az AUTOSAR
ARCHITECT nevil szoftverrel, torténik, ahol megadhatd, hogy hany CryptoKey
foglaljon helyet a CryptoHsm_Keys tombben, illetve azok tulajdonsagait. Megadhato,
hogy milyen ID-k tartozzanak az egyes elemekhez, mi legyen a nevik, illetve
kezdoéértékként, megadhatd példaul egy tandsitvany, amely a megfeleld
CryptoKeyElement-ben lesz eltarolva, a program indulasakor. Az alapértelmezett
konfigurdcioban 13 elem foglal helyet a tombben. Arrél, hogy az egyes
CryptoKeyElement-ekben milyen adat van tarolva, nincs tal sok informacid, ezért a
keyElementId-hoz tartozd beszédes makrok definidlasa megkonnyiti a megértést,

ezek az 5. tablazatban talalhatok.

5. tablazat CryptoKeyElement példianyok

Key Key Element Name Key

Element Element
Id

Certificate | CRYPTO_KE_CERTIFICATE_DATA 0

Signature | CRYPTO_KE_CERTIFICATE_SIGNATURE_ALGORITHM | 22
Algorithm

Subject CRYPTO_KE_CERTIFICATE_SUBJECT_PUBLIC_KEY 1

Public
Key
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Signature | CRYPTO_KE_CERTIFICATE_SIGNATURE 28

6.1.2 WolfSSL tanusitvany struktura

A WolfSSL konyvtar tobb féle tamogatast nyujt a tanusitvanyok kezelésére és
tarolasara. Jelen esetben, amikor a tantsitvanyok binaris forméban allnak rendelkezésre,
a legpraktikusabb modja a tarolasnak, a WOLFSSL_CTX struktGraban valo tarolas,
masnéven wolfssl kontextusban. A kontextus globalis valtozokat tarolhat SSL
kapcsolatokhoz ¢és a hozzajuk tartozé informéciokat a tanuGsitvanyokrol. Egy
WOLFSSL_CTX hasznalhat6 tetszéleges szamli WolfSSL Objektumra. Ez lehetdséget
nyUjt példaul a hiteles CA tantsitvanyok listdjanak betoltésére. Amennyiben csak egy
tanusitvanyt toltliink be a WOLFSSL_CTX strukturdba, Uigy az tobb mezdben is
eltarolodik, viszont amennyiben egy lancot toltiink be igy a lanc egyes elemei a
WOLFSSL_CERT_MANAGER mez6ben tarolodik. Ezen beliil a Signer tipusokat
tartalmazd caTable tomb tartalmazza az egyes lanc elemeket, illetve egy tanusitvany
esetén is tartalmazza azt [13]. A struktira megoldashoz sziikséges mez6i a 6.

tablazatban lathatok:

6. tablazat WolfSSL-ben hasznalt struktarak fobb mezo6i

Tipus Mezo Neve
word32 pubKeySize
const byte* publicKey
int nameLen
char* name
DerBuffer* derCert

A feladat soran fontos lesz elérni a tanUsitvanyhoz tartozé publikus kulcsot,
pubKeySize illetve a tanusitvanyt, derCert. Ehhez a publikus kulcs mérete is kell,

mivel ezt a kulcsot at kell masolni, egy masik memoriacimre.
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6.2 Segédfiiggvények a Crypto Driver oldalon

6.2.1 CryptoHsm_KeyElementGet

A Crypto Stack-ben az egyes CryptoKey-ek illetve CryptoKeyElement-ek
elérésének modja fiigg attol, hogy egy fliggvény melyik szintrdl kivanja elérni azokat. A
legfelso rétegben 1évo Crypto Service Manager két fiiggvényt nyujt a megfeleld adatok,
irasara, illetve olvasasara. Ezek a mar fent leirt modon hivjak az egyre lejjebb 1évé
rétegek hasonldo funkcidit, amig elémek a Crypto Driver-be. Ezek a

Csm KeyElementSet ésaCsm KeyElementGet nevil fiiggvények.

Ezek a fiiggvények, illetve a standardizalt interfész nem elérheté a Crypto
Driver-bél, igy ezekhez hasonld Crypto Driver-ben helyet foglald fiiggvényre van
sziikség a program helyes futasahoz. A fent emlitett két fiiggvény mintdjara két
fiiggvényt kell létrehozni a Crypto Driver-ben. Ezek a
CryptoHsm KeyElementGet, illetve a CryptoHsm KeyElementSet. Ezeken

kiviil még sziikség van egy wrapper fiiggvényre, amely masolast nem végez.

A CryptoHsm KeyElementGet egy adott CryptoKeyElement bizonyos
adatait fogja atmasolni a megadott memoria cimre. A fiiggvény végso soron meg fogja
keresni az adott azonositokkal ellatott CryptoKeyElement-et és a megadott
memoriacimre fogja masolni azt. A fliggvénynek a Csm-es valtozathoz hasonldan 4

bemeneti paramétere kell, hogy legyen. A bemenetek a kdvetkezok:

e uint32 cryptoKeyId azonositd, amely alapjan egyértelmiien

meghatarozhato, hogy, melyik CryptoKey-bél van sziikség adatokra

e uint32 keyElementId azonositd, amely megadja, hogy melyik

CrpytoKeyElement-et sziikséges beolvasni

e uint8* keyPtr egy pointer, amely arra a memoériacimre mutat,

ahova a CryptoKeyElement-et at kell masolni.

e uint32* keyLengthPtr egy pointer, amely arra a memoria
teriiletre mutat, ahol a CryptoKeyElement szamara fenntartott buffer
mérete van eltarolva. Azért kell pointeresen atadni ezt az értéket, mert a
figgvény visszatértével ide fogja beirni, hogy mekkora volt az adott

bufferbe masolt CryptoKeyElement mérete.
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A filiggvény egy CryptoKeyServiceInputOutput tipusu példanyt hoz
l1étre lokalisan keyServicelo néven. Ez a valtozo alkalmas CrpytoKeyElement-ek
tarolasara, illetve emellett az eredmény szamadra fenntartott memoriara mutatd pointer €s
hossz is eltarolhatdé benne. Miutan a keyServiceIo példany megfeleld mezdit
kitoltotte a fliggvény egy masolast végzo fiiggvényt hiv, amely a Crypto Driver HSM
oldalan van megvalodsitva és elvégzi a masolast a megadott memoria teriiletre. A
visszatérési értéke Std ReturnType tipust, tehat harom féle eredményt nyujthat,
amelyet kezelni kell. Az érték lehet E OK, E NOT OK,
CRYPTO E_KEY NOT AVAILABLE, CRYPTO E KEY READ FATL,
CRYPTO E SMALL BUFFER. Ezek rendre a miivelet sikerességét illetve
sikertelenségét jelzik, tovabba, hogy az azonositd alapjan meghatarozott CryptoKey
nem volt elérhetd, illetve az olvasasi engedély meg lett tagadva. Az utolso visszatérési
érték pedig azt jelzi, hogy a mivelet soran beolvasott CryptoKeyElement mérete

meghaladta, a masolasra kijelolt buffer méretét és emiatt sikertelen volt a masolas.

6.2.2 CryptoHsm_KeyElementSet

A masodik fiiggvény a CryptoHsm_KeyElementSet, az el6z6hez hasonléan egy
masolast végez, azzal a kiilonbséggel, hogy ebben az esetben a bemeneti adatot, tehat
amelyet szeretnénk eltarolni, az eszkdz memoriaban, kiviilrdl kell megadni. Ennek a

fliggvénynek is 4 bemeneti paramétere van.

e uint32 cryptoKeyId az el6zd esettel ellentétben ez az azonositd
azt a CryptoKey-t hatdrozza meg ahova az Adltalunk ismert

CryptoKeyElement-et masolni szeretnénk.

e uint32 keyElementId azonosito, meghatarozza a

CryptoKeyElementet, ahova masolni szeretnénk a megfelel6 adatokat.

e const uint8* keyPtr egy pointer, amely arra a kezd6cimre mutat

ahol az altalunk ismert CryptoKeyElement van tarolva.

e uint32 keyLength egy szamérték, amely megadja, hogy a

CryptoKeyElement hossza mekkora.

A Get fiiggvényhez hasonldan itt is egy CryptoKeyServiceInputOutput tipust
keyServiceIo példanyt haszndl a fiiggvény a bemeneti paraméterek tarolasara,

lokalisan. Ezek utan hivodik meg a cryptoHsm InternalKeyElementSet
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fliggvény, amely a keyServiceIo valtozoban tarolt értékek alapjan elvégzi a
masolast. A masolast a hattérben egy cryptoHsm MemCopy8 nevii fliggvény végzi,
amely egy for ciklussal a megadott cimtél kezdddden bajtonként dtmasolja az adott

hosszusagu CryptoKeyElement-et a megadott cimre.

6.2.3 CryptoHsm_KeyElementPointerGet

A CryptoHsm KeyElementGet a megadott azonositoval rendelkezd
CryptoKeyElement-et atmasolja, egy masik memoriateriiletre. Mivel az eszkoz
memoridja igen kevés, ezért annak érdekében, hogy ne kelljen j memoriateriiletet
lefoglalni, egy olyan fiiggvényt kell 1étrehozni, amely csak a CryptoKeyElement-ek
kezddcimét, illetve hosszat adja at. Ebben az esetben az adatokat haszndlo fliggvények
az eredeti memoriacimen 1évé példannyal fognak dolgozni, illetve fogjak azt
modositani. Erre a célra, lett 1étrehozva ez a rovid fiiggvény. Bemenetként harom
paramétert var egy azonositot, amely alapjan a CryptoKey meghatarozhaté. A
CryptoKey-ek egy CryptoHsm_KeyType tipusi példanyokat tartalmazd tombben
foglalnak helyet, amely globalisan elérhetd. Ebben a tombben hatdroz meg egy
CryptoKey-t a cryptoKeyId. Ezen beliil tobb CryptoKeyElement foglalhat helyet, ez
a konfiguraciotol fiigg. Ebben az esetben feltételezziik, hogy minden CrpytoKey csak
egyetlen CryptoKeyElement-et tarol, igy ennek az azonositéjat mar nem kell
tovabbadni, ezért csak 3 bemeneti paramétert kap a fliggvény. A masik két paraméter
egy-egy pointer egy uint8** tipust cert és egy uint32* tipusu length valtozo.
A fiiggvény a bemeneti cert pointert allitja a CryptoKeyElement megfelel6 mezdjére,
ahol az adat kezdddik, jelen esetben egy keyElement nevii mezdre. Ennek elérése a

kovetkezo:
CryptoHsm Keys[cryptoKeyId].keyElementRef[1].keyElement;

A harmadik bemeneti paramétert, a length pointert pedig hasonldo képpen a

CryptoKeyElement megfelelé mez6jére a kovetkezé modon:
CryptoHsm Keys|[cryptoKeyId].keyElementRef[1].keyLength;

fgy paraméteresen atadja a megfeleld adatokra mutatd pointereket a fiiggvény. A

hivaskor figyelni, kell, hogy a cert és length valtozokat cim szerint kell 4tadni.
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6.3 Crypto_CertificateParse

Az elsé megvalositand6 fiiggvény neve a Crypto CertificateParse. A
figgvény feladata, hogy egy adott tanusitvanybdl, kiolvassa, hogy a tanusitvanyt milyen
algoritmussal irtak ala, a publikus kulcsot, illetve az alairast és ezeket rendre mentse el a
CRYPTO KE CERT SIGNEDDATA, CRYPTO KE CERT PARSEDPUBLICKEY
¢s CRYPTO KE CERT SIGNATURE, nevii CryptoKeyElement-ek megfelelé mezdibe.
A fliggvény visszatérési értéke Std ReturnType tipust, amely megadja, hogy sikeres
volt-e a miivelet. A tipusnak harom értéke lehet. E OK amennyiben a szamitas sikeres
volt. E NOT OK amennyiben a miivelet sikertelen volt, illetve E_BUSY amennyiben

sikerteltelen volt a fliggvényhivas mivel a Crypto Driver Object hasznalatban van [12].

A fliggvény egyetlen paramétert kap bemenetként, egy uint32 tipust
cryptoKeyId nevi azonositot. Ezzel az azonositoval egyértelmiien meghatarozhato

egy CryptoKey. A fliggvény tobb lokalis valtozot hasznal, ezek a 7. tablazatban vannak

Osszefoglalva:

7. tablazat Crypto_CertificateParse lokalis valtozoi
Tipus Valtozo neve
Std_ReturnType ret
const uint32 keyElementld
WolfSSL_CTX* wolfsslContext
WOLFSSL_CERT_MANAGER* certManager
wolfSSL_method_func method
Word32 pubkeySize
const byte* pubkeyBuffer
uint8* cert
uint32 length

Ahogy a tablazatban is latszik, mivel a fliggvény visszatérési értéke
Std ReturnType tipusu ezért a ret valtozoval fog visszatérni a fliggvény, amelynek

az értéke a futas soran tobb ellendrzéskor modosithat.
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A CryptoKeyElement-eket azonositd uint32 tipusu szamot tobbnyire kiviilrél
adjak meg, de jelen esetben ismerjik, hogy minden CryptoKey melyik
CryptoKeyElement-je milyen adatot tartalmaz. igy az azonosité értéke mindig konstans
CRYPTO KE CERTIFICATE DATA makrd, amely mindig azt a CryptoKeyElement-

et jeloli, ahol a tantsitvanyt tartalmazo adatok vannak.

6.3.1 WolfSSL inicializalasa

Futas sordn az adatokat a tantsitvanybol a WolfSSL konyvtar segitségével lehet
kKinyerni. A konyvtar hasznalatahoz azt elészor inicializalni kell. Az inicializalast, egy
kiilon wrapper fiiggvény végzi, az initWolfSSL, amely a WolfSSL konyvtarat felkésziti
a hasznalatra, alaphelyzetbe allitja annak értékeit. A WoIfSSL a tanusitvanyokat, illetve
tanusitvany lancokat a wolfsslContext nevii struktiraban tarolja. Ennek kezdd értéke
NULL. Mivel ebben a pontban a kontextus még nem mutat értelmes adatra ezt be kell
allitani. Ezen a wolfSSL CTX new fliggvényhivassal lehet valtoztatni, amely
visszatérési értéke egy WOLFSSL_CTX struktirdra mutat, erre a cimre allitjuk r4 a mar
kordbban létrehozott kontextust. Ezen kiviil be kell &llitani, hogy milyen verzioja
protokollt szeretnénk hasznalni az ellendrzésekhez, jelen esetben 1.2 és verzioju TLS-t
hasznéalunk ezt a method valtozoban wolfTLSv1l 2 client method ex értékkel
adjuk meg. Az utolsd 1épés a wolfSSLContext struktara
WOLFSSL CERT MANAGER mezdjének elérése, ugyanis ebben foglalnak helyet a
tantsitvanyok a kontextuson beliil. Erre kiilon fliggvényt biztosit a konyvtar és egy
getCertManager (wolfSSLContext) hivassal a  korabban létrehozott

certManager pointer mar a valddi certificate managerre mutathat.

6.3.2 Adatok szétbontasa

Az inicializalas utan az elsé 1épés a megfeleld CryptoKeyElement elérése. A
CryptoHsm KeyElementPointerGet meghivasaval a cert pointert a fiiggvény a
megfeleld tanUsitvanyt tartalmazé memoriacimre 4llitja, illetve ennek a hosszat

tartalmaz6 length valtozonak adja at a visszatérési értékét.

CryptoHsm KeyElementPointerGet (cryptoKeyId, &cert,
&length) ;

A tanusitvany kezd6cimének és hosszdnak ismeretében azt mar a WolfSSL altal

nyujtott kontextusba lehet tolteni. Erre a célra egy jabb segédfiiggvény szolgal. Az
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addCert nevl filiggvény feladata a cim szerint kapott tanusitvanyt a kapott
kontextusba tolteni. A WolfSSL konyvtar wolf£SSL CTX load verify buffer
fliggvénye a kapott adatokkal tolti fel a megfeleld mezdket jelen esetben a Signer
tipusu caTable elsd elemét. A fiiggvényhivasnal, meg kell adni a tanasitvany tipusat,

amely jelen esetben SSI. FILETYPE ASN1, tehét binaris formatuma.

Ezek utan mar a megfeleld mezdket elérve kiilon valtozokba menthetdk ki a vart

adatok példaul publikus kulcs esetén:
pubkeySize = certManager->caTable[0]->pubKeySize;
pubkeyBuffer = certManager->caTable[0]->publicKey;

Hasonldéan az el6zoekhez ebben az esetben is kiilon kell a elmenteni, a tomb
kezd6cimét, illetve hosszat. Ezeket a masik két elvart mezoére is meg kell tenni az

alairas-ra és az alair¢ algoritmusra is.

Miutan megvannak a  szlikséges informacidk, azokat az  eldirt
CryptoKeyElement-ben  kell tarolni. Erre a célra lett létrechozva a
CryptoHsm KeyElementSet fiiggvény, amelyet mind a harom esetben meg kell
hivni.

A fiiggvénynek a megadott cryptoKeyId-t kell atadni, mint CryptoKey-t
jelold azonositét, a masolni kivant tombot, illetve annak hosszat €és a harom
CryptoKeyElement azonositdjaként szolgald makrot:
CRYPTO KE CERTIFICATE SUBJECT PUBLIC KEY,

CRYPTO KE CERTIFICATE SIGNATURE,
CRYPTO KE CERTIFICATE SIGNATURE ALGORITHM.

6.3.3 Hibakezelés

A futds kozben el6éforduld esetleges hibdk esetén a specifikacioban megadott
moddon kell visszatérnie a fliggvénynek. Amennyiben a WolfSSL fliggvényhivasai vagy

azok visszatérése kozben adodna probléma, ugy azokat is kezelni kell.

e Amennyiben a modul nincs inicializalva, és a Crypto Driver error detection

funkcidja be van kapcsolva, gy E NOT OK értékkel kell visszatérni.

e Ha a cryptoKeyId értéke talmutat a CryptoHsm_Keys tomb elemein,

E NOT OK értékkel kell visszatérni. Mivel a tomb mérete ismert és az ID-k
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egyre novekvoek, elég azt megnézni, hogy a cryptoKeyId ebben a

tartomanyban van-e benne.

A WOolfSSL inicializaldsa sordn minden fliggvény utan meg kell vizsgélni, hogy az
helyesen futott-e le. Ennek ellendrzését tamogatja a konyvtar ugyanis a fliggvények
visszatérési érttke az SSL SUCCESS ¢érték, amennyiben az sikeresen

végrehajtodott.

6.4 Crypto_CerificateVerify

A maésodik megvaldsitando fliggvény a Crypto CerificateVerify.
Ennek a feladata a megadott azonositdjii tantsitvanyt hitelesiteni egy masik

azonositoval megadott tanusitvany alapjan [12].

A fliggvénynek harom bemeneti paramétere van két azonosit6é uint32 tipusu id.
CryptoKeyId és verifyCryptoKeyId. llletve egy
Crypto VerifyReslutType* tipusu verifyPtr. Az els6 két paraméter jeloli a
tanusitvanyokat, a cryptoKeyId hatdrozza meg azt a tanusitvanyt, amely alapjan a
masikat hitelesiteni kell. A harmadik, verifyPtr pedig arra a memoriacimre mutat,
ahovd a  hitelesités eredményét kell menteni. A  visszatérési értek a
Crypto CertificateParse fliggvényhez hasonldéan Std ReturnType, amely

azt jelzi, hogy a miivelet sikeres, illetve sikertlen volt.

Ahogy a 8. tablazatban is latszik, a fiiggvény tobb lokalis valtozot hasznal, a
WolfSSL kdnyvtar funkcidinak hasznalatéra, illetve a visszatérési értékek ellendrzésére,

tanusitvanyok tarolasara.

8. tablazat Crypto_CertificateVerify lokalis valtozoi

Tipus Valtoz6 Neve
WOLFSSL_CTX* wolfSSLContext
WOLFSSL_CERT_MANAGER* certManager
wolfSSL_method_func method

uint8* cert

uint32 length
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CryptoHsm_ReturnType ret

A WoOoIfSSL konyvtar inicializalasa az el6z6 fiiggvény esetén alkalmazottal
teljesen megegyezik, mivel ugyan olyan tanusitvanyokkal dolgozik a fiiggvény. Az
inicializalas egyes lépéseinek ellendrzésére hasonldéan a visszatérés helyességét

vizsgaljuk, SSL SUCCESS értéknek kell lennie.

Az elsé tanusitvany megszerzésé¢hez a
CryptoHsm KeyElementPointerGet fiiggvény hasznéalhato. Ez a cert pointert a
megfeleld azonositoju CryptoKeyElement cimére allitja és visszatért annak hosszaval,
atadva azt a length valtozonak. Ezek utdn az ellendrzés kovetkezik, amelyhez a kapott
tanusitvanyt a WolfSSL altal nyujtott kontextusba toltliink az addCert nevil

segédfiiggvénnyel. addCert (wolfSSLContext, cert, length);

Ebben a pontban a kontextusban foglal helyet az ellendrzéshez hasznalt tanusitvany. Ez
alapjan fog torténni a hitelesités. Mivel a cryptoKeyId alapjan meghatarozott
megbithatd tanusitvany mentésre kerlil, ugyan azt a valtozot lehet hasznalni, a
hitelesiteni kivant tanusitvany tarolasara. Ezek utan az ellenérzés a WolfSSl egyik

fliggvényével az alabbi modon néz ki:

wolfSSL CertManagerVerifyBuffer (certManager, cert, length,
SSL_FILETYPE ASN1); A filiggvény a paraméterként kapott tanisitvanyt a
kontextusban 1évé tantsitvanyok alapjan hitelesiti, amelyben jelen esetben csak egy
tanusitvany van. A fliggvény visszatérési értéke igen sokféle lehet. Amennyiben példaul
hibas egy tanUsitvany, ugy kiilon hibatlizenettel tér vissza. Ezt részletesebben a 7.
pontban van Kifejtve. Amennyiben a visszatérés érteke SSL SUCCESS, Ugy az
ellenérzenddé tanUsitvdnyt hozzdadjuk a  kontextushoz, illetve az el6z6
tanusitvanyokhoz. Erre azért van sziikség, hogy a késdbbiekben amennyiban nem csak
egy tanusitvanyt, hanem tetszdleg hosszl tanusitvany lancot szeretnénk ellendrizni, ugy
ilyen modon elemenként végig lehessen haladni a lancon és egyesével hitelesiteni az
elemeit. A szabvany meghatarozza, hogy bizonyos esetekben milyen értékkel kell

visszatérnie a fiiggvénynek.
e Amennyiben a modul nincs inicializalva gy E_ NOT OK értéket kell adnia.

e Amennyiben a cryptoKeyId kimutat a CryptoKey-eket tartalamazo tombbdl,

ugy E NOT OK jelzéssel kell visszatérni.
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e Ha a verifyPtr ¢érétke NULL a miivelet utdn, akkor E NOT OK a

Visszatérési érték.

e Amennyiben a hitelesités sikeres, akkor E_OK a visszatérési érték.
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7 Tesztelés

A fiiggvények implementalasa kozben folyamatosan ellendriznem kellett az
egyes részfeladatok helyes miikodését, amennyiben azt lehetett kiilon vizsgalni. Elsé
korben példaul, csak a WolfSSL altal nyujtott funkciokkal fiiggetlen tanusitvanyok

ellendrzését végeztem a Crypto Stack-en kiviil, PC-n.

A PC-n valo tesztelést sok eszkdz segiti, példaul egyes valtozok értékét egész
egyszerlien lehet kiiratni a képernydre. Illetve a debug funckios segitségével utasitasrol

utasitasra haladva lehet a programot végignézni €s az esetleges hibdkat megkeresni.

A fliggvények miikodését kiilonbozo  tesztesetekkel — vizsgaltam. A
fiiggvényeknek megfeleld értékkel kellett visszatérni minden esetre. Az ellenérzést két
részre lehetett bontani. Amennyiben a Crypto Stack részérdl adddott hiba vagy ha a
figgvények nem mitkddtek helyesen. A tesztelés mar az eszk6zon folyt és az ehhez
fejlesztett debug szoftver segitette az ellendrzéseket. A teszteléshez a CryptoHsm_Keys
tombben 1évo 8-as ID-val rendelkezd CrpytoKey-t hasznaltam, mivel ez egy custom,
felhasznalo altal személyre szabhaté CryptoKey a tanusitvdnyok tédrolasara. Ez a
CryptoKey tobb CryptoKeyElement-et tartalmaz, ezekben az 5. tablazat mez6i koziil is
tobbet tartalmaznak. A tanusitvanyt a tombnek a megfeleld adatokat tartalamazo

CryptoKeyElement-be kellett tolteni ez a kdvetkez6 fiiggvényhivassal tortént:

ret = CryptoHsm KeyElementSet (cryptoKeyId, keyElementId,
keyPtr, keyLength);

A debug szoftver lehetdséget nyujt az egyes valtozok értekeinek vizsgalatara igy
a globalisan lathato crypokeys tomb megfeleld elemét vizsgalva jol lathatova valt, hogy

a mivelet sikeresen végrehajtodott-e.

A Crypto CerificateVerify fliggvény teszteléséhez, két tantsitvanyt
kellett betolteni a megfeleld struktiraba, a fent emlitett modon. Az elsd az ellendrzés

alapjaul szolgalo hiteles tanusitvany, a masodik pedig az ellenérzendd tantsitvany.

Miutdn a tanusitvanyok a helyiikre keriiltek, megtorténhetett a fiiggvények
ellendrzése. Ehhez azokat megfeleldé cryptoKeyId-val meghivva, 1épésrél 1épésre
kovettem a futasukat. A debug szoftver lehetéséget nyujtott erre, illetve breakpoint-ok

hasznalatara is. A futds soran eldszor azt kellett vizsgalni, hogy a cryptoKeyld alapjan
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eléri-e a  fiiggvény a  tanGsitvanyokat. = Ehhez  els6 sorban  a
CryptoHsm KeyElementGet fliggvényt hasznaltam és utana a
CrytoiCryptoHsm KeyElementPointerGet-et. Mindekét  fliggvénynek
sikeresen kellett miikddni, de a 1ényegesebb a masodik volt, mivel az nem masol, csak
pointert allit a megfeleld6 memoriateriiletre, igy csokketve a memoriafelhasznalast.
Ennek a miikodésnek a helyességét ugy lehetett ellendrizni, hogy a debug szoftver
valtozok értékének figyelését lehetdvé tévd funkcidjat hasznaltam. Ezzel egyértelmiien
meg lehetett vizsgalni, hogy az utasitasok lefutdsa utan a pointerek megfeleld adatra

mutatnak-e.

Ezt kovette a WolfSSL konyvtar hasznalatanak vizsgalata, amely egyszer(ibb

visszatérési értékek vizsgalataval tortént, a korabbi pontokban targyaltak szerint.

A tanusitvanyok betoltése utdn mar csak két dolgot kellett vizsgalni, az
ellendrzés helyességét vagy parse helyességét, illetve a megfeleld visszatérési értékek
CrypotKeyElement-ckbe vald visszatoltését. Az ellenérzéshez meg kellett vizsgalni,
hogy a megfeleld parancsok utan a valtozokban megfeleld értékek keriiltek-e. Példaul a

publikus kulcs kinyerése utan:

pubkeySize = certManager->caTable[0]->pubKeySize; az
altalam ismert tantsitvdnyhoz tartoz6 publikus kulcs hossza keriilt-e a pubkeySize

valtozdba.

A helyes adatok CryptoKeyElement-ckbe valdé toltését ugyan csak a
CryptoHsm KeyElementSet fliggvénnyel végeztem ¢és a fent Ileirtaknak

megfelelden ellendriztem a helyes makodést.

A tesztelés végére minden esetre helyes futdst mutattak a fliggvények.
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8 Osszefoglalas

A féléves feladatom soran, sikeresen elsajatitottam az AUTOSAR szabvany altal
meghatarozott Crypto Stack mukodését és felépitését. Ezen kiviil megismertem a
kriptografia alapjait és a tanusitvanykezeléssel kapcsolatos problémakat. Megismertem
harom, kriptografiai problémakra hasznalhatd szoftver konyvtérat, és ezekbdl eggyel
megoldottam a féléves feladatom. A feladat sordn egy, az autdiparban hasznalatos
mikrokontrolleren futd szoftvert egészittem ki, olyan modon, hogy az képes legyen
tanusitvanylancokat is ellendrizni, ezaltal ndvelve a biztonsagot. Az eréforrastigényeket
tovabb lehet csokkenteni és adott esetben masik szoftver konyvtarral megoldani a
problémat. A szoftvert tovabbi funkcidkkal lehet kiegésziteni a késdbbiekben, tovabb

novelve a biztonsagot.
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