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Biztonsagi megoldasok megvalositasa autoipari beagyazott
rendszerekben

A modern jarmiivek kényelmi és biztonsagi szolgaltatdsai, kiilondsen az egyre nagyobb
figyelmet kapd vezetéstamogat6 és részleges onvezetd funkcidk egyre szorosabb
egylittmiikddést igényelnek a jarmi fedélzeti szamitogépei €s a kiilsd infrastruktira kozott,
igy egy mai aut6 elektronikéaja egyre kevésbé tekinthetd a kornyezetétdl izolalt szamitogép
haldézatnak. A kozeljovOben varhatéan igény lesz a felhaszndlok részérdl, hogy az autoik
szoftverének frissitéséhez, esetleg felarért kérhetd szolgaltatasok aktivalasahoz ne kelljen
szervizbe mennilk, hanem az auté autonom maodon, nyugalmi allapotban, vezeték nélkili
halozaton végezze el a sziikséges frissitéseket. Ezek a funkciok a jarmi korabban kiilvilagtol
elzart, biztonsagi szempontbdl kritikus kommunikéacids buszainak megnyitasat igényli a
kilvilag felé. Mivel ezen buszokon olyan eszk6zok kommunikalnak (pl. menetstabilizator,
blokkolasgatl6 fékrendszer, elektronikus kormanyrendszer, stb.) amelyek informatikai
eszkozokkel torténd megtamadasa (hacking) ¢letveszélyes kovetkezményekkel jarhat, az
autoiparban is bevezetés alatt allnak az 1T vilagbol mar ismert funkciok, mint a szoftver
image-ek digitalis alairasa, kommunikacio kriptografiai hitelesitése és rejtjelezése, stb.

A jeldlt feladata a digitalis tanusitvanyok kezelesével kapcsolatos funkciok megvalositasa egy
autoipari mikrovezérlore:
e Ismerje meg az X.509 digitalis tandsitvany szabvanyt és a tanusitvanyok kezelésére
szolgalo funkciokat az OpenSSL, WolfSSL es MbedTLS konyvtarakban
e Ismerje meg az AUTOSAR szabvany altal specifikalt kriptogréfiai API-kat
e Ismerje meg a valasztott mikrovezérl6 altal nyUjtott kriptografiai funkciokat
e Tervezze és valdsitsa meg az AUTOSAR tanusitvanykezeléssel kapcsolatos funkcioit
a valasztott mikorvezérlére a fent emlitett konyvtarak egyikére alapozva
e Tesztelje a megvalositasat
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