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Vezetek nélkiili okosméroora-halozat tervezeése és szoftver
implementacidja

A dolgozat a vezeték nélkilli szenzorhalozatok egy specidlis alkalmazis: terilletével
foglalkozik. A meglévd okos mérbora technologiakban kézpontositont infrastrukiirat
haszndlnak. A robusziussag, illetve a lefedettségi terillet ndvelése érdekében kézenfekvo
megoldas lehet a vezeték nélkilli halozatn megoldisok haszndlata.

Az okos mérdorik (SmartMeter) alkalmazasinak egveik lehetséges modja, ha az  okos
merdorik radios kommunmkacids kKapesolaton alapuléd szenzorhdlézatot alkotva mikddnek.
Ennek elsddleges felhasznalasi teriilete a sok lakasos tarsashazak és timbhazak. A dolgozat
célja egy meérborkbol kialakitont kisérlen vezeték nélkilli okosmérdora-halozar teljes kil
szoftvertervezdése és implementacidja.

A kisérlett rendszer hardver element adotinak tekingjik, az eltint radids kommunikacios
szabvany a WMBUS. A kisérleti rendszer alapvetben két 6 részbdl dll, a mérdorak mellé
telepitendd kommunikacids modulokbol és egy kbzponti gateway egységbol, amely a vezeték

nélkiili halozat kiézponti eleme, valanmint ez biztositja a kapesolatot a kitlvildg (tavoli szerver)
felé. A pateway eloirt opericios rendszere bedpvazoll Linux vagy Android.

A feladat a wvezeték nélkili halozat kommumkaciojanak megtervezése, a meglelelo
protokellok  kivalasrtisa, a kommunikicios modulok €5 a kizponti egpység vezérlo
szoftverének megtervezése és implementilasa. Elvaras a utkositott adatkommunikacio, tehat
autentikacid, adattitkositas és kulcskezelés 1s seliksépes.

A hallgato feladatinak a kivetkezokre kell kiterjedme:

o Tekintse dt a szilkséges domanyos rodalmat a vezeték nélkith halézatok algortmusan
kirében, ¢s elemezze a lehetséges mepoldasokat a konkrét alkalmazas szempontjal
alapjin!

¢ Tervezze meg a halozan kommunikidcid rétegeit, és a haldzat csomdpontok milkddésé!
¢ Tervezze meg és implementalja a kommunikicios modul bedgvazott firmware-t!

¢ Tervezze meg s implementalja a gateway vezérlo szofiverét!

+ Demonstrilja a mikodést!
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Kivonat

Jelen diplomaterv célja egy vezetéknélkiili okosmérdora-haldzat tervezésének és szoftver
fogyasztasanak tavoli mérésére, mely mind a szolgaltatonak, mind a felhasznaloknak el6-
nyoket teremthet. Ezt a méréorak mell¢ telepitett radios egységek, valamint egy adatkon-
centrator altal 1étrehozott radios haldzat teszi lehetdvé. Az adatkoncentrator tavoli elérés-

sel rendelkezik egy szerverhez, mely tarolja, valamint feldolgozza a mérési adatokat.

A 1étrehozott radios halozat Wireless M-Bus fizikai réteggel rendelkezik mely egy euro-
pai szabvany kifejezetten okosmérdorak részére. A Wireless M-Bus szabvany nem spe-
cifikal halozati réteget, igy a feladat magaba foglalja annak implementalasat is. A halozat
a kommunikacié formdja, kiterjedése, valamint a felhasznalasa szempontjabol felfoghat6
egy specidlis vezetéknélkiili szenzorhalozatként, igy a tervezés sordn az ezen témakorben

ismert utkeresési, valamint biztonsagi eljarasok keriilnek figyelembe vételre.

A halozat tervezésekor a cél egy robosztus multi-hop halozat 1étrehozasa, amely kikiisz-
0boli a beltéri radios kommunikacié rovid hatotavijat, valamint lehetové teszi a miikodést
méréorak esetleges meghibdsodéasa esetén is. Tovabbi cél a héalozat konnyii bovithetd-
sége. A titkositas az alkalmazas szempontjabol igen fontos, mivel a kommunikécio, va-
lamint az adatok meghamisitasa nagy karokat okozhat a szolgaltatoknak és a felhaszna-

l6knak is.

A dolgozat soran definialasra keriilnek az egyes rendszerelemek, melyekkel szemben ta-
masztott hardveres, illetve szoftveres kovetelmények lefektetése utan azok implementa-

lasra is kertilnek.



Abstract

The goal of my thesis is the design of a network of smart-meters and the implementation
of their software. The network can measure and store the consumption data of household
electricity and enables further services through an extension with central server commu-
nication. The network that is created between the smart-meters uses Wireless M-Bus

physical layer, which is a European standard designed specifically for smart-meters.

The standard does not specify the network layer, therefore designing it is part of the work
of my thesis. A smart-meter network is similar to a wireless sensor network, therefore the
solutions and algorithms used for wireless sensor networks in terms of routing, synchro-

nization and encryption can be studied and applied here as well.

During the design of the network, the goal is to create a robust multi-hop network, which
can eliminate the short range of indoor radio communication, as well as enables normal
operation even if a smart-meter malfunctions or is not available. Another goal of the de-
sign is expandability. Encryption is an important aspect of the network, because falsified

communication or data can cause major harm for both the provider and the end user.

In the thesis, the firmware of the network devices responsible for the operation of the
network and the software running on the embedded Linux operating system is imple-
mented. The latter software processes the messages transmitted on the network, it com-
municates with the central server through a GSM connection and it is also responsible for

central data processing.



1. Bevezetés

A haztartasi méréorak a haztartasban fogyasztott villany, gaz, illetve vizfelhasznalast mé-
rik. A mérési adatok elsésorban a szolgaltatoknak biztositanak visszajelzést az altaluk
nyujtott szolgaltatas felhasznalasanak mértékérdl, mely alapjan kiszabjak a dijat. Emellett
a mérési adatok egyéb hasznos informacioval is szolgalnak, mely alapjan a szolgaltato
optimalisan képes elosztani az eréforrasait. Ilyen lehet példaul a nagyobb fogyasztassal
bir6 teriiletek infrastruktirajanak fejlesztése. A mérési adatok a felhasznaloknak is fontos
visszajelzéssel szolgalnak, mely alapjan pénziigyi vagy kornyezettudatossagi szempon-
tok alapjan alakithatjak energiafelhasznalasi szokasaikat. A klasszikus méréora infra-
struktira adatgytjtése a fizikai leolvasas miatt sok emberi er6forrast igényel, tovabba a
visszajelzés gyakorisaga sem siir(i, dltalaban havonta torténik meg. Ez nem ad lehetdséget
gyors reakciora sem a szolgaltatonak, sem a felhasznaloknak. Tovabbi, manapsag elter-
jedt modszer a mérdora allas felhasznald altali telefonon torténd bemondasa, mely a mé-

rési-leolvasasi hibak szamat noveli.

Az okosmérdora-halozat klasszikus mérdorak kiegészitésével vagy lecserélésével, vala-
mint a sziikséges kommunikacios infrastruktura kialakitasaval érhet6 el, amely lehet ve-
zetékes vagy vezeték nélkiili. A vezetékes kommunikdci6é hasznalatat indokolhatja egy
mar meglévo csatorna hasznalata, igy mint a villamos tavvezetéken torténd adattovabbi-
tas (power line communication). Az ilyen rendszerek nagyobb bonyolultsagu és koltségli
infrastrukturalis hatteret igényelnek, valamint az Gjrakonfiguralhatosag szempontjabol
sem eldnydsek. Ezzel szemben vezeték a nélkiili technologidk konnyl telepitést és kon-
figuralhatosagot tesznek lehetdve, igy a tervezéskor az ISM-sava radids technologiakra
fogunk hagyatkozni. A vezetéknélkiili technologiak velejaroja a korlatozott hatotavolsag,
mely jelen alkalmazéasban tovabb romlik a felhasznalasbol szarmazo fizikai adottsagok
miatt. llyen adottsag az, hogy a mérorak lakohazakon beliil keriilnek elhelyezésre, mely
csaladi hazak esetén alapvetden nagyobb tavolsdgokat jelent az egyes méréorak kozott,
illetve panel lakasok esetén tobb falréteget (mely altalaban vasbeton szerkezetii) jelent,

igy csokkentve a radio hatotavolsagat.

Egy, a teriileten alkalmazott és elterjedt szabvany az MBUS, melynek vezeték nélkiili
variansa az EN13757-4 kiadvanyban [1] szerepel. Ez az OSI személettel vizsgalva a fizi-

kai, valamint az adatkapcsolati réteget definialja, azonban a haldzati réteget nem.



Ezen dolgozat célja egy olyan vezetéknélkiili WMBUS okosmérdora-haldzat tervezése,
mely lehet6vé teszi a mérési adatok egy kozponti egység felé torténd biztos tovabbitasat
egy lokalis halozat felépitésével. A felépiilo lokalis hal6zatnak kénnyen telepithetonek,
valamint robosztusnak kell lennie. A robosztussag alatt azt a tulajdonsagat értjiikk a halo-
zatnak, mely szerint beavatkozas nélkiil képes kezelni j méréorak a halozatba torténd
becsatlakozasat, valamint azok esetleges meghibasodésait, igy a haldzatbdl torténd kiesé-
siiket. A halozat tovabbi kdvetelménye az egyes egységek korlatolt hatdtavolsaganak ki-
kiiszobolése a mérdorak egyiittmikodésének segitségével, annak érdekében, hogy a mé-
rési adatokat eljuttassak a kdzponti feldolgozoegységnek. A tervezendd halozat adottsa-
gai, valamint a mar ismertetett problémak sok hasonldsagot mutatnak a vezetéknélkiili
szenzorhalozatokhoz (Wireless Sensor Networks), azok egy specialis teriileteként tekint-
het6k, igy a problémak vizsgalatakor az ott hasznalatos eljarasokat és algoritmusokat fog-
juk megvizsgalni. A kiillonbség a klasszikus szenzorhalozatokhoz képest a node-ok ala-
csonyabb szama, a topologia viszonylagos statikussaga, valamint az, hogy az elhelyezés-
bdl adédoan van lehetdség halozati tapellatasra, igy nem fontos szempont az alacsony

fogyasztas.

A radiés kommunikacié velejardja a viszonylag konnyti lehallgathatésag, ami nagy biz-
tonsagi kockdazattal jar mind a szolgaltatonak, mind a felhaszndloknak, ezért sziikséges
az adatok titkositasara is megoldast talalnunk. Alapvetden két titkositasi modszerrel fog-
lalkozunk, a szimmetrikus, valamint az aszimmetrikus kulcsu titkositdssal. A megfeleld
adattitkositasi eljaras tervezésekor figyelembe kell venniink a titkositasi modszerek elo-

nyeit és hatranyait, az optimalis megoldast keresve.

A fejlesztés a ProDSP Technologies Kft. gondozasaban torténik, és hardver-, illetve szoft-
verfejlesztés is tartozik hozza. A hardver fejlesztését Toth Eszter végzi diplomaterv ke-
retein beliil [2], tovabba a hardveres egységek kivalasztasat szoftveres szempontok figye-

lembevételével segitem.

A 2. fejezetben ismertetésre keriil a rendszer magas szintli specifikacioja, részletezve a {6
szempontokat, a 3. fejezetben bemutatok néhany potencialisan megfeleld routing algorit-
must az adattovabbitd halozat kiépitéséhez, a 4. fejezetben kitériink a biztonsag és titko-
sitas kérdésére, az 5. fejezetben roviden ismertetésre keriil a Wireless M-Bus vezetéknél-
kiili méréoraszabvany, a 6. fejezetben a rendszer, illetve a rendszerelemek tervezése és
implementacidja keriil részletes bemutatasra, mig a 7. fejezetben a rendszer mitkodésének

demonstralasara keril sor.



2. Specifikacio

A feladat magéba foglalja a rendszer teljes megtervezését, melyhez hozzatartozik a node-

ok, valamint a kézponti feldolgozd egység kovetelményeinek specifikacioja is.
A rendszer altalanos tulajdonsagai a kovetkezok:

e  Okosmérdorak mellé telepithetd kommunikacids egységek

e Robosztus vezetéknélkiili (radios) halozat

e Nagy szamu méréora

o Titkositas

o Egy gateway vezérld egység a radios halozat és a tavoli szerver kdzott

e Tavoli adattarolas, feldolgozas, és megjelenités

Az alabbi alfejezetekben a rendszer legfébb jellemz6i keriilnek részletes specifikaciora.

2.1. Wireless M-Bus méroorahalozat

Az M-Bus [1] az okosmérdora technologiaban széleskoriien alkalmazott eurdpai szab-
vany, mely a kommunikéacio fizikai, adatkapcsolati, valamint alkalmazasi rétegeit hata-
rozza meg. Célja egy olyan kommunikacioés protokoll definialasa, mely a mérddra-halo-
zatok igényeit széleskorlien és egyszeriien kielégiti. A szempontok kdzott a nagy szamu
eszkOz Osszekapcsolasa, a halozat egyszerli bOvitése, a robosztussag, az alacsony koltség
¢s fogyasztas, valamint megbizhaté miikodés szerepel. A szabvany tartalmaz vezetéknél-
kiili alkalmazast is, melynek hasznélata a feladat egyik specifikacios pontja. Hasznalatat
az indokolja, hogy a piacon megtalalhatd okosmérdorak és okosmérdora-rendszerek sz¢-

les korben ezt a szabvanyt tamogatjak.

A szabvany nem definial halozati réteget, igy annak implementaldsa szabadon valaszt-

hatd, mindossze a valtozé csomagméret tdamogatasa kovetelmény.

2.2. Routing (itvonalvalasztas)

A felépiil6 halozat mitkodése kiemelten fontos az okosmérdora szolgaltatas mindségének
garantalasahoz. A rendszerben tovabba meghibasodasok esetén minimalisnak kell lennie
a karbantartasi és javitasi id6tartamnak. Tovabbi szempont még az egyszeri telepithetd-

ség is. Ezen kovetelmények keriilnek alabb bévebb kifejtésre.
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A tervezend0 rendszer a nagy szamu felhasznald miatt megkoveteli az olcso és egyszertii
telepithetdséget. Ez azt jelenti, hogy a node-ok fizikai kitelepitése utan a lehetd legkeve-
sebb emberi beavatkozassal épiiljon fel a routinghoz sziikséges halozat, valamint a ren-

delkezésre allas megkezdése is minél hamarabb elkezdddjon.

Mivel a kitelepitendd eszk6zok haztartasokhoz tartoznak, ezért azok nem ad-hoc médon
keriilnek elhelyezésre, tovabba rendelkeznek egyedi azonositokkal mely segitségével a
node-ok adatai hozzarendelhet6k a felhasznalokhoz. Ez a telepités soran segitséget nyjt-

hat kiilonb6z0 eljarasoknal, valamint felvezeti a haldzat kovetkezd kovetelményét is.

A rendszer egyedi felhasznalok adatait dolgozza fel, igy sziikséges azok azonositasa, sok
klasszikus szenzorhalozati alkalmazassal szemben. Lehetdséget kell biztositanunk to-
vabba az esetleges tovabbi funkciobdvités soran felmeriild, a haldzat elemeibe torténd
szolgéaltato feldli beavatkozasra is, melynek csakugyan elengedhetetlen kdvetelménye az
egyedi cimezhetdség. Ehhez sziikséges a kétiranyu (bidirekcionalis) kommunikacié ta-

mogatéasa, mely egy Gjabb szempont az algoritmusok vizsgalatanal.

A halozattal szemben tamasztott egyik legfontosabb kovetelmény a robosztussag. Ez ma-
gaban foglalja azt a tulajdonsagot, hogy egyes node-ok a hdlozatbol torténd kiesésekor is
képes a haldzat a tobbi node adatait a kozponti feldolgozdegység fel¢ kdzvetiteni, vala-

mint tamogatja Uj node-ok becsatlakozasat is.

2.3. Titkositas

A haldzatban alkalmazott radios kommunikacio velejardja a viszonylag konnyt lehall-

gathatdsag, ami nagy biztonsagi kockazattal jar mind a szolgaltatonak, mind a felhaszna-

l16knak.

A biztonsagi kérdések elsd szintje a méréoraknal illetve az okosmérdora-rendszert meg-
valosité hardvernél kezdodik, a fizikai beavatkozasok teriiletén. A mérdorak érzékeloi,
szamlaloi mechanikai behatolassal oly modon modosithatok, hogy az a szolgaltatonak
anyagi kart okozzon, igy a halézati kommunikaci6 biztonsaga érdekében eldfeltétel a fi-
zikai biztonsag megléte. Tovabbi lehetséges hardver tdmadas a rendszer elemeinek ma-
solasa. Ezen dolgozatnak nem célja a hardveres biztonsagi problémak kezelése, csupéan a

kommunikécio6 titkositasaval foglalkozik.
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Titkositatlan kommunikaci6 lehallgatdsa a timadoknak lehetdséget ad a rendszerben tor-
ténd folyamatok feltérképezésére, illetve lehetdségiik nyilik az lizenetek egy kiils6 esz-
kozzel torténd replikéalasara valamint modositasara, példaul a kiildott 6raallas modositasa

a valésagosnal kisebb értékre.

A dolgozat célja egy olyan titkositasi modszer implementalasa, amely megvédi a rend-

szert a kommunikaciot lehallgatoktol.
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3. Routing (atvonalvalaszté) algoritmusok

A vezetéknélkiili szenzorhaldzatok alap feladata fizikai vagy kornyezeti adatok mérése
(hémérséklet, nyomas stb.), és ezen mérési adatok tovabbitasa egy kdzponti feldolgozo-
egység felé. Az ilyen héaldzatok altalaban nagyobb kiterjedéstick mint az egyes vezeték-
nélkiili eszk6zok hatotavolsaga, igy pont-pont Osszekottetésre a szenzor node valamint a
feldolgoz6 node kozott nincs lehetdség, ezért megoldandd probléma az adatok eljuttatasa.
Ezen problémakérrel foglalkoznak a routing algoritmusok. Az olyan hal6zatokat, amik a
pont-pont 6sszekottetés lehetdségének hianyat kiiszobolik ki, multi-hop halézatoknak ne-

vezzik.

Mint az mar a bevezetOben emlitésre keriilt, az okosmér6ora-haldzatok a vezetéknélkiili
szenzorhaldzatok egy specidlis teriileteként tekinthetdk a radiés kommunikacio, a nagy

szenzor szamossag ¢€s kiterjedés, valamint a korlatozott hatotavolsdg miatt.

A routing algoritmusok vizsgalatakor az alkalmazdsunk szempontjabol tobb 1ényeges ko-

vetelményt is teljesiteniink kell, melyek a 2.2. fejezetben keriiltek ismertetésre.

A tovabbiakban bemutatasra keriil tobb, a vezetéknélkiili szenzorhaldézatoknal alkalma-
zott routing algoritmus, annak érdekében, hogy egy, az alkalmazas szempontjabol opti-
malis megoldas kivéalasztasra, implementaciora vagy személyre szabdasra keriilhessen. A
routing algoritmusokat tobb szempontbol, mint példdul a halozat struktirédja vagy a pro-
tokoll miikddése szerint vizsgalhatjuk, illetve ezeken beliil is tehetiink kiilonbségeket

koztiik, melyet a 3.1. dbra szemléltet.

| Routing protocols in WSNs

I

[ 1

Network Structure Protocol Operation
' ' . , :
Flat Hierarchical | | Location lnegotiation Multi-Path Query QoS Coherent
Networks Networks based based Based based based based
Routing Routing Routing Routing Routing Routing Routing Routing

3.1. abra. Routing algoritmusok csoportositasa [3]

Jelen alkalmazas esetében a héaldzati struktara szerint fogjuk vizsgélni a routing algorit-

musokat.
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3.1. Hely alapu routing algoritmusok

A hely alapu routing algoritmusok (location based routing) helyi informacidkat hasznal-
nak fel az tizenetek itjanak megtervezéséhez. Ehhez sziikséges helymeghatarozo eszkoz
jelenléte az egyes egységeken, mely jelen alkalmazasban a GPS chipek nagy koltsége,

valamint a beltéri felhasznalas miatt elénytelen megoldés lenne.

Egy masik megoldas a jeler6sségen alapuld helymeghatarozas, mely soran a node-ok a
fogadott tizenetek RSSI (received signal strength indicator) értéke alapjan térekednek a

helymeghatarozasra, azonban ez nem szolgéltat pontos és megbizhat6 adatokat.

Az altalunk tervezett rendszer altalanos felhasznaléasi kornyezete lehetové teszi a node-ok
helyének eldzetes pontos ismeretét, tovabba a kommunikacié szempontjabol sokkal fon-

tosabb annak mindsége, igy eltekintiink a hely alapu routing algoritmusok vizsgalatatol.

3.2. Flat routing algoritmusok

A flat routing megkozelitésben a node-oknak egységes szerep jut a halozatban, azaz a
feldolgozoegység, masnéven ’base station’ vagy koncentrator kivételével nincs kitiinte-
tett szerep, és a node-ok egyiittmiikdésén alapul [3]. Az alapkoncepcié szerint az ilyen
halézatoknal nem alkalmaznak egyedi azonositast a nagy szamu node-ok miatt, ehelyett
adatcentrikus megkozelitést alkalmaznak. Ez a jelen okosmérGora haldzat esetében a ko-
rabban leirt felhasznaloi egyedi azonositds miatt nem megfelel6 megkozelités, azonban
az algoritmusok alapelve hasznos alapokat adhat azok modositasara. A kovetkez6kben a

legelterjedtebb flat routing algoritmusokbdl keriilnek bemutatasra.

3.2.1. Directed Diffusion

A directed diffusion algoritmus esetén a node-ok altal generalt adatokat kulcs-érték par
szerint azonositjuk. Az algoritmus alapelve a tobb forrasb6l szarmazé adatok kombina-
lasa aggregacio segitségével, az adatredundancia kikiiszobolésével, valamint minél keve-
sebb kommunikacios overheaddel. Az algoritmus ezen feliil képes tobb forrasbol utakat

talalni egyetlen cél felé [3].

Az algoritmus miikddése az egyes node-ok a szomszéd node-ok felé felallitott gradien-
sein, valamint a koncentrator altal kiildott kéréseken alapszik. A kérések egy feladatot
hataroznak meg, melyet a halozatnak teljesitenie kell. Ez a halézaton a node-ok altali
broadcastolassal terjed el, mely kézben torténik a gradiensek felallitasa, oly modon, hogy

minden, a kérést fogadd node egy gradiens értéket allit fel a kiild6 felé. Ez a folyamat
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addig folytatodik, mig a gradiensek felallnak a koncentrator felé. Uzenetek kiildésekor az
tizenetek ezeken a felallitott gradienseken keresztiil tovabbitodnak az athalad6é node-ok
lizenetének aggregalasaval. A cél egy megfeleld aggregacios fa keresése, mely eljuttatja
az adatokat a szenzor node-oktol a koncentratorig. A koncentrator periodikusan wjra kiildi
a kéréseit az lizenetek fogadasakor, mivel az algoritmus nem biztositja a kérések megbiz-

hato elterjedését a halozatban [3].

Az alabbi abra a) részében a kérés terjedését, a b) részében a gradiensek felallitasat, a c)

részében pedig egy adatkiildést lathatunk.

o -
Sink Source \\_\ Sink
\/u
-7

(a) Propagate Interest (b) Set up Gradients

Snurcz/ Sink

O O O

Source

{c) Send data and path Reinforcement

3.2. abra. Kérés terjedése a haldzaton [3]
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3.2.2. Gradient-Based Routing

A gradient-based routing a directed diffusion eljaras egyik variansa, mely a gradiens ér-
tékeket a koncentratortol szarmazé kérés hop-szama szerint hatarozza meg, oly modon,
hogy minden node szarmaztat 5nmagara vonatkoztatva egy magassag értéket, mely a kon-
centratortdl vald hop-tavolsagat fogja jelenteni. Két node kozotti gradiens igy a magas-
saguk kiilonbségébdl fog adddni, az tizenetek pedig a legnagyobb gradiens mentén fognak
tovabbitasra keriilni. Az eljaras tovabba alkalmazhat adataggregaciot, és forgalomelosz-

tasi modszereket is.

Harom adatterjesztési mod keriilt definialasra az algoritmushoz a haldzat energiahaté-

konysag novelésének érdekében [3]:

e Sztochasztikus: abban az esetben, amennyiben egy node tobb szomszédos node-
jénak gradiense megegyezik, a tovabbitas Uitja véletlenszerlien keriil kivalasztasra.

e Energia-kozponti: egyes node-ok bizonyos energiaszint alatt novelik a halozat-
ban betoltott magassagukat, igy ritkdbban vesznek részt a kommunikacidéban. Eh-
hez sziikséges az energiaszint megfigyelésének lehetdsége.

e Folyam-alapa: amennyiben egy node mar megtalalhatd egy adatiton, Gjabb
adatutak nem azon a node-on keresztiil fognak athaladni, igy csokkentve a rész-

vételét a haldzatban.

Ezen kiegészitések célja a haldzat kiegyensulyozott adateloszlasa, igy novelve a halozat

¢lettartamat, azonban jelen alkalmazéasban nem fontos szempont az energiatakarékossag.

3.3. Hierarchikus routing

A hierarchikus routing eljarasok eredetileg vezetékes halozatoknal alkalmazott eljarasok
melyek elosegitik a halozat skalazhatosagat és a kommunikacio hatékonysagat (minek
kovetkeztében az energiahasznalat hatékonysagat is). A hierarchikus architektiraban
egyes node-oknak kitiintetett szerep jut, példaul a nagyobb energiaval rendelkez6 node-
ok végezhetnek adatfeldolgozast, vagy a halézat miikddéseéhez sziikséges plusz kommu-
nikéciot, mig az alacsonyabb energiaval rendelkezd node-ok csak méréseket végeznek,

illetve minimalisan vesznek részt a kommunikacioban [3].
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3.3.1. Self Organizing Protocol

A self-organizing, azaz 6nszervez6do protokoll, a szenzor node-okat két csoportba, router
node-okra valamint szenzor node-okra bontja. A node-ok elsédleges célja a szomszédjaik

felderitése, és routing tablak felépitése mely utan egy hierarchikus fa keletkezik [3].

A fa felépiilése utan a node-ok egyenként cimezhetdk egy adatkoncentrator altal. Nagy
elénye ennek a protokollnak a robosztussag: az j node-ok jelzik a jelenlétiiket és beke-
rillnek egy routing tablaba. Ehhez sziikséges a node-ok egyedi cimezhetdsége mely jelen

alkalmazasban is kdvetelmény.

3.3.2. LEACH protokoll

A mozaiksz6 kibontasa a Low Energy Adaptive Clustering Hierarchy. A protokoll klasz-
ter alapu, mely azt jelenti, hogy a halozaton beliil kisebb csoportosulasok, alhdlézatok
jonnek létre a miikodés soran. A protokoll periodikusan néhany szenzor node-ot véletlen-
szertien kivalaszt, melyek ezutan a cluster head-ek (CH) szerepét toltik be a kovetkezd
periodusig, €s a kozeliikben levd szenzor node-ok adatait gytijtik. A protokoll célja az

energiafelhasznalas, valamint az egyenletes kommunikacid elosztasa.

A klaszteren beliil TDMA/CDMA kozeghozzaférési algoritmusokat alkalmaznak, CH pe-
dig tomoriti a klaszter adatait, illetve tovabbitja az adatkoncentrator felé. Az adatgyiijtés
periodikusan torténik, igy ez az eljaras nem megfeleld olyan haldézatoknal melyek allando

monitorozast igényelnek [3].

A LEACH protokoll mitkodése két fazisbol all: a setup, valamint a steady fazisbol. A
setup fazisban keriilnek megalkotasra a klaszterek, illetve keriilnek kivalasztasra a cluster
head-ek. A klaszterek kivalasztasa sztochasztikus modon torténik. Minden node general
egy véletlenszerli szamot, illetve rendelkezik egy eldre meghatarozott hatarértékkel, és
amennyiben a véletlenszerii szam kisebb, mint a hatarérték, akkor a node CH-ként tizemel
az adott periodusban. Ezutan a CH kihirdeti a kdzeli szenzor node-oknak a 1étezését, a
szenzorok pedig jelerdsség alapjan eldontik melyik CH-hoz kivannak tartozni, melyet egy
tizenettel jeleznek a CH-nak. Az dsszes lizenet megérkezte utan a CH elosztja a szenzor

node-ok TDMA iddszeleteit, €s broadcastolja azoknak.

A szenzor node-ok a steady fazisban a sajat id6szeletiikben kiildhetnek mérési adatot a
CH-nak. Egy bizonyos id6 utan a protokoll ujra setup fazisba kertil, és uj CH kertil kiva-

lasztésra, igy elosztva az er6forrasokat.
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Ezzel a protokollal tobb gond is van, miszerint a cluster head-eknek pont-pont kapcsolat-
tal kell rendelkezniiik a koncentrator felé, mely sok szenzorhélozati alkalmazasban nem

lehetséges. Tovabba a CH-k eloszlasanak egyenletességét sem garantalja.

3.4. Konkluzio

Az implementaland6 halézatban tobb mérdora node, és egy adatkoncentrator szerepel. A
f6 célja a halozatnak az 6sszes node, adatkoncentrator altal torténd elérése. Az egyes
node-ok egyéni cimezhetdsége az alkalmazas szempontjabol fontos kovetelmény, csak

ugy, mint a robosztussag.

Ezen szempontok, illetve az el6zéleg bemutatott néhany elterjedt modszer alapjan a leg-
kedvezdbb tulajdonsagokkal a Self Organizing Protocol rendelkezik, a routing tablak al-
kalmazasa kielégiti a cimezhet6ségi kovetelményt, tovabba a node-ok egymas kozotti

kommunikécidja lehetdséget ad a halozat karbantartasara is.

A Self Organizing Protocol egy konkrét megvalositasa az alabbi: a haldzat felépiilése a
node-ok jelenlétének jelzésével indul, mely egy vezérlési informaciokat tartalmazo tlize-
net lehet, mely minden node altal tovabbitasra keriil. Az lizenet tartalmazza a kiildé
egyedi cimét, az iizenet hop-szamat, tovabba az {izenet tovabbitdsakor hozzacsatolasra
keriil a jel eréssége is. Igy az egyes node-ok informaciot szerezhetnek a kornyezetiikrdl,
eltarolhatjak a kdzvetlen elérésii node-ok listajat. Az adatkoncentrator ezt a listat az egyes
node-oktol lekérheti, mely segitségével megalkothatja a hal6zatot. A hal6zat megalkotasa
az egyes node-ok router node-ként valo kijel6lését jelenti, mely soran elkiildésre keriil az
adott router node ala tartoz6 node-ok, valamint a kdrnyez router node-ok listaja, ezeket
routing tablanak nevezziik. A node-ok kommunikacidjakor acknowledge iizenetekkel jel-
zik az lizenetek fogadasat, ezek elmaradasakor a node-ok azt jelezhetik az adatkoncent-

ratornak, mely megfelel6 1épéseket tehet a halozat miikodése fenntartasanak érdekében.

Az implementécio soran egy ilyen routing protokoll megvaldsitasa a cél.
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4. Biztonsag, titkositas

Két adattitkositasi modszert kiillonboztetiink meg: a szimmetrikus, illetve az aszimmetri-
kus kulcsu titkositast. A tovabbiakban ezen két mddszer keril bemutatasra az alkalmazas

szempontjabol vizsgalva.

4.1. Szimmetrikus kulcsu titkositas

A szimmetrikus [4], vagy mas néven titkos kulcst titkositas ugyanazzal a kulccsal kodolja
¢s dekddolja az lizeneteket. A leggyakrabban hasznalt algoritmusok az AES, DES, Blow-
fish, RC4; ezek koziil megkiilonboztetiink folyam- vagy blokk-alapi modszereket.

A folyam-alapt modszereknél a koédolando digitek egyesével keriilnek kodolasra a kez-
deti kulcs és a korabbi kodolt bitek alapjan. Az ilyen eljarasok elénye a gyorsasag, illetve
az alacsonyabb implementaciés komplexitas, azonban kevésbé biztonsagosak, mint a
blokk-alapu eljarasok, ha nem megfeleléen hasznaljuk 6ket, példaul kétszer alkalmazzuk

ugyanazt a kulcsot a titkositasra.

A blokk-alapt szimmetrikus kulcst titkositasok legtobbszor a kulcs bitekben szamolt mé-
retnek megegyez6 blokkokban dolgozzak fel az adatot. AES256 esetén példaul a 256 bi-
tes kulccsal szamolt blokkok 256 bit hosszusagtiak. Ezeket tovabb csoportosithatjuk ite-
ralt, vagy nem iteralt modokra. A nem iterdlt modszernél a kddolandé adat eldszor
egyenld, a kulccsal megegyezd blokkokra keriil felosztdsra, majd mindegyik blokk
egyenkeént keriil kodolasra. Az igy kapott kodolt adatfolyam az eredeti adat jellegét nem
rejti el, melyet jol szemléltet a 4.1 abra. Az eredeti képet (4.1. a) az 1. fliggelékben sze-
repl6 koéddal AES ECB (4.1. b) valamint AES CBC (4.1. c¢) kddoltuk majd megjelenitet-
tiik.
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c)

4.1. abra. a) eredeti kép, b) AES-ECB kodolas, ¢) AES-CBC kodolas

Az AES ECB kodolas nem iteralt modszer, igy lathat6 az eredeti kép korvonala, illetve
mas részletek is. Az AES CBC kodolas mar iteralt blokkos kodolas, mely kimenetén mar

nem tapasztalunk az eredeti képhez hasonlé formakat.

Ez amiatt van, mivel az iteralt, vagy lancolt modszeren alapuld szimmetrikus kulcsu tit-
kositas a blokkokat egymas utan kdodolja, ugy, hogy a kodold kulcsot fliggdvé teszi a
korabbi kodolt blokkok kimenetétdl. Ezen tulajdonsagok és kovetkezmények miatt a lan-
colt szimmetrikus kulcsu titkositasokat ajanlott alkalmazni. Manapsag sok eszkoz hard-
veresen tdmogat AES és DES kodolast, igy hasznalatuk egyszerli és gyors, valamint biz-

tonsagos.

A biztonsagi kockazat a szimmetrikus kulcs elosztasakor jelenik meg, mely jelen alkal-
mazasban vezetéknélkiili médon torténik, igy annak lehallgatdsa konnyen megtorténhet.
Ennek kikiiszobolésére sziikséges kulcselosztasi algoritmusokat hasznalni, melyekbdl

kett6 a 4.3. fejezetben keriil ajanlasra az alkalmazashoz.
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4.2. Aszimmetrikus kulcsu titkositas

A nyilvanos kulcsu titkositas [5] eldnye az aszimmetrikus kulcsu titkositassal szemben,
hogy a kodol6 (kiildd) és a dekodolo (fogado) félnek semmilyen titkos jelszot vagy kul-
csot nem kell cserélnie egymassal. Ehelyett minden egyes felhasznald rendelkezik egy
kulcsparral, mellyel a biztonsagos kommunikacié 1étrejohet. Az egyik kulcsot privat
kulcsnak, a masikat publikus kulcsnak nevezziik. Ezen kulcspar generalasa ugyanazon
eljaras soran jon létre, azonban ezek egymasbdl nem kdvetkeztethetok ki. A privat kulcs
titokban tartasa 1étfontossagu a biztonsag szempontjabol, ezzel ellentétben a publikus kul-
csot a kommunikacié minden résztvevéjével ismertetni kell. igy az aszimmetrikus titko-
sitas esetén a kommunikéacioban résztvevoknek nincs sziikségiik megbizhato csatorndra,
csak a publikus kulcs hitelességét, a megfeleld tulajdonosahoz valo tartozasat kell bizo-

nyitaniuk.

A titkositas sordn a kddolt adatot fogadé oldalhoz tartozo nyilvanos kulccsal torténik a
kodolas, mig a dekodolas a vevo oldalon csak a titkositashoz hasznalt publikus kulcshoz

tartozo privat kulccsal lehetséges.

A héatranya ezeknek a titkositdsi modszereknek a szimmetrikus kulcsu titkositassal szem-

ben a szamitasigényiik, azonban a kulcselosztasi probléma nem all fenn.
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4.3. Titkositasi megoldasok a méroora-halézatban

Osszefoglalva az el6z0 két titkositdsi modszert bemutato fejezetet elmondhaté, hogy bar
a publikus kulcsu titkositas a kulcsparok hasznélata miatt kikiiszoboli a kulcselosztéasi
problémat, azonban a nagyobb szamitasigény és a hardveres timogatas hianya nem teszi
megfelelové hasznalatat az alkalmazasunkban. A beagyazott eszkozokben taldlhat6 szim-
metrikus kulcsu titkositast timogatd hardverek koltsége alacsony, illetve kevés szamitas-
igénnyel rendelkeznek, azonban jobban tigyelniink kell a biztonsagi kérdésekre. Megol-
das lehet egyetlen, az elemek gyartasakor beégetett kulcs hasznalata, azonban egy kulcs
hasznalata nem ajanlott a brute-force timadasok miatt. Ezen problémak 6sszevetése utan

két egyszerti megoldas tarulkozik elénk.

4.3.1. Kevert megoldas

Az els6é megoldas kihasznalja mindkét modszert: az adatokat szimmetrikus kulcst elja-
rassal titkositjuk mely a halozat gyorsasagat segiti el0, a kulcselosztast azonban a lassabb,
szamitasigényesebb publikus kulcst titkositassal végezziik, illetve bizonyos periodicitas-
sal 1) kulcsot generalunk és osztunk szét a haldzatban ily moédon. Egy hasonlé mdédon
torténd, kulcsszervert alkalmazo elosztott autentikacios eljaras folyamata a kovetkezd
(’P’ anode, ’Q’ az adatkoncentrator, ’CA’ a tanUsitvanykezeld, illetve ’k’ egy adott sze-

repld publikus kulcsa, 'k a privat kulcsa) [6]:

e P> Q: ’P’ autentikaciot kezdeményez *Q’ felé

o Q: nonce! generalasa
o - P: anonce elkiildése (n)
e P: {izenet szamitasa: m = [P, Q, n]ky 2, alairja a privat kulcsaval

e P> Q: melkildése

e Q= CA: P’ publikus kulcsanak lekérése a szervert6l

o CA: az adatbazisbol kp lekérése, majd a ’c’ tanusitvany generalasa
(c = [Pkplkea™)

e CA = Q: Pésckildése

e Q: P, kp visszafejtése c’-b6l  kca  segitségével, majd
[P, Q, n]kp = [m]kp ellendrzése. Amennyiben ez az *'m’ és a P altal kiildott *m’
megegyezik, az autentikacio sikeresnek mindsitett.

1 A nonce a kriptografiiban egy egyszer hasznélatos (altalaban pszeudorandom) szam, mely az ismétléses

tamadasok ellen véd
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4.3.2. Egyszerisitett megoldas

Egy elterjedt, csak szimmetrikus kulcsu titkositason alapuld autentikacios eljaras a Need-
ham-Schroeder protokoll [7], mely egy kulcsszervert is alkalmaz. Az altalunk folvazolt —
hasonl6 alapgondolatokra épiilé — egyszertsitett kulcselosztasi algoritmus esetén az
egyes egységek egy gyartaskor beégetett titkos azonositoval rendelkeznek, melyet egy
adatkoncentrator is ismer. Ezutan a kulcselosztas ugy torténik, hogy az adatkoncentrator
broadcastol egy nonce-ot (random bitsorozatot), melyb6l a node-ok a titkos azonositoju-
kat felhaszndlva matematikai transzformacioval egy egyedi titkos kulcsot generalnak. Ezt
az adatkoncentrator is elvégzi minden egyes ismert titkos azonositora, igy az adatok ko-
dolésa és dekodolasa egységenként megtorténhet szimmetrikus kulesi modszerrel. Ez a
megoldas kikiiszoboli a kulcselosztasbdl szarmazd biztonsagi nehézséget, azonban a ha-

l6zatban szereplé mérdorak egyedi kulcsanak adatkoncetrator altali ismeretét igényli.

A publikus kulcst titkositas szamitasigénye, illetve a hardveres tdmogatas hidnya miatt

« ey
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5. A vezetéknélkiili MBUS szabvany

Az EN 13757-4-es szamu szabvany a vezetéknélkiili alkalmazast és tobb miikddési tizem-
modot hataroz meg, melyek tobbek kozott definialjak az adatsebességet, tovabbi fizikai
paramétercket, az adatok kodolasat, és az egyes adatcsomagok mezdinek jelentését. Mi-
vel az M-Bus nem halozat, ezért az adatokat csak szolgaltatja és fogadja, a nagy haloza-
tokon torténd szallitast a protokoll nem tartalmazza (a hét OSI rétegbdl a Transport a

Session és a Presentation tires) [1].

Az alébbi fejezetben bemutatasra keriil a wM-Bus vezetéknélkiili okosmérdora szabvany

adatkapcsolati rétege, mely az implementacio6 soran felhasznalasra kertil.

5.1. AwM-Bus csomag felépitése

Egy szabvanyos csomag a kovetkezd mezdkbdl épiil fel:

Bytes nx(01) nx(01)

Preamble Sync 15 block 2" plock Opt. blocks Postamble

Manchester or 3 out of 6 encoding

5.1. abra. Egy M-Bus csomag felépitése [1]

A ‘preamble’ mez6 ‘01’ bit sorozatok egymasutanja, melyek szdma a szabvany szerint
megadott minimum ¢és maximum mennyiség kozott lehet. Ez fligg a véalasztott WM-Bus
tizemmodtol. Ezt kdveti egy szinkronizacidés mezd, melynek értéke csakugyan a késdbb

bemutatott iizemmodoktol fiigg, szerepe a preamble végének jelzése.

Ez utan kovetkeznek a tényleges adatmezdk. Az elsd és masodik adatblokk mindegyik
tizemmodban szerepel, illetve a szabvany engedélyez tovabbi opcionalis adatblokkokat
is. Ezeknek a kodoldsa vagy Manchester-kddolassal, vagy ,, 3 out of 6 kddolassal torté-
nik, ami 4 bites csoportokat 6 bitesen kodol egyenlé szamu nullakkal és egyesekkel, mi-

nimum két 0-1 vagy 1-0 ugréssal (példaképp a 000111 tehat nem érvényes kddszo).
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NRZ-Code Decimal 6 bit code Decimal N° of transitions
0000 0 010110 22 4
0001 1 001101 13 3
0010 2 001110 14 2
0011 3 001011 11 3
0100 4 011100 28 2
0101 5 011001 25 3
0110 3] 011010 26 4
0111 T 010011 19 3
1000 8 101100 44 3
1001 9 100101 37 4
1010 10 100110 a8 3
1011 1 100011 35 2
1100 12 110100 b2 3
1101 13 110001 49 2
1110 14 110010 50 3
1111 15 101001 41 4

5.2. abra. A 3 out of 6 kddolas kodtablaja [1]

Végiil egy ‘postamble’ mezd kovetkezik, mely a ‘preamble’ mez6hoz hasonldan egy *01°

sorozat, a szabvany ¢és az lizemmaodok alapjan.

Az elso lizenetblokk felépitése a kovetkezo:

L-field C-field M-field A-field CRC-field
1 byte 1 byte 2 bytes 6 bytes 2 bytes

5.3. abra. Az elso blokk felépitése [1]

A keret els6 byte-ja a hossz mezd (0-255), mely jelzi az 6sszes adatbyte szamat, lesza-
mitva a hossz és a CRC mezdéket. Amennyiben (L-9) MOD 16 nem 0, az utolsé blokk (L-
9) MOD 16 adatbyte-ot és 2 CRC byte-ot fog tartalmazni.

A masodik byte a kontrol mez0, mely a keret tipusat jelzi, az ezutan kdvetkez6 M mezd
pedig egy egyedi, gyartd-specifikus azonositot tartalmazé bytekettds. Ebben az esetben
el6szor az alacsonyabb byte-ot kiildjiik el. Amennyiben a felsé két MSB nulla, a 6 byte-
os A’ (address) mez6 egy gyarto altal biztositott globalisan egyedi azonosito lesz. Ha a
két MSB nem nulla, az address mezonek legalabb a kiildési hatotavon beliil egyedinek

kell lennie.
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A masodik iizenetblokk a kdvetkezdképp épiil fel:

Cl Data CRC
1 byte 15byte 2 byte
or { (L-9) modulo 16) —1 if it is the last block

5.4. dbra. A masodik blokk felépitése [1]

Az els6 byte a CI azaz Control Information mez6, mely jelzi az utana kovetkez6 adat

tipusat a felsobb rétegek felé.

Ezt kovethetik tovabbi opcionalis adatblokkok is.

Data CRC
16 byte 2 byte
or ((L-9) modulo 16) if it is the last block

5.5. dbra. Opcionalis adatblokk felépitése [1]

Minden keret végén 2 byte-nyi CRC érték szerepel, mely az IEC 60870-5-1 szabvany

x18 + B3+ x12 + xM+ x8 + x® + x> + x? polinomjaval szdmitando.

5.2. AwM-Bus iizemmodok

A definialt S1 méd esetén a node csak kiild6ként funkcional, egy koncentrator felé. Sta-
cionarius adatkoncentrator esetén célszerli lehet a vevd energiafelhasznalasat is figye-
lembe venni, igy ekkor hosszu fejléc (preamble) hasznalata ajanlott, idot adva igy az tize-
netet vevd node felébredéséhez, mivel a vevd akkumulatoros taplalasu is lehet, és meg-
torténhet, hogy épp alacsony energia-felvételi dllapotban van. Az S1-m almod a mobil-
leolvasok felé torténd tizenetkiildés esetén definialt, folyamatosan bekapcsolt vevével,
igy a fejléc lehet rovid. Az S2 mod folyamatosan bekapcsolt stacionarius vevot, vagy

szinkronizalt halozatot feltételez, igy ebben az esetben is elég rovid fejlécet alkalmazni.

Az adatmezok kodolasa Manchester-kodolassal torténik, azaz minden bitet két bittel
irunk le, mikor is az 1->0 atmenet jelenti a *0’ bitet, illetve a 0> 1 atmenet az 1’ bitet.
Minden adatbéjt MSB-je kertil el6szor tovabbitasra, mig tobb byte-os adatmezdknél az

also byte, CRC esetén a felso byte [1].
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A preamble a kovetkezOképp néz ki: S1 mod esetén n x (“01°), ahol n >= 279 (long
header), S2 mod esetén pedig n >= 15 (short header). Az ezt kovetd szinkronizacios
blokk értéke 0001110110 10010110.

T1 mod esetén a kiildés rovid sorozatszerti adatokkal torténik par masodpercenként, T2
esetén pedig kiildés utan rovid idére vevo allapotba 1ép a node és fenntartja a kapcsolatot
a valaszadoval. Az adatok kodolasa ,, 3 out of 6 modon torténik a teljesitmény javitasa
érdekében, azonban a Manchester-kodolas is megengedett annak egyszeriisége miatt. Az
adatatvitel MSB first modon torténik, mig CRC esetén az alsd byte, gyartd ID esetén

pedig a felsd byte kiildése torténik eldszor.

A ‘preamble’ illetve az azt kovetd szinkronizacids mez6 értéke n x (°01°) + 0000111101,
ahol n>=19. A ’preamble’ szerepe a mintavételezés szinkronizacidjanak elGsegitése a

vevo szamara.

Megemlitendé még az R2 tizemmod, mely gyakori bidirekcionalis kommunikaciot tesz

lehetdvé meter és other eszk6zok kozott.

27



6. Rendszertervezés és implementacio

A megval6sitando rendszer sematikus felépitése a 6.1. abran lathato.

Koézponti szerver

() ()

i 44

Vezetéknélkili hal6zat

Okos mérdora, Adatkoncentrator

radiés egységgel

6.1. abra. A rendszer sematikus felépitése

A rendszer elemei a kovetkezok:

- Me¢érbéora node-ok, és az azokbdl felépiild halozat
- Adatkoncentrator, mely a kdzponti szerver €s a vezetéknélkiili mérdorahaldzat
kozott hoz 1étre kapesolatot (gateway)

- Kozponti szerver, mely az adatok feldolgozasat végzi

A mérdora node-ok és az adatkoncentrétor is rendelkezik radids egységgel mely segitsé-
gével 1étrejon a vezetéknélkiili haldzat. Az adatkoncentratornak tovabba rendelkeznie kell
tovabbi kommunikacios interfésszel a kdzponti adatfeldolgoz6 szerverhez vald kapcso-

latra, mely esetlinkben GSM kommunikécio.

Az alabbi alfejezetekben a rendszer elemeinek tervezése és implementalasa kertil részle-

tezésre.

6.1. Aradios egység

Az ezen dolgozatban felvezetett rendszer {6 alapeleme az elosztott radids kommunikécio,
mely magaval hordozza az halozat felépitését, karbantartdsat, és biztonsagat melyek ko-
vetelményei a 2. fejezetben szerepelnek. Az alabbi fejezetben az ezt lehetdvé tevo radios
egység kovetelményei keriilnek Osszefoglalasra, valamint bemutatasra keriilnek piacon
mar elérhetd megoldasok melyek ezeket részben, vagy egészben teljesitik, tovabba a va-

lasztott egység miikodése is ismertetésre kertil.
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6.1.1. Kovetelmények

A rendszerben alkalmazott radios egységnek a 868 MHz-es ISM savban kell miikodnie,

mely az eurdpai szabadfelhasznalasu frekvenciasav.

A feladat kdvetelménye a WM-Bus szabvannyal valo kompatibilitas, mely a radios kom-
munikécio fizikai és adatkapcsolati rétegét hatdrozza meg. A szabvany halozati réteget
nem definidl, igy annak implementéalasa szabadon valaszthatd, minddssze a valtozo cso-

magméret tamogatasa kdvetelmény.

6.1.2. Piackutatas

A legtobb nagy félvezetdgyartd palettajan megtalalhatok radios chip-ek, melyek funkci-
onalitisa kozott a Wireless M-Bus is szerepel. [lyen példaul a Texas Instruments CC112x
valamint CC120x csaladja [8], valamint az STMicroelectronics Spiritl [9] egysége. Az
ilyen radios egységek legtobbszor a kommunikacionak csak a fizikai, valamint adatkap-

csolati rétegét valositjak meg, igy alkalmasak egyedi fejlesztésekre.

Mar elérhetdk SoC (system on a chip) kiszerelésii radios egységek is, melyek egy chipen
tartalmaznak egy soros interfésszel rendelkez6 vezérldegységet, valamint a kommunika-
cidhoz sziikséges radios chipet. Az ilyen egységekhez a vezérld egységen futd, a gyarto
altal tamogatott firmware tartozik, mely magasabb szintli funkcionalitast tesz lehet6vé,
mint példaul az adatkapcsolati réteg interfészelése egyszeriibb adatcsomagokkal, vagy

tovabbi OSI rétegek implementalésa.

Mivel széleskortien elérhetdk ezen SoC megoldasok, valamint a fejlesztési id6t is jelen-

tdsen le tudjak csokkenteni, ezért a tovabbiakban ezek koziil keriil bemutatasra néhany

gyarto egysége.
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6.1.2.1. Amber Wireless radios egység

6.2. abra. Az AMB8426-M modul

Az Amber Wireless egy bluetooth illetve radios SoC modulokat gyart6 cég, melynek ki-
nalata k6zott talalunk kifejezetten vezetéknélkiili M-Bus modult is. Az AMB8426-M [10]
egy 868 MHz-en miikod6, az EN13757-4:2013 Wireless M-Bus szabvanyt koveto egy-
ség, mely szabad téren 700m-es hatotavval rendelkezik. Konfigurdldsa és hasznalata

UARTY/SPI interfésszel, valamint tovabbi dedikalt 1abakkal lehetséges.

A konfiguracios regiszterek segitségével beallithatjuk az UART paramétereket, a kivant
wWM-Bus tizemmodot (R, T, S, C), a low-power paramétereket (auto sleep), sugarzasi tel-
jesitményt, valamint tovabbi M-Bus specifikus paramétereket. A modul tamogat AES-
128 titkositast is, az eszkdzben 64 cim-kulcs paros tarolhato el. Halozati réteg timogatas
nem talalhaté a modul funkcidi kozott, igy ezen egység valasztasakor annak implemen-

talasa megoldand¢ feladat.

6.1.2.2. Radiocrafts radiés egység

6.3. abra. A Radiocrafts RC-1180 modul

A Radiocrafts egy norvég smart-metering és IoT specifikus SoC modulokat gyarto cég,

crer
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Az el6z6 fejezetben ismertetett Amber modulhoz hasonléan a Radiocrafts RC-1180 mo-
dulja is megfelel az EN13757-4 szabvanynak, kiilonboz6 beallitasok érhetdk el itt is,

csakugyan UART interfészrol vezérelve, illetve csakugyan tdamogat AES titkositast.

A modul sajatossaga, hogy képes mikrovezérld nélkiili miikodésre is. Egyes mérdorak a
mérési adataikat pulzusokba kodolva szolgaltatjak, melyeket a modul a pulzus bemene-
tein képes feldolgozni és tovabbitani. A wM-Bus applikacios rétegben specifikalt bizo-
nyos radios iizenetek hatasara az egység onalldéan képes beavatkozni a szelepvezérld ki-

menetén is.

Bar a gyart6 rendelkezik a TinyMesh technolégiaval, mely képes robosztus €s 6ngyogyitd
multi-hop halézat felépitésére, hasonlo funkcionalitasra a wM-Bus egység nem képes,

igy ezen kovetelmény implementalasa egy kiilsé6 mikrovezérl6 feladata lenne.

6.1.2.3. Telit radiés egység

ME 50-868

POOOON I\ @
o000
VOO0

QORLL

/’ °
Telit

)

6.4. abra. A Telit ME50-868 modul

crer

A Telit egy radios és GSM modulokat gyartd olasz cég, portfolidjaban megtalalhatok
rovid hatotava ZigBee, SIGFOX, Bluetooth, valamint Wireless M-Bus [12] egységek is.

Az ME50-868 az EN13757-4, illetve -5 szabvanyokat elégiti ki. Segitségével egyszerlien
megvalosithato egy-, illetve kétiranyi kommunikacié gaz-, viz-, hémér6orakhoz, vala-
mint adatkoncentratorokhoz, tovabba AES titkositast is tamogat. A modul a low-power
kategoriaba sorolhato, 25 mW sugarzasi teljesitmény mellett fogadaskor 26 mA-t, kiil-
déskor 45 mA-t fogyaszt, tovabba lehetdség van kiils6, €s periodikus felébresztésre is. A

vezérlése TTL RS232 soros interfészen torténik AT parancsokkal?.

2 Az AT parancskészlet modemek karakteres vezérlésére kialakitott szabvany, az 1980-as években

keriilt kifejlesztésre, a mai napig tdmogatjak kiillonboz6 eszkozok.
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A mar adottnak tekintett adatkapcsolati és fizikai rétegen feliil az EN13757-5 szabvany-
ban leirt, az alacsony hatotavokat kikiiszobolé R2 mod segitségével megvalositott relay

funkcidt is timogatja, mellyel megvalésithatd multi-hop halozat is.

6.1.2.4. Konkluzio

Mindharom egység magas szintli kezelést tesz lehetévé, melynek kdszonhetéen a wM-
Bus modok kezelése, illetve a csomagok Gsszeallitasa leegyszeriisodik, azonban a Telit
modul altal tAmogatott multi-hop halozati lehetdség — mely a 3. fejezetben ismertetésre
kertilt Self Organizing Protocol-t valésitja meg a 3.4. fejezetben leirt routing tablak segit-
ségével — kiemeli azt a tobbi hasonld SoC modul koziil, igy ez keriilt kivalasztasra a

rendszerben vald alkalmazashoz.

6.1.3. A valasztott egység miikodése
A gyarto altal tamogatott firmware az EN13757-5 Wireless M-Bus szabvany szerinti
multi-hop kommunikaciot valositja meg, az EN13757-4 szabvanyban leirt R2 mod altal

definialt relay-ek felhasznalasaval.

A relay-ek egyszerre el tudjak latni a szabvanyban leirt meter és other funkciokat, azaz
ha egy iizenet cimzettje nem a fogado6 eszkoz, akkor other funkciobol meter funkcioba
valt, és tovabbkiildi az lizenetet. A halozat miikodése igy hierarchikus, €és egy fa strukti-
raval jellemezhetd, melyben egy adatkoncentrator a fa gyokere, az egyes meter node-ok
a fa levelei, melyek vagy kozvetleniil, vagy egymason keresztiil kommunikélnak az adat-
koncentratorral. A downstream kommunikaci6 esetén a relay eszkozoket a meter node-

ok other eszkozként latjak, upstream kommunikacio esetén pedig meter eszkdzként [12].
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mérdorahalozat

Lupstream
WEasUMOp

adatkoncentrator

6.5. dbra. A kommunikaci6 irdnyainak elnevezése

crer

az Osszes ala tartozo node cimét ismernie kell, a relay-eknek pedig csak az alajuk tartozo
node-ok cimét kell ismerniiik. Ezt a nyilvantartast routing tablak alkalmazasaval éri el a
halézat. Az adatkapcsolati rétegben a Wireless M-Bus iizenetkeret csak egy cimet defi-
nial, ezért a multi-hop kommunikéciohoz annak kiegészitésére van sziikség. Az adatmezd
elso része tartalmazza az ehhez sziikséges informacidkat, melynek jelenlétét a CI mezo

0x81 értéke jelez [12].

Annak érdekében, hogy a koncentrator barmely masik node-ot elérje, a 13757-5 szabvany
egy halézatmenedzsment protokollt ir elé azon node-ok felderitésére, melyeket a kon-
centrator kozvetleniil nem ér el. Ezt a folyamatot a modulok dnmaguk képesek kovetni
¢és véghezvinni, igy kiilsé beavatkozasra nincs sziikség, a felhasznal6 ugy latja az lizene-
teket, mintha a koncentrator pont-pont kapcsolatban kommunikalna minden méréora egy-
séggel. Ehhez a koncentratornak sziikséges minden node cimét ismernie, melyet a szab-

vany és a firmware altal nyujtott installation mode (installacios) tizenet segitségével ér el.

Annak érdekében, hogy a koncentrator képes legyen a halozatban szerepld 6sszes node-

al kommunikalni, az lizenetek irdnyanak fiiggvényében két mechanizmussal alakitja a

crer

crer

dési irany esetén pedig a relay-ekhez rendelt routing tablak hatarozzak meg az {izenet
utjat. Minden relay-hez két tabla tartozik: az egyik tabla a relay node ala tartoz6 node-ok

cimeit, a masik pedig a tobbi relay node cimét tartalmazza. Az els6 relay a cél-node és a
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koncentrator kozott halozati informaciot ad hozzé a csomaghoz a CI mez6 0x81 értékké-
vel. Ezzel megkiilonboztethetdek a tovabbitott és a direkt lizenetek. Egy relay csak akkor
tovabbitja (ezt nevezziik hop-nak) a halézaton hozza beérkez6 iizenetet, ha a cél-node
megtalalhato a listajaban. Ez alol két kivétel van: egy relay mindenképp tovabbitja az
lizenetet, ha a tablaja iires, valamint ha az tizenet installacios tipust. Upstream esetben az
tizenet mérete korlatozza a hop szdmot, mivel minden hop esetén hozzacsatolasra keriil a
halozati informécio mely 11 byte hosszisagu, igy ha az iizenet hossza eléri a maximalisan

megengedett méretet, azaz 255 byte-ot, a csomag eldobasra kertil [12].

Az lizeneteket fogad6 egység mindkét iranyban minden hop-nal acknowledge iizenetet
kiild. Ha ennek kiildése/fogadasa elmarad a kiildé automatikusan ujrakiildi az tizenetet

maximum kétszer.

A koncentrator az ismert node-ok listajat automatikusan kiterjeszti 01 installacios lizenet
fogadéasakor. Ha a cél node nem érhetd el, vagy ha az lizenethez hozzaflizott haldzati
informéciok miatt annak mérete meghaladja a megengedettet, a kiildeni kivant lizenet

eldobasra keriil [12].

A modul hasznalatanak egyik 6risi eldnye, hogy ezen folyamatokat szinte teljesen elrejti
a felhasznal6 eldl, minddssze az installacios lizenet elkiildésével kell foglalkoznunk, mely

megérkezte utan pont-pont kapcsolatkeént tekinthetiink a kommunikéciora.

Az aldbbi alfejezetben a kivant miikodés eléréséhez sziikséges regiszter beallitasok, és a

haldzati protokoll miikddése kertil ismertetésre.

6.1.3.1. Konfiguracio

Az eszkoz konfiguralasa és miikddtetése UART interfészen keresztiil torténik AT’ pa-
rancsokkal melyek az AT karakterekkel kezdddnek, és kocsi vissza (<CR>) karakterrel
végzddnek. A parancs (Command) mez6 lehet paraméter tipusu, mely értékek beallitasara
¢s kiolvasasara szolgal, valamint *akcio’ tipusu. Az egyetlen kivétel a +++’ karakterso-

rozat, mely az AT parancs modba torténd belépést jelzi.

A T Command | Additional data <R

6.6. abra. Az AT parancskeret [12]

Az >ATS400=4<CR>’ karaktersorozat elkiildésével példaul a modul regisztertablajaban

talalhatd 400-as regisztert 4 értékbe tudjuk allitani, melyre a modul sikeres végrehajtas
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esetén OK, hiba esetén pedig ERROR-al valaszol. Bitfieldek esetén azok decimalis repre-
zentacidja értendd az érték alatt. Ugyanezen regiszter értékének lekérdezése pedig az
>ATS400?7<CR>’ paranccsal torténik, melyre a modul ebben az esetben *S400=4’-¢l va-
laszolna. Tovabbi hasznos AT parancs az ATR mellyel a regiszterek értékét alapallapotba
lehet helyezni, az ATT mellyel folyamatos kiildést szimulalhatunk, valamint az ATO,

mely mitkodési allapotba helyezi a modult, kilépve az AT modbol [12].

A kivant mikodés eléréséhez sziikséges konfiguracios 1épések a kovetkezok: 400-as re-
gisztert 8 értékbe allitva R2-meter, 9 értékbe allitva pedig R2-other (koncentrator) wM-
Bus modba konfiguralhatjuk a modult, a 454-es regiszter 1, illetve 2 értékével pedig a
modul altal tamogatott halozati protokollt lehet engedélyezni. A koncentratorként (other)
beallitott eszk6z lesz a halozati fa struktira gydkere, mig a meter-ként beallitott eszk6zok
a node-ok. Két regiszter (411, 418) segitségével megadhatjuk az egység wM-Bus szab-
vanyban leirt M-, és A-field-jeit, melyek egyiitt a node-0k egyedi azonositojat (cimét)
adjak.

Az adat lizemmodba torténd 1€pés (ATO) eldtt sziikséges a soros kommunikacios adatke-
ret beallitasa is, mely az tizenet formatumat hatarozza meg. A felhasznalé = Telit iranya
tizenetek beallitasat a 401-es regiszteren keresztiil érhetjiik el, itt egyes mezok jelenléte

konfiguralhat6. Az altalunk beallitott formatum minden lehetséges mez6t alkalmaz:

Wakeup | Length | C | M | A | CI Data

6.7. abra. A kiildési adatkeret [12]

o Wakeup: OXFF vagy 0x00 karakter mely a frame kezdetét jelzi

e Length: az ez utan kovetkezo karakterek szama

e (: aframe szerepét jelzi (Request, ACK, stb.)

e M és A: koncentrator esetén a cimzett M-fieldje (2 byte) és A-fieldje (6 byte),
meter esetén a sajat M, és A-fieldek

e CI: vezérlési informaciot meghatarozo karakter

e Data: payload

A radids egységtdl az azt vezeérld kontroller iranyaba halado soros adat lizenetek forma-

tuma a 402-es regiszteren keresztiil allithato:
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OxFF | Length [ C | M | A | CI Data L)1 RS51

6.8. abra. A fogadasi adatkeret [12]

e Wakeup: OxFF karakter mely a frame kezdetét jelzi

e Length: az ez utan kovetkezd karakterek szama

e (: a frame szerepét jelzi (Request, ACK, stb.)

e M és A: koncentrator esetén a kiildé cime, meter esetén a sajat cime

e CI: vezérlési informaciot meghatarozé karakter

e Data: payload

e LQI: aradidkapcsolat mindségét jelzd szam (0 - rossz, 3 - kivald), altalunk a
kommunikéacidhoz nem hasznalt

e RSSI: a radiojel eldjeles dBm-ben kifejezett erdssége, altalunk a kommunikacio-

hoz nem hasznalt

Mint mar emlitésre keriilt, a modul timogatja az AES-128 titkositast, azonban a kulcsok
regisztertablaban torténd tarolasa csak konfiguracios tizemmaodban érhetd el. Mivel a sza-
munkra sziikséges kulcselosztas a radios kapcsolaton, normal miikodési allapotban torté-
nik (melybdl kilépés utan ujra fel kell épiteni a haldzatot), valamint mivel a modul altal
tdmogatott eltdrolhatd cim-kulcsparok szama 32-re korlatozott, a modul ezen funkcioja

nem kertl felhasznalasra.

6.2. A halézati applikaciés protokoll

A radios egység kivalasztisa és bemutatasa utdn definialasra keriilhet a halozat részletes

mukodése.

Mint az mar emlitésre keriilt, a Telit ME50-868 a wM-Bus EN13757-5 szabvanyban leirt
R2 médban megvalositott Wireless relaying segitségével implementalja a halozati proto-
kolljat. Ez azt jelenti, hogy az egyes node-ok képesek meter-ként, valamint other-ként is
tizemelni, mely lehetOvé teszi az iizenetek tovabbitasat. Mind a méréora node-ok, mind

az adatkoncentrator ezt a radios modult hasznaljak.

A 6.1.3. fejezetben kifejtésre keriilt a modul altal elrejtett halozati miikkddés, azonban a
rendszer specifikalasdhoz még sziikséges a mérdorak €s a koncentrator kozotti kommu-

nikacios tizenetek definialasa.
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Az alabbiakban a méréora node-0K installacidja, a kulcselosztas, valamint a mérési adat
begytijtése keriil bemutatasra. A sajat lizenetek definidlasakor a wM-Bus szabvany sze-
rinti tizenetkeret CI (control information) mez6jét hasznaljuk az tizenetek applikacios je-

lentésének jelzésére.

A halézatban adottnak tekintjiik az adatkoncentrator mindenkori jelenlétét, ellentétben a
mérdora node-okkal. A node-ok jelenlétiiket a 6.1.3. fejezetben ismertetett installacios
tizenetekkel jelzik az adatkoncentrator felé, a felhasznalonak (jelen esetben a modult ve-
z¢rl6 mikrokontrollernek) azonban ezt manualisan kell elkiildenie. Fogadasakor az adat-
koncentrator automatikusan regisztralja ezeket a node-okat, és bar nem kiild automatikus

visszajelzést, az lizenetet tovabbitja a felhasznalonak.

Jelen rendszerben egy node a bekapcsolas utan percenként elkiildi az installacios tizenetét
(CLLINSTALL = 0x06) mindaddig, amig az adatkoncentratortol nem kap neki cimzett
izenetet (azaz bekeriilt a haldzatba). Ezt az id6tartamot a node-ok installacios fazisanak
nevezziik. Az adatkoncentrator a haldzat hibatlirésének javitasa érdekében periodikusan
Ujraépiti a halozatot, mely utan adott ideig var az installacios tizenetek beérkezésére (ezt
nevezziik az adatkoncentrator installacios fazisanak). Az ujraépitést (reset) a node-oknak
egy CI_RESET_NETWK (0x80) iizenettel elére jelzi, melynek hatasara azok ujra instal-
lacios fazisba 1épnek. Az adatkoncentrator vezérloben csak az installacios fazisa alatt be-
érkezett installacios lizeneteket vessziik figyelembe oly modon, hogy ezen node-ok adatai
keriilnek majd lekérdezésre (mely hatasara nem kiildenek tobb installacids iizenetet).
Azon node-oknak, melyek ez utan szeretnének belépni a halozatba, a kdvetkezd ujraépi-

tésig ¢és installacids fazisig varniuk kell. Az Gjraépités naponta egyszer torténik meg.

Az adatkoncentrator az installacios fazis végeztével broadcastolja a napi nonce bytesoro-
zatot a 4.3.2. fejezetben leirt szimmetrikus kulcselosztasi eljarasnak megfelelden. Ez utdn
adatgy(ijtési modba keriil, mely soran az installacios fazis alatt beregisztralt node-ok mé-
rési adatait egyesével begyijti egy CI READ REQ = 0x78 tizenettel. Az M-, és A-fiel-
dekbe az egyes méréorak M-, és A-fieldjei keriilnek, melyek segitségével a halozati pro-
tokoll el tudja juttatni az lizenetet a megfelelé node-hoz. Az egyes node-ok ezen tizenet
fogadasanak hatasara lépnek ki installacios fazisukbol, és CI_READ RESP = 0x79 iize-
nettel valaszolnak mely titkositva tartalmazza a mérési adatokat. A vélasziizenet M-, €s
A-fieldjébe a kiildé node M-, és A-fieldje kertil, az adatkoncentrator ez alapjan azonositja
az lizenet kiilddjét. Az adatkoncentrator ezutan periodikusan végzi az adatlekérést (15

percenként), mindaddig, amig a halozati Gijraépités meg nem torténik (azaz naponta).
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Ugyelniink kell az iizenetek C-field-jére (control field), mely az {izenet modjat jelzi. Jelen
alkalmazasban harom modot hasznalunk, az egyik az installacios iizenet jelzése (mely
értéke megegyezik az installacios CI mezd 0x06 értékével), 0x04 értékkel a broadcast
tizenettipust a nonce kiildésénél, valamint a 0x08 request/response értéket az adatkérés

¢és valaszra.

Osszefoglalasképp a fent definialt halozati {izenetek alabb keriilnek részletes abrazolasra.

c_ cl_
a) | ne7aLL | M_FIELDx2 A_FELD x6 INSTALL
c o] .
b) kroagcasy| M_FIELDx2 A_FIELD X6 NONCE NONCE x 16
c c_ M_FIELD x 2 A_FIELD x6 cL
) |rea_resp| M- - READ_REQ
c_ cL .
9 |aeq mes| M_FIELDX2 A_FELD x6 READ, RESP ENCRYPTED DATA X 16
C cl
©) broapeast| M_FIELDx2 A_FELD X6 iEESrE”rE
W

6.9. abra. A radios adatcsomagok. a) installacios lizenet, b) nonce, ¢) adatlekérés a kon-
centratrotol, d) adat valasz a node-t6l, e) a haldzat ujraépitésének jelzése

A halézathoz tartozik egy kozponti szerver is, mely elsddlegesen az adatok tarolasat
végzi. A koncentrator egység tavoli kapcsolattal rendelkezik ezen szerver felé, jelzi a
node-ok installalodasat a haldozat monitorozasanak érdekében, valamint periodikusan ki-

ooz

irja az Osszegyijtott méroorak adatait.

A hélozat miikddésének szekvenciaja a 6.10. abran lathato.
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Concentator Node Database

installation phase ] 1: RESET NETWEK
P
IoopJ
(1 min] < 1.1: INSTALL
1.1.1: NOTIFY INSTALL
L
1.1.2: BROADCAST _MONGE {16 byte nonce)
data acquisition phase ]
IoopJ
1.1.3: DATA_REQUEST
P
1.1.3.1: DATA_RESPOMSE |encrypted)
1.1.3.1.1: DUMP METERS DATA
g
T

6.10. abra. A hal6zat miikodésének folyamata

6.3. A mérdéora node-ok

A halézatban a mérdorak mellé telepitett egységek tovabbitjak a mérési adatokat az adat-
koncentrator felé. Az alabbi alfejezetekben ismertetésre keriilnek ezen rendszerelemmel
szembeni kovetelmények, az ezeket kielégitd hardver felépitése, majd a szoftver terve-
zése és implementacidja is. A nyomtatott aramkor megtervezése nem feladata ezen dol-

gozatnak, igy az nem kertiil részletezésre.

6.3.1. Kovetelmények

A mérdora node-ok funkcidja a mérési adatok begytlijtése a mérdoraktol, majd az adatok
tovabbitasa az adatkoncentrator felé. A kommunikécio 868 MHz vivéfrekvenciaja radios

kapcsolaton torténik, melyet megvalodsito elem a 6.1.3. fejezetben keriilt bemutatasra.
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A méréoraktol szarmazo mérési adatok feldolgozasahoz, valamint a radiés kommunika-
ci6 magas szinti kezeléséhez sziikséges egy mikrovezérld alkalmazasa. A vélasztott ra-
dios egység titkositadsa a kulcselosztasi algoritmussal egyiitt nem hasznalhato, mivel a
kulcsokat a hardverbe inicializalaskor kell megadni. Emiatt a valasztott mikrovezérldnek

tamogatnia kell hardveres, vagy szoftveres titkositast.

A rendszer méretébdl és felhasznaldsabol adoéddan szempont lehet a minél alacsonyabb

fogyasztas is, igy elény6s egy low-power mikrokontroller alkalmazasa.

Mivel az adatkoncentrator, és a mérdora node-ok esetében is ugyanaz a radids egység
kertil felhasznalasra, ezért célszerlinek bizonyulhat a kommunikaciés kartya modularis

felépitése is.

6.3.2. A kommunikaciés kartya felépitése
A radids modul szerepét a mar ismertetett Telit ME50-868 tolti be, azonban annak mii-
kodtetéséhez, valamint a mérési adatok leolvasasahoz és a kulcselosztasi algoritmus imp-

lementalasahoz elengedhetetlen egy mikrovezérld alkalmazasa.

A low-power processzorok vilagaban a Texas Instruments MSP430 sorozata igen elter-
jedt, sok variansa taldlhatdé meg kiilonbozd felhasznalasi célokra. A valasztott
MSP430F6779A mikrokontroller [13] 512KB flash memoriaval, valamint 32KB RAM
memoriaval, tobb low-power moddal, 6 kommunikacios porttal, és AES-128 titkositast
gyorsitd hardverrel rendelkezik, ajanlott felhasznalési teriiletei kozott a SmartMeter al-

kalmazésok is szerepelnek.

A vélasztast a processzorcsalad kordbbi ismerete, az alacsony fogyasztas, a nagy szamu
kommunikacios interfész, valamint a hardveres AES titkositas indokolta. Bar a memoria
nagy mérete nem indokolt ezen alkalmazasnal, azonban teret ad esetleges tovabbi fejlesz-

téseknek is.

A Telit radios modul UART interfésszel csatlakozik a mikrokontrollerhez, az egyéb kom-
munikacios statuszjelzé labak, mint a CTS (Clear To Send) vagy az RTS (Request To

Send) nem kertiltek bekotésre.

A hardver kialakitasa modularis, mely lehet6vé teszi a meter node felhasznalas mellett az

adatkoncentrator hardverbe valo beépiilését is egy tiiskesor csatlakozo segitségével, me-
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lyen a gateway applikacios processzor UART csatlakozasa talalhatd. A modularitast el6-
segiti a tapvalasztd aramkor is, mely lehetdséget biztosit az elemrdl valé mitkddtetésre,

vagy a tiiskesorrol torténd megtaplalésra is.

A kovetelményeknek megfelelden egy kiilsd csatlakozora kertilt egy tovabbi soros port a
mérdora csatlakozasanak tamogatasara. A felhasznalo felé torténd kommunikacio érdek-

¢ben 6 LED és 3 nyomogomb, valamint egy reset gomb is keriilt a kartyara.

Az elkésziilt radios kartya [2] az alabbi abran lathato, a fobb elemei jelolésre kertiltek.

6.11. abra. A radios kartya: 1) MSP430F6779A mikrovezérld, 2) Telit ME-50 radids
modul, 3) tiiskesor csatlakozod, 4) mérdora csatlakozd, 5) elem csatlakozd, 6) JTAG
csatlakozo, 7) felhasznal6i LED-ek, 8) felhasznaldi gombok, 9) antenna csatlakozé
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A mérGora node-ok doboza (lasd alabbi kép) tartalmazza a radids kartyat, egy 19000
mANh-s elemet, egy kapcsolot, egy kivezetett LED-et, egy nyilast a mérdora kabelek csat-

lakoztatdsdhoz, valamint egy radids antennat.

6.12. dbra. A méréora modul doboz nyitott és zart allapotban

6.3.3. Szoftvertervezés és megvalositas

A mérdora node radios kartyan futd szoftver az MSP430F6779A mikrokontrolleren keriil
megvalositasra. A dolgozat szempontjabdl elsédleges funkcid a radids kommunikécio
megteremtése, illetve a halozati applikacios protokoll megvalodsitasa. A modul AT’ pa-
rancsokkal torténé konfiguracioja, valamint az adatkeret a 6.1.3. fejezetben részletesen
ismertetésre kertilt, a kivant mikddéshez sziikséges regiszterbeallitasokkal egyiitt, a ha-

16zati applikécios protokoll pedig a 6.2. fejezetben keriilt bemutatésra.

A szoftver tervezésekor torekediink a megszakitasok, valamint a round-robin struktira
alkalmazéséra, oly modon, hogy a megirt fiiggvények nem-blokkol6d implementacioval
rendelkezzenek. Ez azt jelenti, hogy egyes események lefolyasa, és varasa nem ciklusok-
ban torténik, hanem véges allapotgépekben, igy felszabaditva a processzoridét tovabbi
parhuzamos események feldolgozasara is. El6nye a nem-blokkol6 fliggvényimplementa-

cionak tovabba az, hogy egyszeriien blokkoldva tehetd, felhasznalastol fiiggden.

A méréoraval torténd soros kommunikacido mérddra hianyaban nem kertilt kifejlesztésre,
erre késobbi fejlesztés esetén sor keriilhet, azonban a dolgozat szempontjabodl elegendd,

ha a mérési adatokat szimulaljuk.

Az alabbi alfejezetekben a Telit soros kommunikécid, valamint az applikacids réteg keriil

bemutatasra.

42



6.3.3.1. Telit soros kommunikacié

A modullal val6 kommunikacié soros porton keresztiil torténik. A valasztott MSP430
mikroprocesszor négy UART-ként is konfiguralhat6 univerzalis soros porttal rendelkezik
(USCI_A). A radios Telit modul 115200 baudrate-en, 8 bites adatokkal, paritas bit nélkiil
¢és egy stop bittel kommunikal, igy ezek keriilnek bedllitasra a periférian. Az USCI_A
periféria kiilon kiildési és fogadasi shiftregiszterekkel rendelkezik, azonban mélységiik
egy sz0. Az UART meghajto implementaciojakor nem-blokkolo fiiggvényeket, tovabba

megszakitasokat alkalmazunk.

Az SendUartWmbus(uint8_t* src, uintl6_t len) fiiggvény egy ’len’ hosszsagu buffert
kiild ki a soros porton, visszatérési értéke UART TX DONE = 0x03, ha a buffer elkiil-
désre keriilt, kiilonben UART TX BUSY = 0x00. A fliggvény els6 hivasakor lemasolja
az elkiildendd buffert egy dtmeneti taroloba, valamint engedélyezi a kiildési megszakitast.
A kiildési megszakitas engedélyezése utan az a kimeneti shiftregiszter iires allapotakor
hivodik meg, melyben az atmeneti buffer soron kovetkezd byte-ja keriil kikiildésre és
szamlalasra. A SendUartWmbus fliggvény tovabbi hivasa soran a kikiildott byte-ok sza-
mat hasonlitjuk 0ssze az elkiildend6 buffer méretével. Ha a szdmlal6 elérte annak értékét,
a figgvény letiltja a kiildési megszakitasok kérését ¢€s a visszatérési érték
UART_TX DONE lesz. A kiildés aktualis allapota is lekérheté a TxStateUartWm-
bus(void) fiiggvénnyel.

A soros porton vald adatbajtok fogadasa megszakitasban torténik, ahol a beérkezd byte-
ok bufferelésre és szamlalasra keriilnek. A NofCharsRxUartWmbus(void) figgvény visz-
szaadja a buffer jelenlegi méretét, a ReadUartWmbus(uint8 t* dest, uintl6_t* len,
uintl6_t maxlen) fiiggvénnyel pedig kiolvashatjuk a buffer tartalmat. Forgd bufferelést
alkalmazunk a konkurens hozzaférések elkeriilése érdekében, azaz az elobb emlitett fligg-
vények csak pointereken dolgoznak, melyek a két fenntartott buffer-szamlalo paros koziil
az épp aktualisan nem olvasott bufferre és annak szamlaléjara mutatnak. fgy olvasas elétt
a pointerek cserélésével biztosithatd, hogy a bufferek olvasasa kézben nem valtozik azok

értéke a megszakitason keresztiil.

Ezen fliggvények adjék a soros kommunikacié alacsony szintii kezelését, melyek folé
épiil a soros kommunikacié adatkapcsolati rétege. Az AT parancsok kiildésére az egy-
szer(l, magas szintii kezelés érdekében létrehozunk kiilonallo fiiggvényeket, mint példaul

awmbus_reset_registers(void) fliggvényt, mely az ATR<CR> karaktersorozatot kiildi el.
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Adat modban valo6 kiildéskor a 6.2. fejezetben definialt iizeneteket a 6.7. abranak megfe-

lelden allitjuk Ossze.

A soros lizenetek fogadasat a wmbus_recv_SM(void) fiiggvénnyel végezziik el, a miko-
dési modnak megfeleléen. Konfiguracids modban az AT {izenetek fogadasa az alacsony
szintii ReadUartWmbus fiiggvény segitségével, a beolvasott karakterek bufferelésével
torténik mindaddig mig <CR> karaktert nem észleliink. Ekkor a fliggvény 0x01 értékkel
tér vissza, mely utan ellendrizhetjiik az lizenet tartalmat. Az egyes AT lizenetek kiildése
utan példaul blokkolva varhatunk az 0)'§ valasziizenetre, a
wmbus_AT_blocking_wait_for_ok(void) fiiggvénnyel, mely blokkolé6 modon (while cik-
lusban) hivja a wmbus_recv_SM fliggvényt, a ciklus végén pedig Osszehasonlitja a buffer

tartalmat az *OK’ karaktersorozattal.

Adat tizemmodban a wmbus_recv_SM fliggvény feladata a 6.8. abranak megfelelé adat-
keret feldolgozasa, az utolso két mezot elhagyva. A ReadUartWmbus fliggvény segitsé-
gével buffereljiik a beérkezett adatbajtokat, melyeket egy véges allapotgéppel értelme-
ziink. Els6ként a start karakterre varunk (OxFF), ezt a hossz mez6 koveti, mely utan a
hossz mezdében specifikalt mennyiségli byte kovetkezik. Ezutan a fliggvény 0x01 értékkel
tér vissza. Ekkor a beérkezett bytesorozatot egy wmbus_message lizenet struktiuraba

mentjiik, a beallitott Telit adatkeretnek megfeleld bajtokat értelmezve.

typedef struct wmbus_message_t

{
wmbus_c_field c_field;
uint8_t m_field[2];
uint8_t a_field[6];
wmbus_ci_field ci_field;
uint8_t data_buffer[256];
uint8_t data_len;

} wmbus_message;

Egy sikeres lizenet fogadasat egy kéréssel jelezziik az applikécios réteg felé, mely utana

feldolgozza azt.

6.3.3.2. Applikacios réteg
A Telit modullal térténé kommunikéacid bemutatdsa utdn az applikécios réteg keriil be-

mutatasra, mely soran megvalosul a halozati applikacios protokoll.

Mint emlitésre kertilt, tényleges mérdoraval torténd soros kommunikacio, €s igy mérési

adat begylijtés nem keriilt implementélasra, a hal6zat miikddésének demonstraldsdhoz
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azonban elegendd az adatok szimulalasa. Ezt egy 32 mintabdl all6 8 bites szinusztablaval
érjiik el oly modon, hogy idékozdonként 1épiink a szinusz mintakon, és adatkéréskor az

épp aktualis értéket kiildjiik el valaszként.

A program inditdsa utan inicializalasra keriilnek a belso 6rajelek, valamint a hasznalt pe-
rifériak (UART, AES titkositas, watchdog, GP1O, RTC), mely utan a Telit modul konfi-
guralasa kezdodik. A folyamat véghezvitelének érdekében egy wmbus_init(void) fiigg-
vényt hozunk létre, mely egy véges allapotgépben (6.13. abra) kiildi el a 6.1.3.1. fejezet-

ben ismertetett AT parancsokat, valamint ellendrzi a modul altal kiildott *OK’ valaszokat.

next AT command send AT command O
error

6.13. abra. Telit konfiguracios allapotgép

A konfiguracio6 végeztével a modul adat médban lizemel tovabb, soros porton tovabbitva
a fogadott radios lizeneteket, valamint radion tovabbitva a soros porton érkezd iizenete-

ket.

A 6.2. fejezetben leirtak alapjan a bekapcsolas utan a méréora modulnak a feladata az
installacios iizenet periodikus (percenkénti) kiildése. Ezt a mikrokontroller RTC (Real-
Time Clock) perifériajanak segitségével iitemezziik, az installacios tizenet kiildésének ké-
rését pedig az applikacios rétegnek egy valtozoval jelezziik. Ezt csak abban az esetben
tessziik meg, ha a firmware installacios tizemmodban van, azaz még nem kertilt installa-

lasra az adatkoncentrator altal.
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Az applikacios réteg egy allapotgépbdl all, mely kéréseket dolgoz fel. Az egyik kérés az
elébb emlitett installacios tizenet kiildése, a masik pedig bejovo radios iizenet feldolgo-

zasa. Ezt szemlélteti az alabbi abra:

APP_IDDLE }‘ ~

pending ! pending
install message
send

INSTALL_SEND GOT_MESSAGE

vy

6.14. dbra. Mérdora applikacios réteg allapotgép
A radios tizenetek feldolgozasa a CI-field-jiik alapjan torténik. CI_NONCE = 0x77 értéki
CI mezd esetén az lizenet adatmezdje tartalmazza az aktudlis titkositasi kulcs kiszamita-
sahoz sziikséges 16 byte-0S nonce-ot. A szamitas a nonce ¢s az egység egyedi kulcsanak
XOR kapcsolatabol all el6, mely a mikrokontroller AES titkositast timogato periféridjaba
keriil beirasra, mint titkositasi kulcs. Az egység egyedi kulcsa, valamint az M-, és A-

fieldje programozaskor kertil beégetésre.

CI_READ_REQ = 0x78 értékii CI mezd az adatlekérést jelzi, ennek hatdsara a szimulalt
mérési adat titkositasra keriil a korabban beallitott titkositasi kulccsal, az AES titkosito

hardver segitségével. Ez utan CI_READ_RESP = 0x79 iizenetben elkiildésre keriil a Telit
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modulnak a titkositott mérési adat a 6.2. fejezetben definialt izenet alapjan a 6.3.3.1. fe-

jezetben ismertetett modon. Tovabba ennek hatasara a node kilép az installacios modbal,

azaz nem kiild tovabb installacids tiizeneteket.

CI_RESET_NETWK = 0x80 értékii CI mez6 a haldzat Gjraépitését jelzi, mely a node-ot

ujra installaciés modba kiildi, tovabba ujrainicializalasra keriil a Telit modul, a mar is-

mertetett wmbus_init fliggvénnyel.

Az alabbi abran lathat6 6sszefoglalva az lizenetek feldolgozasanak allapotdiagramja:

~

GOT_MESSAGE

\

%

K [CI_RESET_NETWK]

v

parse Clfield
s ™ { N
| calculate and set
AES key set AES key
[CI_NONCE] L ) L )
r ™ 4 ™\
| getmeasurement send
data AES encrypt data "‘ Cl_READ_RESP
[CI_READ_REQ] L D, \_ )
reconfigure Telit

@

| setnode to install

module

—

—

J

6.15. abra. Radios iizenetek feldolgozasa

fgy teljesitésre keriiltek a 6.2. fejezetben leirt protokoll mérdora oldali kovetelményei,

azaz az installacios tizenet periodikus kiildése, a nonce iizenet fogadésa, az adatok titko-

sitasa €s az adatlekérésre torténd valasz, valamint az Gjrainicializacio.
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6.4. A gateway egység
A haldézatban a mérési adatok begylijtését egy gateway egység végzi. Ez az egység to-

vabba tavoli kapcsolattal rendelkezik egy szerverrel, mely hossza tavon tarolja az adato-

kat.

Az alabbi alfejezetekben a gateway egységhez tartozd kovetelmények, az ezek alapjan
elkésziilt hardver felépitése, végiil pedig a szoftver tervezése és megvalositasa keriilnek

bemutatasra.

6.4.1. Kovetelmények

A gateway feladata a radios halozat felépitése, a mérési adatok begyiijtése (adatkoncent-
rator), valamint azok tovabbitasa a kozponti szerver felé a 6.2. fejezetnek megfelelden.
Sziikséges, hogy a radiés kommunikaciot megvalositd egység megegyezzen a node-
okéval. A szerverrel torténd kommunikacido 2G GSM kapcsolaton torténik. A feladat spe-
cifikacidja szerint a gateway-t vezérld szoftvernek Linux kornyezetben kell futnia, igy a

vezérld valasztasakor megfeleld eréforrassal rendelkezd egység valasztasa sziikséges.

6.4.2. A hardver felépitése

A gateway hardver egy interfész kartyabol all, melyen a kovetkez6 egységek talalhatok:
egy radios kommunikacios kartya (mely megegyezik a méréora node radios kartya hard-
verével), egy GSM kommunikacids egységet tartalmazo kartya, valamint az ezeket ve-

z¢€rl6 processzoros kartya.

Mint mar emlitésre kertilt, a mérédra node hardvernél alkalmazott radids kartya modularis
felépitést, a tiiskesor csatlakoz6 lehetdvé teszi az interfész kartydhoz valo csatlakozésat,
melyen keresztiil lehetdség nyilik a processzoros kartyaval torténd soros kommunikéci-

oOra, valamint a radios kartya tapellatasara.

A valasztott GSM kommunikacios modul a Telit GL865, mely a GSM kommunikacios
kartyan keriilt elhelyezésre. A radios kommunikacids kartydhoz hasonloan, a kartyan ta-
lalhat¢ tiiskesorra a modul UART kommunikacids vonalai, valamint tapellatdshoz sziik-
séges pinek keriiltek kivezetésre. A kartyan tovabba a GSM modulhoz kapcsolodd SIM
kartya foglalat is talalhato.

A harmadik interfész modulhoz kapcsolodo kartya a processzoros kartya, melyen egy
Freescale .MX283 ARMY9 maggal rendelkez6 applikacios processzor talalhato. A dolgo-

zat feladatkiirdsa Linux operacios rendszer alatt futd szoftver fejlesztését irja eld, mely
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ezen processzor felhasznalasaval megvaldsulhat. A processzor dnmagaban nem rendel-
kezik elegendd RAM memoéridval az operacios rendszer timogatasahoz, igy egy hozza
illesztett kiils6 128 Mbyte-os DDR2 SDRAM is keriilt a kartyara. Az interfész kartya
csatlakozojan keresztiil kap tapellatast, valamint képes UART periférian kommunikalni
a GSM kartyaval és a radios kartyaval. Kivezetésre keriilt tovabba a processzor USB pe-
riféridja, melyen keresztiil hozzaférhetiink az operacios rendszer termindljahoz. Talalhato
a kartyan tovabba egy SD kartya foglalat, melyen keresztiil futtathatjuk az operacios rend-

szert.

Az interfész kartyan talalhatok tovabba LED-ek, valamint az USB csatlakoz6 a procesz-
szoros kartyahoz. Az interfész kartya tapellatasa 220V-os halozati fesziiltségrol torténik,

a tapstruktira ebbdl allitja eld az egyes kartydkhoz sziikséges fesziiltségszinteket.

Az elkésziilt hardver az alabbi képen lathato [2]:

6.16. abra. Az elkésziilt gateway hardver egység

A kép bal oldalan a processzoros kartya, kozépen a GSM modult tartalmazo kartya, mig

jobb oldalon a mar ismertetett radios kartya lathato.
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6.4.3. Szoftvertervezés és megvaldsitas

Mivel a méréora node-oknal kifejlesztésre keriiltek a Telit modullal valé6 kommunikacio
rétegei (UART és adatkapcsolat), ezért kézenfekvoé megoldés, hogy a radios kommuni-
kaciot tovabbra is az MSP430 vezérelje, a gateway vezérld (processzoros kartya) mind-

Ossze a kartya magas szintii vezérlést végezze soros porton keresztiil.

A megvalositand6 szoftver igy tehat két elembdl all. Az egyik a gateway egységet vezérld
Linux operacios rendszeren futd szoftver (ezentil gateway szoftver), a masik a radios

kommunikaciot kezeld6 MSP430-on megvalositandé adatkoncentrator szoftvere.

Megjegyzendd, hogy a Linux operacios rendszer alatt futé gateway szoftver, a procesz-
szoros kartya parhuzamos hardverfejlesztése miatt PC-s kornyezetben, Ubuntu operacios
rendszeren keriilt kifejlesztésre. A soros kommunikacio a radios kartyaval, valamint a

GSM modullal USB-soros atalakiton keresztiil valosult meg.

6.4.3.1. Adatkoncentrator kommunikacié

A gateway modul radiés kommunikacidjat a méréora node-oknal mar bemutatott hardver
végzi, az MSP430 mikrokontroller altal vezérelve. A magas szintli vezérlést, mint a mé-
rési adatok lekérésének jelzése, a nonce generdlasa ¢€s elkiildése, valamint a haldzat Gjra-
épitésének kérése, a gateway szoftver végzi. Ehhez sziikséges a két processzor kozotti
kommunikacio definialasa, valamint a radids kartya firmware kiegészitése a soros kom-

munikacioval.

Az MSP430 soros port kezelése a 6.3.3.1. fejezetben mar bemutatésra keriilt, ennek min-
tajara implementaljuk a gateway soros kommunikaciot is az USCI_B perifériajan, mely-
hez kiilon megszakitas tartozik. A Telit alacsony szintli kommunikacios fliggvények min-
tajara 1étrehozzuk az InitUartGateway(void), SendUartGateway(uint8_t* src, uintl6 t
len), a TxStateUartGateway(void), a ReadUartGateway(uint8 t* dest, uintl6_t* len,
uintl6_t maxlen), valamint a NofCharsRxUartGateway(void) fiiggvényeket, melyek imp-

lementacioja megegyezik a mar ismertetett fliggvényekével.

Az adatkapcsolati réteg a kovetkezOképp hatarozza meg az lizenetbdjtok jelentését:

START LE'?'N?TH CMD DATA x N CHKSUM | END

6.17. abra. MSP430 — gateway soros iizenetkeret
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Az els6 bajt az lizenet kezdetét jelzi, értéke OxFF, a masodik az adatmezd hosszat jelzi
(Iehet 0 is), a harmadik az {izenet tipusat, a negyedik bajt a parancs informaciot adja meg,
ezt koveti N darab adatbajt. Ezt koveti egy, a LENGTH, a CMD, valamint a DATA me-

z0k 8 bites 0sszegébdl szamitott ellendrzo Osszeg, végiil pedig a lezar6 <CR> karakter.

Az adatkapcsolati réteg implementacioja a Telit kommunikaciohoz (l1asd 6.3.3.1. fejezet)
hasonloan egy véges allapotgépben valdsul meg, mely a gateway soros porton beérkezd
byte-okat dolgozza fel a definialt izenetkeretnek megfeleléen, azaz ellenérzi a start ka-
rakter megérkezését, ellendrzi a megfeleld mennyiségii adatbajt jelenlétét, valamint az
ellenérzoosszeg helyességét. A lezaro karakter beérkezése és az ellendrz6osszeg helyes-
sége esetén a fiiggvény 0x01 értékkel tér vissza. Ezutan az lizenetkeret megfeleld bajtjait
az lizenetmezbdknek megfeleld struktiraba parszoljuk, és egy valtozo segitségével jelez-

ziik a sikeres lizenetfogadést a gateway kommunikacio6 applikacios rétegének.

A gateway kommunikaci6 applikacios rétegének a feladata a beérkezett tizenet feldolgo-
zasa ¢és teljesitése, valamint lizenetkiildési kérések teljesitése. Az lizenetkeret CMD és

DATA mez6i itt kertilnek felhasznalasra.

A definialt izenetek az alabbi tablazatban lathatok; zold hattérrel a gateway altal kiildott
tizenetek, kék hattérrel pedig az adatkoncentrator altal kiildott {izenetek. Az lizenetek

adatmezejének (DATA) jelentése és felosztasa fligg a parancs mez6tdl (CMD).

NAME CMD|LENGTH DATA

READ_METER ox11] 242 x M_field | 6 x A_field | 8-23: AES128 kulcs
READ_DATA ox11 142 x M_field | 6 x A_field | 4 x DATA
METER_INSTALL  |0x20 8|2 x M_field | 6 x A_field
SET_DAILY_NONCE |0x21, 16|16 x nonce

RESET_NETWK 0x24 0l-

6.18. abra. A processzorok kozotti kommunikacio iizenetei
A METER INSTALL iizenetet az adatkoncentrator kiildi a gateway fel¢, jelezve egy ins-

tallacios tizenet érkeztét. Az adatmezdben az adott meter node M-, és A-field-je szerepel.

A SET DAILY NONCE tartalmazza az autentikéacios kulcsok kiszamitasdhoz sziikséges
nonce bytesorozatot, melyet az adatkoncentrator a mar ismertetett CI_NONCE radios

uzenetben broadcastol a méroora node-ok felé.
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A READ METER iizenet adatmezdje tartalmazza a leolvasandé mérééra node M-, és A-
field-jeit, valamint a node-hoz tartozd, a nonce-bdl és a node titkos egyedi azonositdjabol
szadrmaztatott autentikacios kulcsot. Az adatkoncentrator ennek az iizenetnek a hatasara
adatlekérés iizenetet kiild az adott méréora node felé (CI READ REQ), melyre a node
CI_READ_RESP radios valaszt kiild, mely tartalmazza a titkositott mérési adatokat (lasd
6.3.3.2. fejezet). Az adatkoncentrator a gateway altal kiildott, a node-hoz tartozo autenti-
kacios kulcs segitségével képes a titkositott adat visszafejtésére, melyet a READ DATA

gateway kommunikacios lizenetben tovabbit a gateway felé.

6.4.3.2. Gateway szoftver

A gateway szoftver teremt kapcsolatot a kézponti szerver, valamint az adatkoncentrator,
¢és igy a radiés mérdora-haldzat kdzott, valamint iranyitja a haldzati applikaciés proto-
kollt. A szoftver Linux operacios rendszeren fut, a fejlesztés Ubuntu operacios rendszeren
torténik C nyelven, mig a végleges portolt szoftver a processzoros kartyan talalhato Fre-

escale .M X283 applikacios processzoron fut.

Az alabbi alfejezetekben bemutatasra keriil a tobbszalu keretrendszer, annak elemei, va-

lamint az applikacids réteg, mely a halozati applikécios protokollt valositja meg.

6.4.3.2.1. Keretrendszer

A Linux operécios rendszernek kdszonhetden lehetdségiink nyilik tobb szolgéltatas
igénybevételére, mint példaul a dinamikus memoriafoglalasra, a POSIX thread-ek (sza-
lak) hasznalatara, valamint egyéb kész szoftverelemek hasznalatara (mint azt 1atni fogjuk

a GSM kommunikacional).

A szoftvert a feladatai alapjan harom részre tagolhatjuk, melyek kiilon szalakat kapnak:
applikacios szal, GSM kommunikacios szal (gsm_thread), radi6 kommunikacios szal (ra-
dio_thread). Az applikacios szal a program f6 szala, mely elinditja, valamint karbantartja
a tobbi szalat. Egy szal tobbek kozott egy pthread_t tipusu azonositoval, valamint egy
(végtelen ciklusban futo) fliiggvényre mutato pointerrel rendelkezik, melyeket a szal 1ét-
rehozasakor meg kell adnunk. A radidés kommunikacids szél 1étrehoz egy tovabbi szalat

a soros porton torténd fogadas egyszerli, magas szintii kezelése érdekében.

A szalak egymas kozotti kommunikacidja az egyszerli kezelés és a rendelkezésre allo
er6forrasok miatt az operacios rendszer altal nyujtott System V Message Queue mecha-

nizmus segitségével valosul meg. A message queue-k (lizenetsor) lancolt listaként tekint-
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hetSk a kernel cimzési tartoméanyaban. Uj message queue-t az msgget fiiggvénnyel hoz-
hatunk 1étre, melynek elsé argumentuma egy egyedi kulcs. Ha nem létezik ilyen kulccsal
lizenetsor, a fiiggvény visszatér egy azonositoval, amennyiben mar létezik a megadott
kulccsal tizenetsor, beallitastol fliggden annak az azonositojaval, vagy hibaértékkel tér

vissza.

Egy tizenetsorba lizeneteket kiildhetiink az msgsnd fliggvénnyel, melynek elsé argumen-
tuma az adott lizenetsorhoz tartozd azonosito, ezt koveti az lizenet tartalmara (altalaban
egy strukturara) mutatd pointer. Az ilizenet struktura formdjara az egyetlen megkotés,
hogy elsé tagja egy long tipusu, 0-nal nagyobb értékkel rendelkezd valtozo legyen, mely
az lizenet tipusat jeloli (mtype). Ezt kovethetik az tizenet adatvaltozodi, azonban megenge-
dett adat nélkiili iizenet is. A fiiggvény harmadik argumentuma az iizenet méretét adja
meg, nem szamitva az mtype valtozot. Negyedik argumentumként megadhatunk flag-
eket, melyek meghatarozzak a fliggvény viselkedését teli message queue esetén. A fiigg-

vény sikeres lizenet besorolas esetén 0 értékkel tér vissza.

Egy tlizenetsorbol iizeneteket vehetiink ki az msgrcv fiiggvény segitségével melynek elsd
argumentuma csakugyan az iizenetsorhoz tartozo azonosité. Masodik argumentuma az
lizenetet tarolni képes valtozora mutatd pointer, a harmadik argumentuma ezen valtozo

mérete. Negyedik valtozoval megadhatjuk a fogadni kivant iizenet azonositojat
(msgtype).
A keretrendszer lehetdséget ad a program bizonyos paramétereinek konfiguralasara egy

INT f3j1 segitségével (config.ini). Az INI fajlok szekciokbol, és a szekciok ala tartozo
kulcs-érték parokbol allnak, melyet az alabbi példa INT f3jl szemléltet.

[szekcio_1]
pelda_szam=1 ; komment

[szekcio_2]
pelda_string=string ; komment

Kiilon szekciot hozunk 1étre az applikacio, a GSM, valamint a radids szalak konfiguralasa
érdekében.

A f3jl feldolgozasat az applikacios szal végzi egy open-source C modul (inih [14]) segit-
ségével, a konfiguracids értékek a szekcidhoz tartozo struktardba keriilnek beolvasasra,

majd keriilnek tovabbitasra.

53




Az alabbi abran lathat6 a keretrendszer felépiilése, mely az INI f4jl beolvasasaval kezdo-
dik, ez utan a GSM, valamint a radios szalak létrehozasa torténik, mely soran 1étrejonnek
az lizenetsorok ¢és tovabbitasra keriilnek a konfiguracios strukturak. A radios szal tovabba

létrehozza az adatkoncentrator kommunikécio soros port olvasasi szalat.

Application
thread
1: parse config INI file
2: pthread _create Radio thread
GSM thread 3: pthread_create
R EELEEEEEE PR
4: msgget(M3GQ_KEY_RADIO)
5 msgget{MSGO_KEY _GSM)
‘ 4.1 return magg (D
5.1: return msgq 1D ‘é —————————————————

____________________ > 6: set config parameters

7. set config parameters ’
‘ 8: start thread ’
< & start thread 8.1: pthread_create Serial read

___________________ By thread
I
8.2: msgget{MSG0_KEY_SER_READ) |
B.3: return msgq D
<_ ___________________
8.4: start thread

1
q

6.19. abra. A gateway szoftver keretrendszer felépiilése

A keretrendszer felépiilése utan az alabbi alfejezetekben bemutatéasra keriilnek az egyes

szalak, illetve a definialt szalak kozotti lizenetek.

6.4.3.2.2. Radios kommunikacio

Mint az mar ismertetésre keriilt, a rddids kommunikaciot a radids kartyan talalhatd adat-
koncentrator végzi, a gateway szoftver minddssze magas szintll vezérlést végez az
MSP430 processzorral torténd kommunikacié soran. A két egység kozotti kommunikaciod
érdekében egy egyszerli soros porti protokollt definialtunk a 6.4.3.1. fejezetben. A keret-
rendszerben 1étrehozott radios szal célja ennek elrejtése (absztrakcidja) az applikécids

szal felé.

A mar emlitett config.ini konfiguracios fajl a radids szalhoz a kdvetkezd szekceiot tartal-

mazza:
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[radio]
serial _device=/dev/ttyUSB1

A serial_device kulcs segitségével adhatjuk meg az adatkoncentratorral valo soros kom-

munikacid portjat, mely a fejlesztési kdornyezetben az USB-UART éatalakito elérési utja.

A szél feladata az applikacios rétegt6l, az MSGQ KEY RADIO (0x02) kulcsu iizenet-
soron érkez6 tlizenetek fogadasa, illetve azok hatasara a megfelel6 soros porti lizenetcso-

mag Osszeallitasa, valamint elkiildése.

A szal kiilon fiiggvényekkel monitorozza az egyes lizenettipusok (mtype) érkeztét az app-
likaciés réteg feldl. Ezek az ilizenetek a nonce elkiildésére (MTYPE_RA-
DIO_SET_NONCE), a halozat Gjraépitésének kérésére (MTYPE_NETWORK_RESET),
illetve mér6ora mérési adatainak lekérésére (MTYPE_RADIO _DATA_REQUEST) vo-
natkozhatnak. Ezen tizenettipusok érkeztét a mar emlitett msgrcv fliggvénnyel monito-
rozzak a __receive_app_set_nonce_message, __receive_app_network reset_message,
valaminta __ receive_app_data_req_message fliggvények, melyek argumentumként egy,
az adott lizenet struktirara mutatd pointert vesznek at. A mérdora leolvasas kéréséhez

tartozo iizenet példaul a kovetkezoképp alakul:

typedef struct _ radio_data_req_message t
{
long mtype;
radio_data_req_message data_t data;
} radio_data_req_message_t;

Ahol a radio_data_req_message_data_t az {izenet adat tartalma, mely tartalmazza a le-
olvasni kivant mérdora egység cimét (M-, és A-field), valamint a 16 byte-os egyedi tit-
kositasi kulcsat. Hasonloképp a nonce elkiildésére vonatkozd lizenet az iizenetsor mecha-
nizmus altal elvart mtype valtozon tal a 16 byte-0S nonce sorozatot tartalmazza, a haldzat
ujraépitésére vonatkozo iizenet azonban az mtype-on til nem tartalmaz adatot, mivel arra

nincs sziikség.

Az applikacios lizenetek sikeres fogaddsa esetén a fiiggvények 1 értékkel térnek vissza,
majd Osszedllitjdk az iizenetnek megfeleld soros ilizenetet a 6.18. abran lathat6 tablazat

alapjan (zold sorok), mely utan az elkiildésre keriil az adatkoncentratornak.
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A radios szal 1étrehoz egy tovabbi szalat (serial_read_thread) valamint egy hozza tartozo
tizenetsort (MSGQ _KEY SER READ = 0x03). A szal feladata a soros porti adatcsoma-
gok fogadasaa 6.17. abran ismertetett MSP430-gateway ilizenetkeret alapjan. Egy tlizenet-
buffer sikeres (checksum ellenérzott) fogadasa esetén a soros olvasasi szal
MTYPE_READ_MESSAGE tipusu lizenetet kiild a radios szalnak, tovabbitva az iizenet-
buffert.

A radiés szal a __receive_serial_message fiiggvényben nem-blokkolé mdédon monito-
rozza az el0bb ismertetett lizenetsort az msgrcv fliggvény segitségével, és sikeres fogadas
esetén az __incoming_serial_message_parse fiiggvényben dolgozza fel azt a CMD mez6
alapjan. METER_INSTALL soros iizenet fogadasa esetén értelmezziik az installacios
lizenetet kiild6 méréora M-, és A-fieldjét, majd tovabbitjuk az applikacios szalnak egy
MTYPE_RADIO_INSTALL_MESSAGE tipust lizenetben. A READ DATA soros lize-
net a mar dekodolt mérési adatokat, valamint a kiildé méréora egység M-, és A-field-jét

tartalmazza, melyet tovabbitunk az applikacios szalnak.

gy megvalosul a radios kommunikéacié gateway applikacios rétegtol valo elrejtése, egy-

szer(l magas szintli kezelést lehetdve téve az lizenetsorok segitségével.

6.4.3.2.3. GSM kommunikacio

A rendszerterv bemutatasakor ismertetésre kertilt, hogy kovetelmény a mérési adatok ta-
voli adatbazisban val6 tarolasa is, amellyel a kapcsolat GSM kommunikécion keresztiil
valosul meg. A GSM kommunikaciot hardveresen a Telit GL865 2G-s egység végzi, mely

soros porti interfésszel rendelkezik, és AT parancsokkal iranyithato.

Az egységgel torténé kommunikacio lebonyolitasara lehetéségiink van a PPPD (Point-
to-Point Protocol daemon) Linux szolgaltatas igénybevételére, mely lehetévé teszi a
szabvanyos AT parancsokkal kommunikalo modem egységekkel valo egyszerti kommu-
nikaciot.

A PPPD egy 6nallo Linux szoftvermodul, a kernel alél hivhato, és tobb konfiguracios fajl
is tartozik hozza. Az letc/ppp/peers konyvtar alatt 1étrehozunk egy providers nevii fajlt,

mely a modem PPPD beallitasait tartalmazza, a f4jl tartalma alabb lathato:
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/dev/ttyUSB1

115200

nocrtscts

noauth

defaultroute
replacedefaultroute
noipdefault
ipcp-accept-local
nodeflate

persist

connect "/usr/sbin/chat -v -f /etc/ppp/chatscripts/mobile-modem.chat”

A f4jl els6 sora megadja a portot amelyen keresztiil a GSM modemmel torténé kommu-
nikacié megvalosul, utdna a baud-rate keriil megadasra, majd a hardveres flow-control
hianyaban az kikapcsolasra keriil. A defaultroute, illetve replacedefaultroute beallitasok
azt mondjak meg, hogy sikeres GSM csatlakozas utan az operacios rendszer alap halozati
interfészként az Gjonnan létrejott kapesolatot hasznalja. A noipdefault beallitassal a loka-
lis IP cim meghatarozasanak modjat befolyasoljuk, mely az ipcp-accept-local beallitas-
nak koszonhetden az IPCP protokoll soran keriil meghatarozasra. A nodeflate beallitassal
kompatibilitasi okokbol kikapcsoljuk a DEFLATE tomoritési eljarast, a persist beallitas-
sal pedig azt érhetjiik el, hogy a kapcsolat megszakadasakor annak eldobasa helyett ;-
racsatlakozassal probalkozzon a program. Végiil megadasra keriil egy szoveges fajl, mely
a csatlakozas el6tti, a GSM modem elokészitéséhez sziikséges AT parancsokat, illetve a
parancsokra vart valaszokat tartalmazza. Ennek véghezvitelét a chat nevezeti Linux

program végzi, a fajl tartalma alabb lathato:

"'ATZ

OK "AT+IFC=0,0"

OK "AT+IPR=115200"

OK 'AT+CGDCONT=1,"IP","internet.vodafone.net"
OK "ATDT*99#"

CONNECT

A chatscript-ek egy sorban elsdként a modemtdl vart karaktersorozatot tartalmazzak,
majd szokdzzel elvalasztva a program altal kiildott izenetet. A két aposztrof jelzi az iires
sztringet, azaz elsdként nem varunk iizenetre a modultol, mindossze elkiildjikk az *ATZ’
parancsot, mely alaphelyzetbe allitta a GSM modemet. OK’ valasz esetén az
"AT+IFC=0,0" paranccsal kikapcsoljuk a forgalomszabalyozast, mivel ez hardveresen
nem keriilt bekotésre. Ez utdn az >’ AT+IPR=115200" paranccsal bedllitjuk az eszkdz soros

kommunikécids sebességét. Az 'AT+CGDCONT’ paranccsal az adatcsomag vezérlés
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kontextusat allitjuk be, megadva egy azonositot (1 értékkel), a kapcsolat tipusat (IP), il-
letve a SIM kartya halézati szolgaltatd hozzaférési pontjdnak nevét (internet.voda-
fone.net). Ezek beallitasa utan az ATDT paranccsal hivasra keriil a **99#’ betarcsazasi

szam, melyre a modem sikeresség esetén a CONNECT karaktersorozattal valaszol.

A ‘pppd call provider’ Linux parancsot meghivva az eléz6leg ismertetett bedllitdsokkal
és szekvenciat alkalmazva keriil felkonfiguralasra a kapcsolat. Sikeresség esetén a Linux
bash shell ifconfig parancsot futtatva megjelenik a ppp0 haldzati interfész, mely utana

hasznalhatova valik, mint internet elérési eszkoz.

Egy fontos tervezési 1épés még a kozponti szerver és a gateway kozotti adatkommunika-
cios formatum definidlasa. Kézenfekvo lehet JSON vagy XML struktira alkalmazasa,
azonban léteznek kompaktabb megoldasok is, melyek alkalmazésa bedgyazott eszk6zo-
kon elényos lehet a kisebb bonyolultsag, vagy a helytakarékossadg szempontjabol. EQy
ilyen tulajdonsagokkal rendelkez6 adatkommunikacidos formatum a MessagePack. A
MessagePack, bar hasonldan kulcs-érték parokat kodol, a JSON-al ellentétben binaris
alapu, azaz lehetdséget ad az iizenetek kisebb méretére, illetve gyorsitja az iizenetek fel-
dolgozésat, valamint kodolasat. A protokollhoz t6bb programnyelven is taldlunk imple-
mentaciot, a gateway szoftver esetén az open-source MPack [15] implementaciot alkal-

mazzuk.

A kozponti szerver felé jelezziik egy mérdora halozati jelenlétét (vagy annak hidnyat), a
halézat ujraépitését, valamint elkiildjiik a mérorak altal szolgaltatott mérési adatokat.
Ezekhez definialunk MessagePack iizeneteket, melyek felépitése az tizenetsorok iizene-
teihez hasonlo: az lizenetek rendelkeznek egy msgtype mezdvel, mely megmondja az tlize-
net tipusat, ezt pedig tetszéleges szdmu kulcs-érték par kovetheti. A mérdora halozati
jelenlétének jelzésére a létrehozott lizenet tartalmazza a "msgtype™ mez6t 1 értékkel (ez
jeloli a GSM_MSGTYPE_INSTALL iizenetet), az informacidra vonatkoz6 mérdora ci-
mét (address mez0), a mérdora allapotat (is_installed mez6) melynek értéke az allapottol

fiiggéen lehet O vagy 1, tovabba a kiildés UNIX id6bélyegét (timestamp mez6).

A halozat Gjraépitésének jelzésére 1étrehozott ilizenet tartalmazza a msgtype mezot 0 ér-

tekkel (GSM_MSGTYPE_RESET), ezen kiviil nem tartalmaz més kulcs-érték mezot.

A mérési adatok kiildésére 1étrehozott iizenet tartalmazza a msgtype mezot 2 értékkel

(GSM_MSGTYPE_DATA), a mér6ora node cimét az address mezében (M-, és A-field),
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a mérési adatot a value mezében, valamint a kiildés UNIX idobélyegét a timestamp me-

z6ben.

Az igy definialt lizenetekre alabb lathatunk példakat:

// GSM_MSGTYPE_RESET

{
"msgtype":0

}

// GSM_MSGTYPE_INSTALL

{
"msgtype":1,
"address": [1,2,3,4,5,6,7,8],
"is_installed":1,
"timestamp":1480805614

}

// GSM_MSGTYPE_DATA

{
"msgtype":2,
"address": [1,2,3,4,5,6,7,8],
"value":1969,
"timestamp":1480805615

}

Ezek az lizenetek keriilnek a MessagePack protokoll szerinti kodolasra, majd tovabbitasra

a GSM modemen keresztiil a kdzponti szerver felé.

A GSM modemen keresztiili adatkiildés a mar ismertetett PPPD funkcioval valosul meg,
melynek sikeres konfiguracidja utdn rendelkezésiinkre all a ppp0 halozati interfész. En-
nek koszonheten a szabvanyos socket kommunikaciot annak megnyitasakor hozzakot-
hetjiik (bind), igy azon keresztiil torténhet az lizenetkiildés. Ezt szemlélteti az alabbi kod-

részlet, mely az ’s’ sockethez rendeli hozza a ppp0 interfészt:

snprintf(ifr.ifr_name, sizeof(ifr.ifr_name), "pppo");
rc = setsockopt(s, SOL_SOCKET, SO_BINDTODEVICE, (void * ) & ifr, sizeof(ifr));

A szerver IP cimét és portjat a konfiguracios INI fajlban lehet megadni a [gsm] szekcio

alatt, mely értékek a keretrendszer altal tovabbitasra keriilnek a GSM szalnak:

[gsm]
socket_port=8060
server_address=89.104.46.209
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A keretrendszerben a modemszintiit GSM kommunikaciot az erre 1étrehozott szal konfi-
guralja fel (pppd rendszerhivas parancs segitségével), illetve ez a szal végzi az iizenetek
kiildését (szabvanyos socket kommunikacio segitségével). A kommunikacié az applika-
cios szallal az MSGQ_KEY_GSM (0x01) kulcst iizenetsoron keresztiil torténik. Jelen
implementacioban a GSM kommunikacio egyiranyu, azaz csak a gateway egység kiild
adatokat a szervernek. Ezaltal az {izenetsor kommunikécioja is csak egyirdnyt, a GSM
szal csak fogadja az iizeneteket. A radios szalhoz hasonloan nem-blokkolé6 médon moni-

torozzuk az tlizenetsort a definialt applikacios lizenetek fogadasara.

MTYPE_RADIO_INSTALL_MESSAGE tipusu, az iizenetsorbdl szarmazo iizenet fo-
gadasa esetén, az abban talalhato M-, és A-fieldeknek megfeleld6 GSM_MSGTYPE_INS-
TALL iizenet keriil elkiildésre a socketen "is_installed™:1 kulcs-érték parral.
MTYPE_RADIO_UNINSTALL_MESSAGE esetén hasonloan jarunk el, azonban
"is_installed":0 kulcs-érték parral.

MTYPE_GSM_METER_DATA tipusu applikécios lizenet fogadasa esetén az lizenetben
talalhatd M-, és A-fieldek, valamint a mérési adat keriil tovabbitasra a

GSM_MSGTYPE_DATA tipusu MessagePack iizenetben a socketen keresztiil.

A GSM modemen keresztiil kiildott MessagePack tizenetek szerveroldali feldolgozasa a

6.5.1. fejezetben kertil ismertetésre.

6.4.3.2.4. Applikacios réteg
Az applikacios réteg feladatai az események vezérlése és id6zitése a 6.2. fejezetben leir-
tak alapjan, valamint a gateway szoftver magas szintii iranyitasa a mar ismertetett iize-

netsorokon keresztil.

Osszefoglalva, a 6.2. fejezetben ismertetett protokoll alapjan a halozat periodikusan tjra-
épitést igényel, mely utdn az installacios lizeneteket csak adott ideig fogadja el a halozatot
vezérl6 egység, mely id6 leteltével a nonce elkiildésre keriil. Ezutan az installalasra keriilt
egységek adatai periodikusan lekérésre keriilnek, melyek egy nagyobb periodicitassal a
kozponti szerver felé keriilnek tovabbitasra. Ezen specifikacid alapjan az applikacios ré-

tegnek sziiksége van 1d6zitok hasznalatara, valamint a mérdorak nyilvantartasara.

Az szoftver idoézitései a Linux altal nytjtott POSIX id6zitével valosulnak meg. Az id6zi-
tok a megadott eseményjelzd fiiggvényt hivjak meg letelésiikkor, melyhez beallithato az
elsd jelzési (it_value), valamint a periodikus (it_interval) idotartam. Egy processzen beliil

az 0sszes 1d0zit0hoz egy eseményjelzo fiiggvény tartozik, azonban az eseményhez tartozé
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informaciobol kinyerhet6 az el6idéz6 idézitére mutatd pointer (timer_t*), mely dsszeha-
sonlithat6 az altalunk létrehozott id6zitd pointerével. Egyezés esetén egy, az adott iddzi-
tore vonatkozo flag valtozot allitunk be, jelezvén az applikacionak az id6 leteltét. Az app-
likacio ezeket a valtozokat monitorozza, melyek hatdsara elvégzi az eseményhez kivant
funkciot. Az egyes szamlalok periodusidejét a mar ismertetett config.ini fajl [app] szek-

cidja tartalmazza, értékiik masodpercben adhatd meg:

[app]

radio_data_acq_time_s=60 s;meter read time
gsm_dump_time_s=900 ;8sm send time
radio_setup_nonce_time_s=900 ;install time
network_reset_time_s=86400 ;network reset time
meter_timeout_s=120 ;meter timeout

A méroorak nyilvantartasa egy tobbrétegli C struktura segitségével torténik, mely tarolja
a mérdora cimét (M-, és A-field), installacios allapotat, egyedi titkositasi kulcsat, az ak-
tualis, nonce-bol szamitott titkositasi kulcsat, a legutobbi mérési értéket, valamint a mé-

rési érték fogadasanak idobélyegét.

typedef struct __ _smartmsn_info_t
{

bool is_installed;
} smartmsn_info_t;

typedef struct __ _smartmsn_address_t
{

uint8_t m_field[2];

uint8_t a_field[6];
} smartmsn_address_t;

typedef struct _ smartmsn_meter_t

{
smartmsn_info_t info;
smartmsn_address_t addr;
uint8_t base_key[16];
uint8_t encryption_key[16];
uint32_t value;
time_t timestamp;

} smartmsn_meter_t;

A rendszerhez tartozik egy meters.cfg fajl, mely karakteres kodolasban tartalmazza a ha-
l16zatban talalhatdo méréorak cimét (addr), valamint a méréorakhoz tartozo egyedi titko-
sitasi kulcsokat (base_key). A fajl sorainak szama hatarozza meg a lehetséges méréorak
szamat. A szoftver indulasakor a fajl beolvasasa, feldolgozasa, valamint az adatok segit-

ségével a mérdoralista inicializalasa a __ parse_meter_list fliggvényben torténik.
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A meters.cfg fajl egy sora alabb lathato:

01020304050607080AFC2BC3094B0601D20056200D23BAOF

A karakterek parosaval egy byte értéket kodolnak, az els6 nyolc karakterpar a mérdora

cimét, mig a tovabbi 16 karakterpar a méréora egyedi titkositasi kulcsat adja meg.

A mérdora strukturak inicializalasa utan indul az applikacio, mely feladata elséként a
mérdora installacids lizenetek regisztraldsa. Erre a mérdoraknak a rendszer indulésa, il-
letve a halozat ujraépitése utan a konfiguracioban megadott ideig van lehetéségiik (ra-
dio_setup_nonce_time_s), az id6zitést a timert_t tipust nonce_timer POSIX szamlalo
végzi. Az installacios lizeneteket a 6.3.2.2. fejezetben ismertetett radios szal szolgaltatja
az lizenetsoron keresztiil. Az lizenet fogaddsakor, amennyiben az iizenetben talalhato cim
megtalalhatd a mérdorakat nyilvantartd listaban, illetve installacids fazisban van a
gateway, az adott mérdora is_installed valtozoja 1 értékbe keriil. A méréoéra node instal-
lacigjat a GSM szal iizenetsor MTYPE GSM_RADIO INSTALL_MESSAGE segitség-
ével jelezziik az kdzponti szerver felé. A bedllitott id6 letelte utdn generalasra keriil az
autentikacidhoz sziikséges 16 bajtos nonce érték, mely segitségével a mérdorak adott
nonce-hoz tartozo titkositasi kulcsa is kiszamitasra kertil a nonce, valamint az egyedi tit-

kositasi kulcs elemeinek XOR kapcsolataként.

for(i = 0; i < app.meter_cnt; i++)
{
for(j = 0; j < 16; j++)
app.meters[i].encryption_key[]] =
app.meters[i].base_key[j] ~ app.nonce[]];

A nonce tomb tovabba a radios szalon keresztiil broadcastolasra keriil a mérddéra node-
ok felé. A nonce elkiildése utan elinditjuk az installalt méroorak lekérdezésének iiteme-
z¢sét a radio_data_acq_time_s konfiguracios valtozonak megfelelé periodicitassal. Az
1d6zitd letelte utdn a méréorak egyesével, egymas utan keriilnek lekérdezésre, két lekér-
dezési lizenet kiildése kozott elére meghatarozott idétartamu varakozassal. A lekérdezés
a mar ismertetett radios szalon keresztiil torténik, az iizenetsor MTYPE_RA-
DIO_DATA_REQUEST iizenetével, amely a lekérdezni kivant méréora node cimét, va-

lamint a nonce segitségével szamitott encryption_key mez6t tartalmazza.
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A méréorak mérési adatait a radios szal szoltdltatja az applikacios szal felé, a
MTYPE_RADIO_DATA_MESSAGE iizenet segitségével, mely tartalmazza az adott
mérdora cimét, valamint a 32 bites mérési adatot. A mérdorahoz tartoz6 struktaraban az
lizenet fogadasakor a mérési adaton tal késobbi felhasznaldsra a fogadas idobélyege is

elmentésre keril.

A nonce elkiildése utan a mérési adatok GSM-en torténd elkiildésének idozitését is elin-
ditjuk a konfiguracios fajl gsm_dump_time_s értékének megfelel6 periodicitassal. Ennek
leteltével az installalt méréorak legutolsé mérési adatai keriilnek elkiildésre a GSM szal
felé egyesével a mar ismertetett MTYPE_GSM_METER_DATA i{izenetsor-iizenet segit-
ségével. Amennyiben egy méréora timestamp (ami a legutobb érkezett mérési adat érke-
zésekor generalt) és az aktudlis id6 kiilonbségének értéke nagyobb, mint a konfiguracios
fajlban megadott meter_timeout_s értéke, a méréorahoz tartozo is_installed valtozo 0 ér-
tekbe keriil, valamint a GSM szal felé a MTYPE_GSM_RADIO_UNINS-
TALL_MESSAGE keriil elkiildésre, jelezvén a szervernek a mérdora hianyat.

Az applikdci6 indulasakor a halozat Gjraépitésének jelzésére szolgdlo 1ddzitd is elinditasra
keriil a konfiguracios fajl network_reset_time_s értékének megfelel6 periodussal. Ennek
leteltekor az applikacié mind a GSM, mind a radiés szalnak jelzi a haldzat ujraépitését,
az MTYPE_NETWORK_RESET, illetve a MTYPE_GSM_NETWK_RESET {izenetek-
kel. Ezutan az applikéci6 ledllitja a mérési adatgylijtésre, valamint a GSM adatkiildésre
szolgald iddzitdket, és Ujra installacids fazisba 1ép a nonce generalasara valamint kiildé-

sére vonatkozo6 1d0zito elinditasaval.

A 6.20. dbran lathato az applikécid szekvencia diagramja, jelolve haldzaton kiildott tize-

netek tipusat.
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6.20. abra. Az applikacios réteg szekvencia diagramja, jelolve a halozaton terjedo lize-
neteket
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6.5. Szerveroldali adat tarolas, és megjelenités

A méréorak mérési adatai végsé formaban egy kdzponti szerveren keriilnek tarolasra,
mely segitségével azok tovabb feldolgozhatok. Jelen alkalmazas esetén a feldolgozas we-
bes grafikus megjelenitést jelent. A szerver egy Ubuntu operacios rendszert futtaté PC-n
keriilt megvalositasra Python 2.7 kornyezet, valamint XAMPP keretrendszer segitségé-

vel, mely az Apache webszervert, valamint a MySQL adatbazist szolgaltatja.

Az alabbi alfejezetekben a GSM modem altal kiildott, a 6.4.3.2.3. fejezetben ismertetett
MessagePack tizenetek feldolgozasa, valamint az azokbol kinyert adatok adatbazisban
torténd tarolasa, majd az ezek grafikus megjelenitésére 1étrehozott weboldal keriil bemu-

tatasra.

6.5.1. Adatfeldolgozas, tarolas

Ezen alkalmazasban a szerverprogram szerepét egy Python script tolti be, melynek fel-
adata a 8060-as socket portjan beérkez6 MessagePack iizenetek feldolgozasa, majd
MySQL adatbazisba irasa. A MessagePack tizenetek az open-source umsgpack [16]

Python implementacioval keriilnek feldolgozasra.

Az adatbazis harom tablabol épiil fel. Az els6 az id_to_address tabla, mely a méréorak
2+6 byte-os ciméhez egy adatbazison beliil alkalmazott elsédleges kulcsot rendel hozza.
Az adatbazis tobbi tabldja ezen azonositon keresztiil masodlagos kulcsként hivatkozik az
egyes mérOorakra. A kovetkez6 tabla (meter_info) a méréorahoz tartozo informaciokat
tarolja, mely jelen alkalmazasban kizar6lag a mérdora installacios statuszat jelenti. A har-
madik, és egyben utolso tabla (meter_data) tarolja a mérési adatokat, idébélyeggel el-

latva. Az igy felépiilt adatbazis relacios tablaja alabb lathato.

ﬂ T} smartmsn db id_to_address
| eglobal_id : int(11)
paddress : varchar(8)
ﬂ@ smartmsn db meter_data
wid : int(11) p Jo
¢ aid : int(11)
#is_installed : tinyint(1)

15 meter_info

gtimestamp : varchar(25)

gvalue @ int(11)

6.21. abra. A mérdora adatbazis relacids tablaja

A program inditasakor kapcsolatot [étesit a MySQL adatbazissal, mely sikeressége esetén
socket kapcsolaton varja az lizeneteket. Egy iizenet beérkezésekor az umsgpack egy

Python dictionary struktiraba csomagolja ki annak mezdit, szintaktikai helyesség esetén.
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Ezutan egyszerli médon dolgozhato fel az {izenet (az msgtype mez6 értéke példaul a
pack["'msgtype"] valtozon keriil érhetd el). A feldolgozas az lizenetek mar ismertetett

msgtype mezdje alapjan torténik, mely az lizenetek tipusat adja meg.

A msgtype 0 értéke esetén a haldzat ujraépitése kertl jelzésre, mely az adatbazis szem-
pontjabol az 6sszes mérdora is_installed értékének 0 értékbe allitasat jelenti, igy az ennek

megfeleld SQL lekérdezés kertil elkiildésre a program altal.

query = "UPDATE meter info SET is_installed = 0"

A msgtype 1 értéke a mérdora installacios allapotvaltozasat jelenti, az iizenet tartalmazza
a mér6ora cimét az address mez6ben, valamint az installacios allapotot az is_installed
mez6ben. Amennyiben még nem szerepel az id_to_address tablaban a mérdora cime, az

beillesztésre kertil, valamint az adatbézis automatikusan hozzarendel egy egyedi kulcsot.

query = "INSERT IGNORE INTO id to address SET address = '{}'".for-
mat (pack|["address"])

"o

Ezutan mindenképpen szerepel az adatbazisban az adott mérdora, a méasodlagos kulcs

felhasznalasaval beirhaté a mér6ora allapota meter_info tablaba az alabbi lekérdezéssel.

query = "REPLACE INTO meter info (id,is installed) VALUES ((SELECT glo-
bal id FROM id to address WHERE address = '{}' LIMIT 1) , {})".for-

mat (pack["address"],pack["is installed"])

A msgtype 2 értéke mérési adat érkeztét jelzi, tartalmazza a mérdora cimét, a mérési ada-

tot, valamint egy id6bélyeget, melyek beirasra keriilnek az adatbazisba az alabbi lekérde-

zéssel.
query = "INSERT INTO meter data SET id = (SELECT global id FROM
id to address WHERE address = '{}' LIMIT 1) , timestamp = {}, value =

{}".format (pack["address"],pack["timestamp" ], pack["value"])

6.5.2. Webes megjelenités
A mérdora adatok adatbazisba keriilése utan azok elérhetévé valnak webes megjelenités
céljabol. A feliilet célja a mérdorak allapotanak kovetése, valamint a mérési adatok gra-

fikus megjelenitése.

66




Az adatok adatbazisbodl valo lekérdezését php technologiaval, a front-end megjelenitést

pedig html és javascript technologiakkal valositjuk meg.

A weboldal egy lapbdl all, melynek f6 célja a mérési adatok grafikonon térténd megjele-
nitése. A grafikon a Highcharts® javascript modullal keriil megvalositasra, mely egyszerti
¢s gyors felhasznalast tesz lehetévé. A grafikon X tengelyén az idobélyegekbdl képzett
datum és 1d6 szerepel, mig az Y tengelyén a mérési adat. Az id6tengelyen mozoghatunk
az adatmez6n, vagy a grafikon alatt talalhato savon egérrel valo kijel6léssel, tovabba a
grafikon felett talalhatd gombok, és beviteli mezok segitségével. A grafikonon egyszerre

tobb méréora mérési adata is megjelenithetd.

Az oldal baloldali meniisavja tartalmazza a méréorak cimének listajat, melyek kijelolé-
sével ki-, illetve bekapcsolhato a grafikonon torténd megjelenitésiik. A méréorak cime

mellett talalhato piktogram jelzi az installacios allapotukat.

Az alabbi abran lathat6 a weboldal kinézete két mérdora adatait megjelenitve a kijelolt

id6tartamon.
Check all
° IN_SMARTMSN

smartmeter data
From | Dec1, 2016 To = Decl, 2016

Zoom

200

150

Value

100

50

6.22. abra. A méréora adatokat megjelenitd weboldal

3 Highcharts - http://www.highcharts.com/
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7. Demonstracios alkalmazas

Az elézdekben bemutatott rendszer tervezése ¢és implementacidja utan sor keriil a miiko-
dés bemutatasara is. A demo6 harom mérdora node-bdl, illetve egy gateway egységbdl all,
melyben a gateway szoftver Freescale .MX283 processzor helyett az Ubuntu operacios
rendszerrel rendelkez0 asztali szamitdgépen fut, a radios, illetve GSM kartyakkal pedig

USB-soros atalakitékon keresztiil kommunikal.

Erre a demdban azért van sziikség, mert a processzoros kartya késoi kézhez vétele miatt
az arra valo szoftver portolasra mar nem volt lehetdség. A kozponti szerver szerepét egy
masik asztali szamitogép tolti be, melyen az ismertetett Python szerver kod, a MySQL
adatbazis, valamint az Apache webszerver fut. A mérési elrendezés az alabbi dbran

lathato:

mérdara
haldzat

gateway
interfész kartya
proces .a“”“’s GSM kértya radios karyta
UART ') 0
UART
UART- UART-
UsB USB
\ J l
Ubuntu
PC

szerver

7.1. abra. A demonstracié mérési elrendezésének sematikus abraja
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A demo célja a rendszer szoftver miikodésének demonstralasa, azaz a mérdora-halozat
felépiilése, az autentikdcid megvalosulasa, a mérési adatok kérése és kiildése, a haldzat

ujraépitése, valamint a mérési adatok kdzponti szerver felé torténd szolgaltatasa.

Mivel a radios halozat tényleges felépitését a Telit radios modul végzi, ezért annak mi-
kodését csak az adatkoncentratorhoz, illetve éltala a gateway-hez eljutott iizenetek alap-
jan tudjuk demonstralni. Emiatt a f6 demonstracios eszk6z a gateway szoftver konzol
kimenete, valamint a webes megjelenito feliilet lesz.

A demonstraci6 a szerver elinditasaval kezdddik, mely a XAMPP keretrendszer inditasat,
valamint a Python szerverscript futtatasat jelenti. A harom méréora node egy nagyobb
méretll iroda harom pontjan keriilt elhelyezésre bekapcsolt allapotban, az installacios tlize-
netiiket pedig a leirtak alapjan percenként, automatikusan kiildik. A méréora node-ok
szoftveresen beégetett cime az egyszerli emberi azonositds érdekében sorra egy-egy
szamjegy sorozatabol all; 1, 2, illetve 3 (lasd a 7.2 abran). A gateway egység szoftvere
ezutan kertil elinditasra a PC-n. Megjegyzendd, hogy a haldzat miikodéséhez eddig defi-
nialt idétartamok helyett (példaul napi egyszeri halozat Gjraépités) a demonstracio érde-

kében rovidebb iddtartamok keriiltek megadasra a mar ismertetett config.ini fajlban.

[app]
radio_setup_nonce_time_s=90
radio_data_acq_time_s=15
gsm_dump_time_s=60
network_reset_time_s=600
meter_timeout_s=120

roror

Ez alapjan az installacios fazis 90 masodpercig tart, mely utan a méréorak lekérdezése 15
masodpercenként torténik, a legutobbi mérési adatok GSM-en vald kiildése pedig egy
percenként. A hélozat Gjraépitésére 10 percenként keriil sor, tovabba egy node-ot 2 perc

utan tekintiink inaktivnak.

Az alabbi képen lathato az installacios tizenetek applikacios réteghez valdo megérkezése.
Ez magaba foglalja a radios ilizenetek adatkoncentrator altali fogadasat, az MSP430-
gateway kozotti soros kommunikécio, valamint a gateway szoftver szalak kozotti iizenet-

sor kommunikacié meglétét és sikerességét is.
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Starting IN_SMARTMSN application.

Starting application.

Creating radio thread.

Creating GSM thread.

Motifying server of network reset!

APP: Installed meter with address [11111111]!

Notifying server of meter install!

APP: Meter with adress [11111111] is already installed!
APP: Installed meter with address [33333333]!

Notifying server of meter install!

APP: Meter with adress [33333333] is already installed!
APP: Meter with adress [33333333] is already installed!
APP: Installed meter with address [22222222]!

Notifying server of meter install!

APP: Meter with adress [22222222] is already installed!
APP: Meter with adress [22222222] is already installed!

7.2. dbra. Az applikécio indulasa és az installacios lizenetek fogadéasa

Lathato, hogy egyes node-ok installacios tizenetei tobbszor is megérkeznek, mivel a ha-
l6zatban szerepld tobbi node éltal is tovabbitasra keriilnek. A node-ok belépését a koz-
ponti szerver felé is jelezziik a PPPD altal felépitett GSM kapcsolaton keresztiil. Ezt a
Python script feldolgozasa, valamint az adatbazis miiveletek elvégzése utan a webes fe-
lillet baloldali meniisavjaban a méréorak cime, valamint a piktogramok megjelenése

szemlélteti.
9

©

7.3. dbra. A méroorak allapotanak jelzése

Az installacios lizenetek fogadasa, valamint feldolgozasa utan a gateway szoftver legene-
ralja az adott iddszakra vonatkoz6 16 byte-0s nonce érték tombot, melyet utdna harom-
szor broadcastol a radios halozaton. Ezt kovetéen megkezdddik a méréora node-ok gene-
ralt mérési adatainak beolvasasa. A gateway applikacios réteghez mar az adatkoncentra-

tor altal dekodolt mérési adatok jutnak el.
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Generating daily nonce.

Broadcasting nonce 103,69,139,1607,198,35,123,50,105,152,60,100,115,72,51,102
Broadcasting nonce 103,69,139,1607,198,35,123,50,105,152,60,1600,115,72,51,102
Broadcasting nonce 103,69,139,107,198,35,123,50,105,152,60,100,115,72,51,102
Reading meter [1,1,1,1,1,1,1,1].

Reading meter [2,2,2,2,2,2,2,2].

Reading meter [3,3,3,3,3,3,3,3].

meter data from
meter data from
meter data from
meter data from
meter data from
meter data from

7.4. abra. A nonce generalasa, broadcastoldsa, valamint a mérési adatok lekérdezése

Mindharom mérdora node egy 32 mintabol all6 szinuszjelet general, percenként j mintat
szolgaltatva, egymastol 120°-os fazistolasban. A GSM kiildési periddus leteltével az
egyes mér6orak legutolsd mérési adata tovabbitasra keriil a szerver felé, melyek szerver

altali feldolgozasa a 7.5 dbran lathato.

wailting...

received data... _
eemsgtype[%timestampeX>§ﬁaddressellllllllavalué
parsing data...

parsed meter data:

timestamp 1488519065

msgtype 2

value 128

address 11111111

Query: INSERT INTO meter_data SET id = (SELECT global id FROM id_to address WHER
E address = "11111111' LIMIT 1) , timestamp = 1488519065, value = 128

waiting...

7.5. abra. A Python szerverprogram kimenete mérési adat fogadasa esetén

Ennek hatasara az adatbazisba bekeriilt mérési adatok megjelennek a webes feliilet grafi-
konjan. Ez a lekérdezési-szerverkiildési ciklus a haldzat Gjraépitésig periodikusan megis-
métlodik, mely utdn Gjra az installacios ilizenetek keriilnek feldolgozasra, és kezdddik
elolrdl a folyamat. Az alabbi abra tobb ilyen ciklust szemléltet. A grafikonon a mérési
pontok hianya a 10 percenként torténd halozat Gjraépitést, és az utana kovetkezo installa-
cios fazist mutatja. A 7.6. abran lathato, hogy a lekért mérési adatok valdban szinuszos

jelformat mutatnak, nem tapasztalhaté kimaradas egyik mérdora esetében sem.
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smartmeter data
_ From Dec9, 2016 To Dec9, 2016
Zoom
200
150
@
s
100
50
17.05 1710 1715 1720 17:25 17.30
— T —_

7.6. dbra. A mérési eredmények

Az applikacios réteghez beérkezett lizenetek, valamint a webes megjelenités alapjan a

rendszerelemek kozotti kommunikacio, és igy a haldzat miikodoképesnek bizonyul.
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Osszefoglalas, kitekintés

A jovOben, illetve mar napjainkban is érdeke az energiaszolgaltatoknak a méréorak kézi
leolvasas helyetti automatikus adatbegytijtése, illetve monitorozasa. Lehetové teszi az
egyes teriiletek vagy haztartasok alaposabb ismeretét, mely alapjan a szolgaltatd optima-
lisabb pénziigyi-energiafelhasznalasi Iépéseket tehet meg. Egy, a haztartdsoknak is elér-
hetd webes feliilet a sajat energiafelhasznalasi szokasaikrol is gyorsabb visszacsatolasu

informaciot adhat a felhasznaloknak.

Ezen dolgozatban egy ilyen rendszer tervezése, valamint implementaldsa kertilt bemuta-
tasra, kezdve a hasonlo tulajdonsagokkal rendelkez6 vezetéknélkiili szenzorhalozatok te-
riiletén alkalmazott utkeresési eljarasok, valamint a titkositas tanulmanyozasaval, ismer-
tetésre keriilt az alkalmazandé wM-Bus mérddra szabvany, melyet a rendszer elemeinek

ismertetése kovetett a halozati applikacios protokoll definialasa utan.

A halozati applikacids protokoll a radios kartya segitségével keriilt megvalositasra az
MSP430 mikrokontrolleren, mely a valasztott Telit radids egységgel valositja meg a wM-
Bus kommunikaciot. Ez a kartya mind a méré6ra, mind a gateway modulok esetében
felhasznalasra keriilt a modularis felépitésnek koszonhetéen. Implementalasra keriilt a
gateway Linux operacios rendszeren futd szoftvere is, mely a mérorak regisztralasat, az
autentikacio kezelését, valamint a méroorak lekérdezését és a mérési adatok GSM-en tor-
ténd szolgaltatasat litemezi. Végiil implementalasra keriilt az adatokat feldolgozo szerver

is, mely azokat egy adatbazisba menti, és egy webes feliileten megjeleniti.

Az implementalt rendszerelemek mitkddése demonstralasra keriilt, az eredmények kielé-
gitok, azonban teret hagynak tovabbi fejlesztéseknek is. Ilyen fejlesztés lehet a gateway
szoftver beagyazott eszkozre torténd portolasa, az MSP430 mikrokontroller low-power
funkcioinak kihasznalasa, valamint a GSM kommunikaci6 kétiranyava tétele, mely a

rendszerbe valo tavoli beavatkozast is lehet6vé teheti.

73



Koszonetnyilvanitas

Szeretném kdszonetemet kinyilvanitani a ProDSP Technologies Kft.-nek a diplomamun-
kam kereteinek megteremtéséért. Kszondom Molnar Kéroly, és Orosz Gyorgy konzulen-
seimnek a tobb éves segitséget, Toth Eszternek a hardver elkészitését, Székely Zoltannak

pedig a lektori segitséget.

74



Irodalomjegyzék

[1] European standard, 13757-4:2012 "Communication system for meters and remote
reading of meters”, 2012

[2] Toth Eszter, Vezeték nélkiili okosmérdora-halozat hardver elemeinek tervezése,
BME-VIK, MIT, 2016

[3] Jamal N. Al-Karaki Ahmed E. Kamal, Routing Techniques in Wireless Sensor
Networks: A Survey, Dept. of Electrical and Computer Engineering, lowa
State University, 2004

[4] Rejani. R, Deepu.V. Krishnan, Study of Symmetric key Cryptography Algorithms,
Research Scholar, Department of Computer Science and Engineering,
Manonmanium Sundarnar University, Tirunelveli, 2015

[5] Nechvatal, J., Public-key cryptography (No. NIST-SP-800-2), NATIONAL
COMPUTER SYSTEMS LAB GAITHERSBURG MD., 1991

[6] Ajay Kshemkalyani and Mukesh Singhal, Distributed Computing: Principles,
Algorithms, and Systems: Chapter 16: Authentication in Distributed System,
Cambridge University Press

[7] R. Needham and M. Schroeder, Using encryption for authentication in large
networks of computers, Communications of the ACM, 21(12), December
1978.

[8] Texas Instruments, Smart Grid & Energy Solutions Guide, 2015,
http://www.ti.com/lit/sl/slym071o/slym071o.pdf

[9] STMicroelectronics, Spiritl Low data rate, low power sub-1GHz transceiver
datasheet, 2016, www.st.com/resource/en/datasheet/spiritl.pdf

[10] AMBER wireless, Compact Wireless M-Bus Radio Module, https://www.amber-
wireless.com/fileadmin//user_upload/ DOWNLOADS/amb8426-m_ds.pdf

[11] Radiocrafts, Wireless M-Bus — Radio module,
https://radiocrafts.com/uploads/rc1180-mbus_features_1 4.pdf

[12] Telit wireless solutions, Telit Wireless M-Bus Part 4 + Part 5 Mode R2 User
Guide, Rev. 6

[13] Texas Instruments, MSP430F677xA Polyphase Metering SoCs,
http://www.ti.com/lit/ds/symlink/msp430f6779a.pdf

[14] Ben Hoyt, inih, https://github.com/benhoyt/inih
[15] Nicholas Fraser, MPack, https://github.com/ludocode

[16] Vanya Sergeev, umsgpack, https://github.com/vsergeev/u-msgpack-python

75



Fiiggelék

1. fiiggelék: AES ECB bemutatésa

from Crypto.Cipher import AES as AES
from Crypto import Random

key = b'ez egy AES kulcs'
iv = Random.new().read(AES.block_size)
AES_encryptor = AES.new(key, AES.MODE_ECB, iv)

with open('bme_logo.bmp','rb') as im:
with open('bme_logo AES ECB.bmp','wb') as out:
bmpheader = im.read(14)
dibheader = im.read(40)
out.write(bmpheader)
out.write(dibheader)

while True:
chunk = im.read(64%1024)
if len(chunk) == @:

break
elif len(chunk) % 16 !'= @:
chunk += ' ' * (16 - len(chunk) % 16)

out.write(AES_encryptor.encrypt(chunk))
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