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szigorld villamosmérndk hallgato részére

Autentikacio €s rejtjelezes autdipari beagyazott rendszerekben

A modern gépjarmiivek biztonsdgtechnikai és kényelmi funkcidinak megvalositdsdban,
kornyezetvédelmi jellemzOinek javitdsdban stb. egyre jelentOsebb szerepet kapnak a
szamitastechnikai megoldasok. Ma egy prémium személyautd gyartéjanak kozel szaz
elektronikus vezérléegységbdl (ECU) és szamos fedélzeti kommunikacids sinbdl kell
kialakitani egy megbizhatdan miikodd elosztott rendszert, amely komoly algoritmus- és
kommunikéciotervezési, illetve munkaszervezési kihivast jelent. Napjainkban mar kiilonb6zo
kiils6¢ eszkozoket (mobiltelefon, multimédia lejatszo, internet atjard) is csatlakoztatnak a
jarmivek rendszereihez, igy egy 0j aspektus, a biztonsag (security) is egyre fontosabb
szerepet kap a tervezés soran.

A biztonsagi megoldasok tobbsége még elofejlesztési vagy koncepciondlis fazisban van, a
hatékony megvalositdshoz sziikséges hardvertdmogatas sem feltétleniil adott a beagyazott
processzorokban. Ugyanakkor mar részletesen megvizsgaltak a lehetséges tamadasi modokat,
illetve a sziikséges funkciok halmazat. Jelen feladat célja az eddigi vizsgalati eredmények
Osszegzése, az elektronikus kormanyszervo rendszerek szempontjabol relevans funkciok és
tamadési modok kivalasztdsa, majd néhany kivalasztott megoldds implementaldsa. A hallgato
feladata magaban foglalja az alabbiakat:

A meglevé kutatasi eredmények megismerése (pl. EVITA projekt)

A rendelkezésre 4ll6 védelmi mechanizmusok attekintése

A korményrendszerek esetén relevans timadasi modok attekintése

Néhany védelmi mechanizmus implementalasa céleszkdzon (SW-ben)

Az 1) mikrokontrollerek hardver rejtjelezd magjainak attekintése

Néhany védelmi mechanizmus implementalasa (HW tdmogatassal)

A SW ¢és HW megoldéasok 6sszehasonlitdsa teljesitmény és védelmi szint szempontjabol
A feladat megvalositasahoz sziikséges eszkozoket a ThyssenKrupp Presta Hungary Kft.
biztositja.
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