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Kivonat

Dolgozatom egy piaci igényeket kiszolgdlé termék (a tovabbiakban StickBee) beagyazott
szoftverének megvalositasaval kapcsolatos munkamat dolgozza fel. A StickBee a smart grid
rendszerekben a fogyasztok tajékoztatasat szolgald in-home display funkciot tolti be. A
StickBee-vel szemben elvaras, hogy mas gyartok termékeivel is egyiittmiik6djon, ezért a
ZigBee specifikacio egyik publikus profilja, a Smart Energy Profile (SEP) el6irdsainak
megfelel§en miikodik. Dolgozatom egyik célja a ZigBee szabvanyok és szakkifejezések
attekintése, és a ZigBee gyakorlatban torténd alkalmazisdnak bemutatéasa.

A StickBee-nek képesnek kell lennie csatlakozni a ZigBee SEP halozatokhoz, adatokat
lekérdezni a halozat tobbi eszkozétsl és az adatokat megjeleniteni. A StickBee nem
rendelkezik sajat kijelz6vel, hanem USB porton keresztiil csatlakozik egy gazda kijelz6hoz,
és azt ruhézza fel ZigBee SEP funkcidkkal. A StickBee-ben két mikrovezérls végzi el ezeket
a feladatokat: a kdzponti vezérls kezeli az USB-t és gondoskodik az adatok megjelenitésérdl;
a ZigBee vezérls a haldzati részt kezeli, és kiszolgalja a kdzponti vezérlét a képgeneralashoz
szitkséges adatokkal. Ebbé&l az én feladatom a ZigBee vezérl§ szoftverének megtervezése,
implementalésa és tesztelése. A fejlesztéshez rendelkezésre ll a két vezérls kozti adatcsere
alapjaul szolgalé ICP szabvany.

A feladat megoldasahoz testreszabom az ICP-t és kidolgozom a megfeleltetést a ZigBee
SEP adatok reprezentacidja és a kozponti vezérl6 szaméra sziikséges adatok kozott. Az
alkalmazas lekérdezi a hélézatban fellelhetd mérgorak adatait és kezeli a szolgaltato fel6l
érkez§ tizeneteket. Az alkalmazast a Freescale MC13226V ZigBee platformjan valositom
meg, a fejlesztéshez a Freescale ZigBee stackjét és TAR Embedded Workbench for ARM C
forditét hasznalok.

Az alkalmazas verifikdlasdhoz teszt halozatot tervezek és iizemelek be. A tesztelést segitd
program a Perytons Protocol Analyzer. A sikeres tesztek utan a StickBee részt vehet
bemutatokon és pilot projektekben.

A fejlesztés kovetkezs lépése a sorozatgyartas elSkészitése lesz. Ennek keretében at kell
térni a két mikrovezérlGs megoldasrol egy mikrovezérlére, a végleges StickBee-t pedig fel

kell késziteni a ZigBee tantsitviny megszerzésére.



Abstract

The objective of this thesis is to present the embedded software development process of a
product (hereafter, StickBee) which meets market demands. StickBee acts as an in-home
display informing customers in smart grid systems. In order to provide manufacturer-
independent operation, StickBee uses the public Smart Energy Profile (SEP) of the ZigBee
specification. T aim to give an overview about the ZigBee standards and present how to
apply them.

The StickBee has to be able to connect ZigBee SEP networks, request data from the
network devices, and display this data on a user interface. The StickBee does not include
own display but uses a host display instead. StickBee connects to the host display via
USB port and extends its capabilities with ZigBee functionality. StickBee comprises two
microcontrollers. The central controller handles the USB and displays the data, the ZigBee
controller handles the network and supplies data to the central controller. My role in the
project is to design, implement and test the embedded ZigBee software. The communication
between the two controllers is based on the ICP standard.

To solve the problem I am customizing the ICP and designing the matching between
ZigBee SEP data representation and the data needed by the central controller. The
application polls the metering devices in the network and handles the messages coming
from the utility provider. The application is implemented on the Freescale MC13226V
ZigBee platform. For the development I am using the Freescale ZigBee stack and the TAR
Embedded Workbench for ARM C compiler.

In order to verify the application I am designing and setting up a test network. The
testing is performed with Perytons Protocol Analyzer. After successful testing, StickBee
may take active part of demos and pilot projects.

The next development stage is going to be preparation for mass production. The
application should be adapted to a single-chip solution and the final StickBee should be a
ZigBee Certified product.



Bevezeto

Smart grid

Dolgozatom motivaléja az a smart grid, melyet a villamosenergia-iparban vildgszerte
tapasztalhatd szemléletvaltas sziilt. A smart grid - vagy ahogy itthon hivjak, az okos hdlézat
- a villamosenergia-halézat 4j, korszerd modellje, mely magaba foglalja az energiaipar 6sszes
szereplGjét az elektromos energia elgallitasiatol egészen a fogyasztokig. De miért van sziikség
szemléletmodvaltasra, miben kiilonbozik a hagyoményos halézat az okos halézattol?

Egy nemrég megjelent cikkben [14] t6bb definiciot is olvashatunk a smart gridre,
valamint &atfog6 képet kaphatunk az egyesiilt Aallamokbeli és eurdpai irdnyvonalak
kozti hasonlésagokrol és eltérésekrsl. A kiilonbozs forrasokban megfogalmazott célokbol,
jellemz6kbsl és motivald tényezdkbdsl ugyanaz a smart grid koncepcié bontakozik ki,
eltérés legfeljebb csak a hangsilyok helyébdl és a prioritasokbol adédhat. A smart griddel
szemben tamasztott igényeket illetve annak szolgaltatésait pontokba szedve prébalom meg

osszefoglalni.

Megujulé energiaforrasok Az [9] tantusiga szerint a villamosenergia-termelés jelentds

hanyada fosszilis tiizelanyagok elégetésébdl és nuklearis energiabol szarmazik (1. abra).
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*Excludes pumped storage.

**Qther includes geothermal, solar, wind, biofuels and waste, and heat.

1. abra. Energiahordozdk megoszldsa a vildg villamosenergia-termelésében.

Ko6z6s jellemz§jiik, hogy energiatermelésiik kiszamithat6, tébb napra elére tervezhetds.

Ugyanakkor mindkettd "fekete listan" van: a fosszilis tiizelési er6miveket az iveghdzhatést



okozé gazok kibocsatasa miatt (lasd: Kiotoi egyezmény), az atomerémiiveket negativ
tarsadalmi megitélesiik miatt (lasd: csernobili, fukusimai katasztrofak) szoritjak egyre
inkdbb hattérbe. Az évrsl évre nagyobb ardnyban helyiikbe keriil6 megujulé energiat
(pl. szél- vagy napenergiat) hasznosité erémiivek azt eredményezik, hogy a megbizhato,
kiszamithaté energiaellaté rendszerbe sztochasztikus viselkedés keriil, amit a jelenlegi

merev struktura csak sziik hatarok kozott toleral.

Uj szolgaltatasok Az informatikai szektor rohamléptékii fejlédésének koszonhetGen
szamtalan innovativ szolgaltatas var bevezetésre. Kovetkezzék néhény a teljesség igénye
nélkiil: okos mérés, szofisztiklt tarifarendszer, kozmihalozatok (viz, géaz, villamos
energia, fiités) integracidja, végpontra lebontott parancs- illetve iizenetkiildés, valos idejii

monitorozas.

Energiatudatossag Az 1. abrabdl az is vildgosan lathatd, hogy az emberiség
energiaigénye rohamosan ndévekszik. Az erémivek kapacitasinak vég nélkiili novelése
helyett egyre inkabb a fogyasztasi szokdsok megvéltoztatasara tevédik a4t a hangsuly.
Felismerve a tomegekben rejl§ potencidlt arra 0sztonzik a lakossagot, hogy telepitsenek
a halozatra taplalé minierémiiveket, hasznaljanak nagy hatasfoku, kis fogyasztasd
berendezéseket, minimalizaljak a felesleges fogyasztast. A fogyasztok befolyasolasanak
leghatékonyabb eszkozei a halozati terhelés ingadozasait kdvets tarifarendszer és a termelési
csticsok simitasat célzé ad hoc tarifacstkkentések. Az energiatudatos magatartas azonban
csak dgy varhato el, ha a fogyaszté visszacsatolast kap valos idejd informaciok, statisztikak
formajaban, és nem csak az aktualis szamla Osszesitett adatain keresztiil értesiil az elmiilt
id6szakrol. Az informaciok megjelenitése t6bb modon is térténhet: webes felilleten vagy
dedikalt kijelz6n (In-Home Display).

Infokommunikaciés technologidk (ICT) A smart gridben kulcsfontossagu szerepet
kapnak az infokommunikacios technologiak(2. abra), hogy a halozat tagjai barmikor
képesek legyenek egymadssal kommunikalni. Erre a célra részben a mar meglévd
infrastruktarat (pl. cellularis halozatok, internet) hasznaljak, részben ujakat épitenek ki
(pl. Power Line Communication).

A smart gridben hasznélt infokommunikacios technologiak foldrajzi kiterjedésiik alapjan
két nagy csoportra oszthatok. A WAN (Wide Area Network) halézatokat nagy tavolsagok
(t6bb km) athidalasara hasznaljak, pl. a szolgaltato és a fogyaszto kozott. A smart gridben
hasznalt WAN technolégidk kozé tartoznak a GSM és mas cellularis halézatok, a PLC
(Power Line Communication) CENELEC A séavja, az RKV (radios kérvezérls) és a HKV
(hangfrekvencias korvezérls).

A HAN/PAN (Home/Personal Area Network) halézatokat kisebb tavolsagok (jellemzsen
néhany 10 m) athidalaséra hasznéljak, pl. az egy haztartason beliil elhelyezkedd késziilékek
(mérgorak, gateway-ek, termosztatok, kijelzk) kozott. A smart grid PAN technologiéi kozé
sorolhat6 az M-Bus vezetékes és vezeték nélkiili valtozata, a PLC CENELEC B, C és D

savja, valamint a ZigBee.
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2. abra. Prolan energiamenedzsment-rendszer [13].

A ZigBee és a smart grid kapcsolata Uj kommunikéciés halézatok kiépitésére
elGszeretettel alkalmaznak radios megoldasokat, mivel a kabelezés koltsége sok esetben
irredlisan nagy lenne, vagy rosszabb esetben nem is kivitelezhets. Gyakran héloézati
fesziiltség sem all rendelkezésre, ezért nagyon alacsony fogyasztast elemes berendezések
j6hetnek csak széba. Ilyen megkotések mellett optiméalis vilasztas a ZigBee technolégia
hasznalata.

A ZigBee Alliance altal publikalt szabvanyok nemcsak protokollrétegeket, hanem
komplett alkalmazasprofilokat (Apllication Profile) specifikilnak. A profilok kozt van
a Smart Energy Profile (SEP) is, amit kifejezetten smart gridhez alkottak meg. Az
alkalmazasprofil a hdalozatot alkotd lehetséges eszkozok profiljait (Device Profile) is
definidlja, a SEP példaul a kiévetkezdket tartalmazza: Energy Service Interface, Metering
Device, In-Premises Display, Programmable Communicating Thermostat, Load Control
Device, Smart Appliance, Prepayment Terminal. A késziilékek egy atfogd tanusitasi
folyamaton esnek at, igy a kiilonbdzé gyartok termékei kompatibilitdsi probléma nélkiil
alkothatnak halozatokat. A ZigBee PAN halézatot az Energy Service Interface (ESI)
kapcsolja 6ssze a WAN halozattal.

A dolgozat felépitése

1. fejezet Az els6 fejezetben a Prolan SE Kft. tevékenységének révid bemutatésa utan
ismertetem termékfejlesztési projektjiiket, hogy elhelyezhessem benne sajat munkamat. A

termék neve StickBee, a feladatom bedgyazott szoftverfejlesztés volt.



2. fejezet A masodik fejezet irodalomkutatas, melyben a dolgozatommal kapcsolatos
ZigBee szabvanyokat dolgozom fel, és bevezetem a dolgozat tovibbi részében hasznélt

fogalmakat.

3. fejezet A harmadik fejezetben a bedgyazott szoftverfejlesztéshez hasznalt fejlesztsi

kornyezetet mutatom be.

4. fejezet A negyedik fejezetben implementécios részleteket fejtek ki az altalam

fejlesztett bedgyazott szoftverrdl.

5. fejezet Az 6todik fejezetben ellendrzém a program miikodésének helyességét, és

bemutatom ennek eszkozeit.

6. fejezet Az utolséd fejezetben Osszefoglalom a munkdm sorén elért eredményeket és

felvazolom a tovabbi teend&ket, fejlesztési irdnyokat.



1. fejezet

A StickBee projekt

1.1. A Prolan SE Kft. tevékenysége

A magyar villamosenergia-ipari beszallitoként mér hirnevet szerzett és az okosmérés
teriiletén jelentés hazai innovaciés potenciallal rendelkez§ Prolan Iranyitastechnikai Zrt.
és az IPSOL Rendszerhdz Kft. stratégiai szovetségre lépett egymaéssal, igy alakult meg
a Prolan Smart Energy Rendszerhiz Kft. A szoros egylittmiikodés célja a két cég
eredményeinek Osszehangolasa a forradalmi 1éptéki névekedés és fejlédés el6tt 4llo okos
mérési piacon, amelynek eredményeként egységes fejlett megoldast kindlnak a meglévs és
jovibeli tigyfeleik szamara [2].

A Prolan SE Kft. tevékenysége kiterjed energia audit és energia beszerzés tamogatasara,
Smart Metering megoldasok valamint intelligens eszk6zok k6zotti kommunikacios csatornak
kiépitésére és mikodtetésére, tovabba tandcsadasra az emlitett és azokhoz koétéds
tertileteken (Smart Office, GPS, stb.). Mindezek mellett a kutatas-fejlesztésre is nagy
hangsilyt helyeznek, hogy termékeik és szolgaltatasaik tokéletesitése révén partnereik j
igényeit is magas szinvonalon szolgalhassak ki [2].

A StickBee a Prolan Smart Energy Rendszerhdz Kft. egyik termékfejlesztési projektje,

melynek én is részese voltam.

1.2. A projekt célja

A smart grid - a ZigBee-t is beleértve - elterjedés alatt allé technoldgia, a meglévd régi
rendszer fokozatosan keriil levaltasra. A bevezetés korai szakaszaban elényGs lehet, ha
draga, komplex redszerek helyett egyszertien hasznalhaté, koltséghatékony megoldasok
keriilnek a felhasznélokhoz, biztositva ezzel az atmenetet, folytonossigot. Egy népszerd
angol kifejezéssel élve: evolution, not revolution.

Ezen elv alapjan sziiletett meg a StickBee 6tlete is. A StickBee egy olyan berendezés,
amely a haztartasban altalaban megtaladlhato kijelzéket ruhdzza fel a ZigBee Smart
Energy Profile elgirasainak megfelels otthoni kijelz6 (In-Premises Display) funkcioival,
vagyis énmaga nem rendelkezik kijelzGvel. A gazda kijelz6k képességeiket tekintve széles
skalan mozoghatnak, de USB csatlakoztatéasi lehetség és diavetités funkcié mar a legtdbb

kijelz6ben megtalalhaté. Ezt figyelembe véve a StickBee két iizemmoédban képes miikddni:

10



1. Szerényebb képességekkel bir6 eszkozokhoz csatlakoztatva a StickBee USB
meghajtoként érhet el. A meghajton taldlhato képek periodikusan general6dnak
sablonok alapjan a ZigBee halézatbol nyert friss adatok felhasznaldsaval. Ez az

iizemmod pl. digitalis képkeretek, okos TV-k esetén hasznalhato.

2. Személyi szamitogéphez (PC) csatlakoztatva egy sajat fejlesztési alkalmazassal
kezelhet6 az eszk6z. Ebben a moédban grafikusan megjelenithetéek a begytdjtott

adatok, konfiguralhatjuk az eszkozt, vagy frissithetjiik annak firmware-ét.

Az eszkoz a kijelz6 hidnya miatt kis méretben elkészithets. Az apré USB csatlakozastu
eszkozok gydjténeve angolul az USB stick, amit a ZigBee-vel 0Osszevonva kapjuk a
StickBee elnevezést. A StickBee segitségével a felhasznalo relevans informaciokat kap sajat

fogyasztasi szokasairol, melyeken sziikség esetén valtoztathat.

1.3. Funkcionalis kévetelmények

A funkcionélis kovetelmények megallapitasahoz tébb tanulméany is késziilt. A beldliik
eredeztetett kovetelmények a kovetelmények a projekthez valé csatlakozésomkor mér
rendelkezésre alltak, azok kidolgozasaban nem vettem részt. A tanulményok részletezésének

kihagyaséaval jojjenek a beldliik levont kovetkeztetések funkcionélis blokkokra bontva.

1. USB kezelés

e Mass Storage Device a generalt képek és a konfigurdcios allomanyok eléréséhez

o Communication Device Class (CDC) a PC-vel val6 kommunikaciohoz, COM

port emuldlas

e a két szerepkor megvaldsitasa USB 2.0 Full Speed composit device-on keresztiil
2. Képkezekés

e JPEG baseline képformatum
e 480 x 272 pixel felbontas
o 256 szinti BMP sablonképek

3. ZigBee kezelés

e ZigBee 2007 PRO feature set
o Smart Energy 1.z application profile

e [n-Premise Display device profile
4. Fajlrendszerkezelés

e generalt képek, konfiguraciés allomanyok, ZigBee adatok tarolasa

e fajlrendszer: FAT

5. PC szoftver

11



OS fiiggetlen JAVA alkalmazés

képsablonok szerkesztése, konfiguraciés allomanyok generélasa

szoftverfrissités kezelése

ZigBee adatok megjelenitése

A funkcionalis blokkok kozotti kapcsolatokat szemlélteti az 1.1. dbra.

N\ s
Fajlrendszer- |_ | Kép- StickBee
kezelés ~ | kezelés
r d h I 3
1 \ v
s ™\ g \ s ~
PClegyéb USB _ | Adatbazis- | _| ZigBee ZigBee
kijelzd 7| kezelés = | kezelés ~ | kezelés halozat
N S N "y . y

1.1. abra. A StickBee funkciondlis blokkvdzlata.

1.4. Hardverfelépités

A funkcionalis modulok hardverben térténd realizdlasara tobb koncepcid is sziiletett a

tervezés soran. A dolgozatban is targyalt megvaldsitas blokkvazlata az 1.2. 4bran lathato.

[ RAM ] [ FLASH ] StickBee

I
Y

SP\ SPI

ZigBee SoC: Z|gBee
oo - ZigBee stack 216
kijelzd fajlrendszer - 2.4 GHz radi halozat

- képgeneralas

o

1.2. abra. A StickBee hardverfelépitése.

Kézponti processzor:
PClegyéb _“SB{ USB sack

Ez a megoldas nem optimalis, mivel két mikrokontrollert hasznal. A hosszutavi cél
attérni egy olyan System-on-Chip (SoC) megoldésra, ami a két mikrokontroller feladatat
egyszerre el tudja latni. Ezért olyan ZigBee platform keriilt kivalasztésra, ami USB kezelésre
is alkalmas.

A dontés meghozatalakor egyetlen ZigBee platform sem volt a piacon, ami egyben képes
lett volna USB kezelésre is, és csak 2 gyarto, a Texas Instruments' és a Freescale? hozta
nyilvanosséigra eziranyu szandékat. Mindkét platform megjelenésének apropéja a legtijabb
ZigBee specifikacio, a 6LoWPAN (IPv6 over Low power Wireless Personal Area Networks)
alapt ZigBee IP kiadésa. Az 1.1. tablazat a két gyartdé USB-s ZigBee platformjat hasonlitja

ossze.

"http://www.ti.com/product/cc2538/
*http://www.freescale.com/webapp/sps/site/prod_summary.jsp?code=KW20
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1.1. tablazat. A Tezas Instruments és a Freescale SoC ésszehasonlitdsa.

Gyarto Texas Instruments Freescale
SoC tipus C(C2538 KW20
processzormag ARM Cortex M3 ARM Cortex M4
CPU orajel 32 MHz 50 MHz
RAM 32 kB 64 kB
FLASH 512 kB 512 kB
USB 1 1

SPI / UART / I°C 2/2/1 1/2/2
tokozés QFN56 LGA56
RF be-/kimenet differencialis differencialis
radi6 vételi érzékenység -97 dBm -102 dBm

Az alapvetd paramétereket Osszehasonlitva lathatd, hogy a két SoC hasonld
tulajdonsagokkal bhir. A Freescale elénye az er@sebb, gazdagabb utasitdskészleti
processzormag, a nagyobb RAM és az érzékenyebb radi6. A Texas Instruments mellett szél
az, hogy a Windows-os [AR EWARM fordité mellett a Linux rendszereken is hasznalhaté
Code Composer Studio-t is tAmogatja, illetve a teljes stack forraskéd szinten elérhetd.

A dontéshez villalatstratégiai szempontokat is szem el6tt kellett tartani. A valasztott
ZigBee platform a cég mas termékeiben is felhasznalasra fog keriilni, ezért a skalazhatésig
és idotallosdg még nagyobb hangsilyt kapnak. A KW20-ban helyet foglalé radio
kés6bb o6nallé 1C-ként is kaphatd lesz, ami azt eredményezi, hogy mas Kinetis szérids
processzorokkal igen jol skalazhaté hardvert lehet kialakitani az alkalmazas igényeinek
megfelelen, emiatt a dontés végiil a Freescale platformjara esett.

A KW20 megjelenéséig a szintén Freescale gyartmanyia MC13226V SoC keriilt
kivalasztasra, hogy az attérés a lehets legzokkenémentesebb legyen. A kdzponti processzor
egy 32 bites PIC.

1.5. Fejlesztési statuszok

A cég mindségiranyitasi rendszere az 1SO9001 szabvanyra épiil, amely egyebek mellett a
termékfejlesztési folyamatokat is szabalyozza. A rendszer egy fejlesztési projekt esetén t6bb
statuszt is megkiilonboztet az alapjan, hogy milyen célokat szolgal, az 6tlet megsziiletésétsl
egészen a sorozatgyartasig.

A kezdeti szakasz feladatai a koncepcié miszaki megvalosithatosaganak és
piacképességének vizsgéilata. Ekkor torténik az els§ prototipusok megalkotdsa és vele
pérhuzamosan elkezdédik a piac megismertetése a termékkel. A StickBee-t t6bb kiallitason
is nagy érdeklédés 6vezte (1.3. abra) és a prototipstesztek is sikeresnek bizonyultak (1.4.
abra), ezért a kovetkez fejlesztési statuszba léphetett (1.5. abra).

A masodik statusz feladata a valéos miikddés megkézelitése, hogy a termék kiadhatd
legyen iizleti partnerek szamara pilot projektek céljabol. En itt kapcsolodtam a projekthez,
munkam ennek elérését segitette.

Az utols6 statusz a koltségoptimalizdlast és a sorozatgyartdst célozza meg,
kritériumfaktora a profit termelése. Ezekr6l a szempontokrol a 6.2 fejezetben irok bévebben.

A mindgségiranyitasi rendszer elGirja a statuszokon beliili verzidkovet§ rendszer

13



1.3. abra. A StickBee 3D ldtvdinyterve.

1.5. abra. A StickBee legijabb prototipusa.

hasznalatat is, ami a nagyobb szoftverfejlesztési projekteknél egyébként is nélkiilzhetetlen.
A cég verziokovets rendszere a széles korben elterjedt Subversion (roviden SVN), ezt a

Tortoise SVN nevi kliens programmal hasznaltam.
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2. fejezet

A ZigBee bemutatasa

A ZigBee egy vezeték nélkiili technoldgia, amely szdmos szabvanyt magaban foglal. Mas
radios szabvanyokhoz hasonléan a ZigBee-nek is megvannak az ersségei és korlatai

(2.1. abra).

% Video
I 1s)
o WiFi™ L
© %
o 802.11 e
s a/b/g/n
a
x Bluetooth™
o 802.15
5]
=
o
7]
Closer Farther
Range

2.1. dbra. A ZigBee viszonya mds vezeték nélkili technoldgidkkal [12].

A szabvanyok feldolgozasat a primer forrasok mellett két szakkonyv segitette. A [10] a
radios kommunikacio oldalarol kozeliti meg a témat, a [12] gyakorlati példakon keresztiil

mutatja be a ZigBee-t.

2.1. ZigBee szabvanyok attekintése

Az IEEE 802.15.4 szabvany tobb LR-WPAN (Low-Rate Wireless Personal Area Network)
protokoll alapjat képezi, melyek koziil a ZigBee a legelterjedtebb. Az LR-WPAN halozatok

f6bb jellemvonasai:
e viszonylag révid hatotavolsagi, kis sebességii informéacidatvitel;
e minimalis infrastrukturalis hattér;

e kis méretti, energiahatékony, olcsé eszkozok
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A halézatot alkoté eszkozok beallitdsa (komissiozas) utén egy jol megtervezett
hélézat nem igényel karbantartast. Kis eréforrasigényt ad hoc szervezési vezeték nélkiili
halézatok szamtalan teriileten alkalmazhaték hatékonyan. Az LR-WPAN hélézatok
alkalmazési korébe tartozik az épiiletautomatizalas, egészségiigy, szorakoztatd elektronika,
telekommunikacio, stb.

Ahhoz, hogy a kiilénboz6 teriiletek igényeit kielégithesse, a ZigBee technolégia tébb
szintre oszlik. A ZigBee specifikdcick azt irjak le, hogy az egyes késziilékek hogyan
kommunikalnak illetve alkotnak halézatot egymaéssal. Eddig harom ZigBee specifikicio
jelent meg, mindharom alapja az IEEE 802.15.4 szabviny. A kovetkez§ szintet a ZigBee
szabvdnyok alkotjak, melyek mar a halézatot alkoté eszkozok lehetséges tipusait is
definialjak, illetve meghatarozzak a specifikiacidk altal nem vagy csak részben szabélyozott
részeket, esetleg kiegészitik azt. Eddig kb. egy tucat szabvany jelent meg, mindegyik egy-
egy alkalmazasi teriiletet fed le.

A szabvanyok 4ltal testreszabott, egy adott alkalmazasi teriiletet feldlel6 specifikaciokra
Application Profile-ként hivatkozik a ZigBee, a profilhoz tartoz6 eszkoztipusokat pedig
Device Profile irja le. A Device Profile megszabja, hogy egy eszkdztipus milyen
funkcionélis blokkokbol, un. clusterekbdl allhat. A clusterek nagy része a specifikicioktol
és szabvanyoktol fiiggetlen ZigBee Cluster Library-ben (ZCL) taldlhato, egyes alkalmazasi
teriilethez kapcsolodo clustereket pedig az adott ZigBee szabvany irja le (2.2. dbra).

ZigBee Cluster Library

HVAC !
% Industrial

2.2. abra. Kapcsolat a ZCL és az Application Profile kozott [12].

ZigBee Public Profiles

Home Commercial
Automation Building
Automation

Telecom
Applications

Automatic
Meter Initiative

ZigBee specifikicié Ez a legaltalanosabb specifikicio, a legtobb szabvany ezen alapszik.
A specifikicio legelss kiadasa a ZigBee 2004 volt, ezt valtotta le a ZigBee 2006. A ZigBee
2007 legfébb ujitdasa az volt, hogy bevezette Feature Set fogalmat. A 2006-os valtozat
ZigBee Feature Set néven tovabbra is része maradt a 2007-nek, mely kisebb (~100 eszkoz)
mesh halézatok kialakitdsahoz idealis. Ehhez jottek hozzd a tovabbfejlesztett funkcidk
ZigBee PRO Feature Set néven, melyek kiterjesztik a technologiat nagyobb (1000
eszkoz), komplexebb halozatokra. A két Feature Set egyméassal kompatibilis. Aki a ZigBee-t
emlegeti, az altalaban a ZigBee 2007 PRO-ra gondol, mely a ZigBee 2012-ben az innovativ
Green Power opcidval béviilt.

A ZigBee specifikiciot az alabbi szabvanyok hasznéljak:

e Building Automation
e Health Care

e Home Automation
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Light Link
e Smart Energy

Telecom Services

Retail Services (fejlesztés alatt)

ZigBee RF4CE specifikacié FEz a ZigBee specifikicid egyszerd, robusztus halézatok
kialakitasara alkalmas a tévvezérlés teriiletén. Az RFACE az otthoni kérnyezetben
felmeriils vezérlési feladatokat (pl. kapunyités, szorakoztatoelektronika) célozza meg, hogy
egységesitse a kiillonbozd gyartok tavvezérlsit (vo. Bluetooth HID).

A ZigBee RFACE specifikaciora jelenleg két szabvéany épiil, a Remote Control és az Input

Device.

ZigBee IP specifikacid6 A ZigBee IP specifikicio IPv6 héalozatok létrehozasat teszi
lehetévé LR-WPAN halézatokon, ezaltal nativ modon tamogatja az Internet of Things
koncepciot koztes gateway hasznélata nélkiil. A ZigBee IP rendelkezik az energiatakarékos
radiés mesh halézatok elényeivel, emellett olyan sztenderd internetes protokollokat
tamogat, mint a 6LoWPAN, IPv6, PANA, RPL, TCP, TLS és UDP.

A ZigBee IP specifikiciot egyediil a Smart Energy 2.0 szabvany hasznalja.

2.2. ZigBee Alliance

2002-ben az IEEE 802.15.4 szabvany fejleszt6i vezetd ipari cégekkel kozosen létrehoztak
a ZigBee Alliance-t, amely mara méar vilagméretdi szervezetté nétte ki magat, tagjai
szama meghaladja a 400-at. A nonprofit szervezet megalakulasinak célja egy nyilvanos,
széles korben tamogatott és széles fejlesztGi bazissal miikdds szabvany létrehozasa, legfébb
feladata tehat, hogy koordinalja és ipari szereplék bevonasaval segitse a szabvanyalkotasi
folyamatokat.

A szervezet masik fontos feladata annak biztositasa, hogy csak a szabvanyi elGirasoknak
minden tekintetben eleget tevs ZigBee termékek keriilhessenek piacra. Ezért minden ZigBee
termék egy szigori tesztelési proceduran esik 4t, miel6tt megkapja a jogot a ZigBee logd
hasznalatara. A teszet fiiggetlen laboratériumok végzik (NTS, TUV), pozitiv eredmény
esetén pedig a ZigBee Alliance kidllitja a tanusitvianyt. Nemcsak termékek kapnak
tanusitast, hanem ZigBee platformok is. A ZigBee platformot radi6 és beagyazott ZigBee
firmware-t futtaté mikrokontroller alkotja, ezekre a platformokra épiilnek a termékek.

ZigBee eszkozt gyarto vallalatoknak legalabb Adopter szintd tagsaggal kell rendelkezniiik
a ZigBee Alliance-ben (a vallalatok tobbsége ebbe a csoprtba tartozik). A tagsig éves
tagdij fizetésével jar, amiért cserébe kedvezmeényeket és kiilonb6zs kivaltsdgokat kapnak
a vallalatok. Engedélyt kapnak példaul a ZigBee logd hasznalatara (szigoru feltételek
betartasa mellett), termékeik felkeriilnek a ZigBee hivatalos honlapjara [3]. A Promoter
és Participant tagsaggal rendelkezd vallalatok a szabvanyok fejlesztésében is aktivan részt

vesznek.
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2.3. A ZigBee 2007 protokoll felépitése

A ZigBee az OSI modell szerint épiil fel, ennek megfelelen a kommunikacié absztrakcios
szintjei 6nall6 rétegekbe szervezddnek. Az egyiittmiikods rétegek halmazaként megvalosuld
protokollt szokés stacknek nevezni, ezt a terminologiat hasznalja a ZigBee is. A rétegek

viszonyat a 2.3. dbra szemlélteti.

Application Framework

ZigBee Device Object
(ZDO)

Application
Object 1

Endpoint 1
APSDE-SAP

Application Support Sublayer (APS)

Application
Object 240

Endpoint 240
APSDE-SAP

ZDO Public
Interfaces

Endpoint 0
APSDE-SAP

& 2
== =
APS Security APS Message Reflector g = o
. anagy Broker Management < =
Security Mdndigmem I E
i [
Serv.lce NLDE-SAP NLME-SAP | 7| g’
Provider Network (NWK) Layer m =
IEEE 802.15.4 _ _ % =
defined ‘» Security Message Routing Network w o
Management Broker Management Management E ﬁ
z

ZigBee ™ Alliance
defined | MLDE-saP |

MLME-SAP

Medium Access Control (MAC) Layer
End manufacturer

defined
PD-SAP | | PLME-SAP
:_ua:;;on 4!/ Physical (PHY) Layer
L | 24GHzRadio | |868/915 Mz Radio |
ayer
interface

2.3. abra. ZigBee protokollrétegek [5].

A stack also két retegét (PHY és MAC) az IEEE 802.15.4 szabvéany definialja, ezekre
épiil a ZigBee Alliance altal definialt NWK és APL réteg. Egy réteg altal nytijtott funkciok,
szolgaltatasok SAP (Service Access Point) segitségével érheték el a felette elhelyezkedd
rétegek szamara. Egy réteg funkcidinak vezérlését a Management Entity (ME) latja el,
az lzenetek értelmezését és keretbe agyazéasat a Data Entity (DE) végzi. a A PHY,
MAC, NWK és ASL rétegek egyes jellemzéikrdl konstans- és attribatumlistak forméjaban
vezetnek nyilvantartast, ezekre a szabvany Information Base (IB) néven hivatkozik.

Az eszkoz viselkedését és miikodését lényegében a 0-t6l 240-ig sorszdmozott végpontokon
(endpoint) elhelyezkeds objektumok hatarozzak meg. A 0-s végponton minden esetben
a ZDO (ZigBee Device Object) helyezkedik el, ez valésitja meg minden eszkzben a
nélkiilézhetetlen funkcidkat, allapotgépeket, valamint feliiletet biztosit az alkalmazdsoknak
a protokoll als6bb rétegei altal megvaldsitott funkciok eléréséhez. A ZDO mellett talalhatok
az alkalmazasspecifikus funkciokat megvaldsité Application Object-ek, melyek 1-t61 240-ig
tetszéleges végponton helyet kaphatnak.
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2.3.1. IEEE 802.15.4

A [4] szabvany altal targyalt WPAN legalapvet6bb komponensei az eszkézok, melyek
két tipusa a Full Function Device (FFD) és a Reduced Function Device (RFD). Az
FFD harom miikédési modja a PAN koordinator, a koordinator és az eszkoz. Az FFD
képes kommunikalni RFD-vel és mésik FFD-vel, az RFD viszont csak FFD-vel. Minden
eszkéznek rendelkeznie kell egy globélisan egyedi 8 bajtos azonositéval, amivel egyértelmtien
azonosithat6. Ezt a 8 bajtos azonositét tdbbféleképpen is nevezik, munkidm sordn az
alabbiakkal talalkoztam: IEEE, EUI64, MAC vagy hosszt cim. En ezek koziil az IEEE
cim elnevezést fogom hasznéalni.

Halozat (PAN) alkotésahoz legaldbb 2 eszkoz kell, melyek ugyanazt a fizikai csatornat
hasznéljak és egymas radidinak hatotéavolsdgaban vannak. Minden PAN tartalmaz
pontosan egy FFD-t, ami PAN koordinator funkciot 14t el. Halozat létrehozasakor a PAN
koordinator valaszt egy 2 bajtos azonositot (PAN ID), ami a fizikai csatornan belil egy
logikai halézatot jeldl ki. Igy akar tobb logikai halozat is képes ugyanazon a fizikai csatornan
miikédni anélkiil, hogy zavarnak egymés kommunikaci6jat. A t6bbi eszkéz a PAN-hoz
csatlakozva szintén kap egy 2 béjtos azonositot a PAN koordinatortol, a PAN-on beliil
ennek segitségével torténik a cimzés. Az IEEE cimet csak indokolt esetben kell hasznalni,
mivel ez néveli a forgalmat.

Ezen a szinten két topolégiat kiilonboztet meg a szabvany: a csillag és a peer-to-peer

topologiat. A két topologia kozti kiillonbségeket szemlélteti a 2.4. abra.

o Star Topology Peer-to-Peer Topology

® /\/o

@ PAN
/ <\’() Coordinator
()
@ Full Function Device

O Reduced Function Device
<—> Communication Flow

PAN
Coordinator le)

2.4. abra. A csillag és a peer-to-peer topoldgia [4].

A csillag topologia esetén minden eszkdz csak a PAN koordinatorral valthat kézvetleniil
iizenetet. A csillag topologia elénye, hogy a végletekig leegyszertisithetd vezeték nélkiili
halézatokat alkothatunk vele. Ezzel szemben a peer-to-peer topolégia lehetévé teszi, hogy
barmelyik eszk6z kommunikalhat barmelyik hatotavolsdgaban 16vé eszkézzel. A peer-
to-peer topolégiat hasznélja a ZigBee is mesh halézatokhoz, kiegészitve a magasabb

absztrakcios rétegek nyijtotta lehetségekkel.

Fizikai réteg (PHY)

RaAdi6 aktivalas és deaktivalas A szabvanyt alacsony fogyasztasi alkalmazasokhoz

optimalizaltak, hogy a berendezés elemes taplalas esetén akar éveken keresztiil tudjon
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miikédni karbantartasi feladatok nélkiil. A radié fogyasztisa vétel kdzben a 10 mA
nagysigrendbe eshet, ezért bizonyos alkalmazisok megkovetelik, hogy a radi6 csak
alkalmanként kapcsoljon be, az id§ nagy részében pedig kikapcsolt allapotban legyen. A
radié be- illetve kikapcsolasa a PHY réteg feladata.

Csatornavalasztas A [4] szabvanynak megfelels berendezéseknek legaldbb egy

frekvenciasavot kell tdmogatnia a 2.5. abran felsoroltak koziil a feltiintetett modulacids

paraméterekkel.
Frequency Spreading parameters Data parameters
PHY band
(MHz) Chip rate . Bit rate Symbol rate
MH
(MH2) (kchip/s) | Modulation |0 (ksymbol/s) Symbols
863-868.6 300 BPSK 20 20 Binary
868/915
902-928 600 BPSK 40 40 Binary
S68/915 863-868.6 400 ASK 250 12,5 20-bit PSSS
(optional) 902928 1600 ASK 250 50 5-bit PSSS
868/915 868-868.6 400 0-QPSK 100 25 16-ary Orthogonal
(optional) 902-928 1000 0-QPSK 250 62.5 16-ary Orthogonal
2450 2400-2483.5 2000 0-QPSK 250 62.5 16-ary Orthogonal

2.5. abra. Megengedett frekvenciasdvok és moduldciés mddszerek [4].

A ZigBee eszkozok szinte kizarolag a 2450 MHz-es savkozéppel rendelkezd ISM
(Industrial, Scientific, Medical) savot hasznaljak, mivel ez nemzetkozi viszonylatban
engedély nélkiil hasznalhaté. Ugyanakkor a spektrum korlatos eréforras, aminek hatékony,
zavarasoktol mentes hasznalatat nemzetkozi frekvenciakoordinacié keretében ellendrzik.
Hazank, csatlakozva az Eurépai Uni6 szabélyozésaihoz rogzitette az ISM savban mikods
rovid hatotavolsagi radios eszkozok maximalis kimeneti teljesitményeit a 35/2004. (XII.
28.) THM rendelet 4. szamia mellékletében, miszerint a 2400-2454 MHz tartomanyban 100
mW EIRP!, a 2400-2483,5 MHz tartoményban 10 mW EIRP a megengedett legnagyobb
teljesitmény.

A [4] szabvanyban a 2450 MHz-es savban 11-t6l 26-ig terjed a csatorndk szédmozasa,

savszélességiik egyenként 2 MHz, a csatorndk frekvenciakozepét az
fe=12405+5(k — 11)M Hz, (2.1)

formula hatarozza meg, ahol k = 11,12, ..., 26.

Az ISM sav a szabad hasznalat miatt meglehet&sen szennyezett, a ZigBee szempontjabdl
a Wi-Fi jelenti a legnagyobb zavarforrast. Az interferencia elleni egyik védekezési médszert
a ZigBee PRO Feature Set-ben vezették be, amely lehet6vé teszi, hogy az egyébként
fix csatorndn miikodé PAN hélézat miikodés kozben csatornat valtson. A moddszer neve

Frequency Agility.

!EIRP = Equivalent Isotropically Radiated Power
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Energy detection (ED) PAN létrehozasakor a megfelel§ csatorna kivalasztésédhoz
ellendrizni kell az adott csatorndn mérhet§ energiaszintet. A fels6bb protokollrétegek
szamara a PHY végzi el ezt a mérést, legaldbb +6dB pontossiggal. A mérés soran csak az

energiaszint szamit, a jel egyéb jellemz&i nem.

Link Quality Indicator (LQI) A PHY minden beérkezett csomaghoz kiszamolja
a csomag mingségét jellemz§ mennyiséget, az LQI-t. Ennek implementacioja térténhet
ED, SNR becslés, esetleg ezek kombinacidja alapjan. Az LQI a csomagok ttvonalanak

megtervezésénél fontos mesh halézatokban.

Clear Channel Assessment (CCA) A radios csomagok titkozésének elkeriiléséhez a [2]
szabvany CSMA-CA (Carrier Sense Multiple Access with Collision Avoidence) modszert
hasznal. Ehhez meg kell tudni allapitani, hogy van-e aktiv forgalom a csatornan, vagy

szabad a csatorna. Erre szolgal a CCA, mely harom mdédon térténhet:
1. Az ED eredményének Osszehasonlitasa a kiiszobértékkel.
2. A [4] szabvany szerinti modulaciot hasznalé jel detektéalasa.

3. Az 1. és 2. mddszer kombinacioja.

Adat kiildése és fogadasa Mind a bit-, mind a bajtsorrend little-endian (legkisebb
helyiértékd bit/béajt elészor).

2.1. tablazat. A fizikai réteg keretformdtuma [4].

Octets: 4 1 1 variable
Preamble SFD Frame length Reserved PSDU
(7 bits) (1 bit)
SHR PHR PHY payload

Az iizenet keretforméatuma (2.1. tablazat) egy szinkronizacios fejléccel kezdddik, mely a
vevé oldali szinkronizéciot szolgalja. Erre a 32 db nullas bithdl 4116 preamble (bevezets) és
a szinkronizacios fejléc végét jelzé SED (start-of-frame delimiter) bajt szolgal. A PHY fejléc
altal hordozott egyetlen informécioé a hasznos {izenet (payload) hossza 7 biten abrazolva. A
legrévidebb iizenet a MAC réteg nyugtazo lizenete, ami 5 bajtos, a leghosszabb tizenet 127
byte lehet. Az SHR-rel és PHR-rel egyiitt ez sszesen 133 bajt, ami 250 kb/s sebességnél

532 us, vagyis a leghosszabb {izenet is alig t&bb mint fél ms ideig veszi igénybe a csatornat.

Adatkapcsolati réteg (MAC)

Beacon, superframe A beacon egy kitiintetett csomagkeret, melyet csak FFD kiildhet.
A beacon-vezérelt halozatokban ezek a csomagok hatéroljak a superframe-nek nevezett
egységeket. A PAN koordinator altal periodikusan kiildott beacondk egyik feladata, hogy
leirja a superframe-ek strukturajat. A superframe 16 egyenlé nagysagn idészeletre oszlik,

melyen beliil a PAN koordinator garantalt iddszeleteket (guaranteed time slot, GTS)

21



biztosithat egyes eszkdzoknek. A beacon inaktiv periddust is meghatarozhat két superframe
kozott, amikor nincs forgalom a csatornan. A beacon-vezérelt haloézatoknak csak olyan
alkalmazésok esetén van 1étjogosultsdguk, ahol pontos szinkronizacié sziikséges az eszkozok
kozott, vagy ha kicsi a megengedett késleltetés.

A nem beacon-vezérelt halozatok (ilyen pl. a ZigBee mesh is) szintén hasznalnak beacont,

de csak a halézat felderitésekor.

CSMA-CA csatornahozzaférés Ahogy a PHY rétegnél is emlitettem, az iizenetek
iitkozésének elkeriilésére hasznalt modszer a CSMA-CA, ami majdnem minden iizenet
kiildésénél kotelezs. Ha a csatorna foglaltnak bizonyul, a kiildési kisérletet véletlenszeri id6
elteltével megismétli az eszkdz. Nem kell viszont CSMA-CA maédszert alkalmazni beacon
kiildésekor illetve GTS alatt.

PAN kezelés Bar a PAN létrehozasa a PAN kivalasztasa a MAC réteg feladata, arrol a
fels6bb rétegekben sziiletik meg a dontés, hogy mi alapjan valaszt ki a PAN koordinator egy
csatornat PAN létrehozasahoz, és arrol is, hogy csatlakozas soran melyik PAN-t valasztja ki
egy eszkdz. A PAN karbantartasaval kapcsolatosan még j6 péar teendGje lehet egy eszkoznek:
csatorna szkennelés, PAN ID konfliktus feloldasa, PAN elhagyésa.

Biztonsagi szolgaltatasok Az LR-WPAN halozatokat ugyanazok a veszélyek
fenyegetik, mint barmilyen vezeték nélkiili kommunikaciot: a lehallgatas és az illetéktelen
beavatkozas. A korlatozott ertforrasok (szamitéasi teljesitmény, tarhely, tapellatds) miatt
azonban talan ezek a héalozatok a legvédtelenebbek a tamadasokkal szemben. A MAC réteg

az aldbbi biztonsigi szolgaltatasokat nyujtja a fels6bb protokollrétegeknek:

o Adatok bizalmassdga (data confidentiality): biztositja, hogy az elkiildott iizenet csak a
cimzettek szamaéra legyen felfedhets. Ehhez szimmetrikus kulcst AES-128 titkositast

ir el6 a szabvany.

o Adatok hitelessége (data authenticity): biztositja, hogy az iizenetet tartalma nem

valtozott az atvitel soran.

o Visszajdatszds elleni védelem (replay protection): biztositja, hogy ne keriilhessen

feldolgozasra kétszer ugyanaz az iizenet.

Adatatvitel két eszkdz kozott A MAC réteg iizenete a PHY réteg payload-ja. A MAC
tizenetkeretek (2.2. tablazat) fejlécének elején talalhato Frame Control mezd az iizenet tobbi
részének értelmezésében segit, megadja tobbek kozt az iizenet tipusat.

A MAC iizeneteknek 4 tipusa van, ezek kozill az egyik a méar emlitett Beacon
frame. Altalanos adatkiildésre a Data frame tipusu fiizenet szolgal, a kiild6 és a
fogado eszkdz azonositoit a cimzésre szolgalé mezdkben (Addressing fields) kell megadni.
Az Acknowledgement frame az ilizenet sikeres megérkezésének nyugtizasara szolgild
iizenettipus. A nyugtézis nem kotelezd, de ha egy nyugtdzandd iizenet megérkezésérsl

egy adott idén beliill nem érkezik meg az értesités, a kiild§ eszkéz ujra probilkozik. A
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2.2. tablazat. Altalinos MAC keretformdtum [4].

Octets: 2 1 0/2 0/2/8 0/2 0/2/8 0/5/6/10/14 | variable 2
Frame Sequence | Destination | Destination Source Source Auxiliary Frame FCS
Control Number PAN Address PAN Address Security Payload
Identifier Identifier Header

Addressing fields

MHR MAC MFR
Payload

nyugtizandé és nyugtazoé lizenetek pérositasa a fejlécben talalhatd Sequence Number mezé
alapjan toérténik. A negyedik tizenettipus a MAC command frame a MAC réteg funkcidinak
vezérlésére szolgal.

A biztonsagi szolgaltatasok a Frame control mezében engedélyezhettk, ekkor a MAC
fejléc kiegésziil az Auxiliary Security Header-rel. A beérkezett ilizenetek bithibainak
detektalasara egy 16 bites CRC kod, a keret lablécében taldlhato FCS (frame check

sequence) szolgal.

2.3.2. ZigBee specifikicio

A ZigBee méas terminologiat hasznal az az eszkdzokre, mint az IEEE 802.15.4 szabvany
(2.3. tablazat).

2.3. tablazat. A ZigBee hdldzatot alkoté eszkizok.

IEEE 802.15.4 eszkoz ZigBee szerep ZigBee rovidités | eszkoz tipusa
PAN koordinator ZigBee coordinator ZC FFD
koordinéator ZigBee router ZR FFD
eszkoz ZigBee end device ZED RFD/FFD

Az eszkozok haromféle topologia szerint alkothatnak halézatot (2.4. tdblazat).

2.4. tablazat. A ZigBee hdlézati topoldgidi.

ZigBee topolégia | IEEE 802.15.4 topoldégia | beacon-vezérelt | megkdtés a komm. irdnyara
csillag csillag opcionélis csak a ZC-vel
fa peer-to-peer opcionalis hierarchikus
mesh peer-to-peer nem nincs

Hierarchikus fa topologiaju halozatok a parent-children (sziilg-gyerek) kapcsolaton
alapszanak. Minden parent csak korldtozott szamu children-t tud kezelni, ezért egy
hierarchiaszint meghatarozott véges szamu eszkozt fog tartalmazni, amit héalézati cim
allokalasakor ki is haszndlhatunk. A ZigBee PRO feature set csak mesh topoldgiat hasznal,

ebben nincs semmilyen megkotés a halozat felépitésére vonatkozodan.

Halo6zati réteg (NWK)

PAN kezelése A NWK réteg iranyitja a halozathoz csatlakozast (joining) és levalast
(leaving), ZC esetén a PAN létrehozasat (starting). A dontések meghozatalahoz az alsébb

rétegek szolgéltatasait hasznalja.
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Adatatvitel eszk6zok ko6zott ttvonalvalasztassal A MAC réteghez hasonloan a
NWK kéreg kerete (2.5. tablazat) is tartalmaz egy kezd$ és egy végcimet, de itt mar nem
elvaras, hogy az iizenet feladoja és cimzettje egymas radiojanak hatotavolsdgaban legyen.
Az iizenet ilyenkor csomoépontrdl csomodpontra halad a halozat topologidjanak megfeleld
utvonalvalasztasi szabalynak megfelelGen. A kdztes csomdpontok listajat a keret Source
route subframe része tartalmazza. Az ugrdsok maximalas szdmat a Radius paraméter
szabja meg, mely minden ugras alkalmaval dekrementédléodik. Ha a célcim egy konkrét
csomoépontot jelol, akkor unicast kommunikaciorol beszéliink. Az lizenetkiildés masik médja
a broadcast, ilyenkor a célcim a Oxffff értéket veszi fel. Broadcast lizenet érkezésekor minden
ZC és ZR tovabbitja azt a halézatban, amig a Radius 0 nem lesz. Az {izenetkiildés harmadik
moédja a multicast, amivel csomépontok meghatarozott csoportja cimezhets. Minden eszkdz

nyilvantartja magarél, hogy melyik csoportnak tagja és ez alapjan értelmezi a multicast

iizenetet.
2.5. tablazat. Altalinos NWK keretformdtum [5].
Octe
ts: 2 2 2 1 1 0/8 0/8 0/1 | Variable | Variable
Frame Destina Source | Radius | Sequen | Destinati Source Multica | Source route Frame
control tion address ce on IEEE IEEE st subframe payload
address number Address Address control
NWK Header Payload

Osszeségében a NWK réteg feladata iizenetkiildésekor az ttvonal kivélasztasa, ami a

ZigBee specifikacio egyik erdssége.

Alkalmazastamogato alréteg (APS)

Binding A binding segitségével két eszkdz endpointja kothet§ Ossze és érhetd§ el
egyszerten, az eszkozon beliili cimzés egyik hatékony eszkoze. Az APS réteg a Binding

Table-ben tartja nyilvan az sszerendelt endpointokat.

Address Map A ZigBee altalaban a 16 bites révid cimet hasznélja cimzéshez, de vannak
iizenetek, amik ennél pontosabb cimzést, IEEE cimet kovetelnek meg. Az Address Map
Table-ben &sszerendelt IEEE ¢im-NWK cim parok taldlhatok, a tablazat kezelése az APS
feladata.

Group Addressing A NWK rétegnél emlitett multicast iizenetkiildéshez az APL réteg

tartja nyilvan a csoportokat.

Adatatvitel clusterek kozott Az APS iizenetkeretével (2.6. tablazat) elérkeztiink a
legkisebb cimezhetd egységig, a clusterig. A protokollon ativel§ cimzési lanc tehat: PAN
ID (MAC) — halézati cim (NWK) — endpoint (APS) — cluster(APS).
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2.6. tablazat. Altalinos APS keretformdtum [5].

Octets: 0/

1 01 0/2 0/2 0/2 0/1 1 Variable | Variable
Frame Destination | Group | Cluster Profile Source APS Extended Frame
control endpoint address | identifier | identifier | endpoint | counter header payload

Addressing fields
APS header APS
payload

2.4. A Smart Energy Profile sajatossagai

Az eddig bemutatott protokollbdl lathato, hogy a ZigBee specifikicié alapjan nagyon
eltéré halozatokat lehet alkotni. A stack tele van opcidkkal és paraméterekkel, melyek
megvalasztisa az alkalmazasi teriilettdl fiigg. Létrehozhatunk néhany node-bol 4ll6 beacon-
vezérelt csillag halézatot, de sziikség lehet akar tobb ezer node-ot magéba foglalé mesh
halozatra is. A Smart Energy Profile célja, hogy a ZigBee specifikiciot a smart gridhez
adaptalja. Az opcidkat olyan halmazra szdkiti le, amivel garantalhato a késziilékek
halézaton beliili megbizhaté egyiittmiikodése. A StickBee-ben alkalmazott paraméterekre

és mas SEP specifikus részletekre a 4. fejezetben térek ki részletesebben.

Biztonsag A SEP egyik vonzd tulajdonsiga a kézmiszolgaltaték szempontjabol,
hogy szamlazas alapjaul szolgalé adatokat tudnak vele tavolrdl lekérdezni. Az adatok
meghamisitadsdnak elkeriilése érdekében a szolgéaltaté szeretné garantalni, hogy csak az
altala megbizhatonak itélt késziilékek csatlakozhassanak a hdalézathoz. Minden Smart
Energy Profile-lal rendelkez§ eszkozt ezért kotelezd ellatni egyedi hitelesité adattal. A
ZigBee halozatot és a szolgaltatot az ESI koti 6ssze, ez az eszkdz minden SEP halozatban
megtalalhat6. Kitiintetett szerepe miatt az ESI felel a csatlakozni kivané eszkézok
hitelességének ellendrzéséért is, amit a ZigBee Trust Center-ek (TC) nevez. Csak az az
eszkoz kaphatja meg a megfeleld titkosi{té kulcsot a halézatban, amelyik megfeleld hitelesitd
adattal rendelkezik. A hitelesité adat ellendrzésének folyamatat a szabvany Certification
Based Key Establisment-nek (CBKE) nevezi.

Device Profile-ok Egy SEP halézatot az alabbi eszkdzok alkothatjak:

e Energy Service Interface (ESI): A SEP hélézatban kozponti betolts késziilek. O a
Z2C, a TC és altalaban a villanyéra is egy eszkozben, emellett gateway szerepét is
betolti.

o Metering Device: Altalanos mérSeszkoz, feladata a mérés elvégzése, az adatok

naplézasa és kiszolgalasa.

e In-Premise Display (IPD): Aktualis és hisztorius fogyasztasi adatok, tarifak,
fontos szolgaltatdi lizenetek megjelenitésére szolgaloé eszkoztipus, célja a fogyasztéd

tajékoztatasa. Ezt az eszkoztipust valositja meg a StickBee is.
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e Programmable Communicating Thermostat (PCT): Fités illetve légkondicionalo
vezérlésére alkalmas eszkoz, melynek érdekessége, hogy a szolgaltaté indokolt esetben
beavatkozhat a mikddésébe. A kezelsfeliiletek jobb kihasznaldsa miatt gyakran egy
fizikai késziilékbe keriil az IPD-vel.

o Load Control Device: Nagy fogyasztok szolgaltatd altali vezérlésére szolgald eszkoz,

segitségével pl. vizmelegitSket lehet kikapcsolni a fogyasztasi csicsok ideje alatt.

o Smart Appliance: A haztartasi késziilekek egy része felruhdzhaté a SEP hélézatok
adatait kihasznal6 intelligencidaval. Tipikus példaja ennek, hogy az elére betoltott

moso6gép egy megadott intervallumon beliil akkor mos, mikor legkedvezébb a tarifa.

o Prepayment Terminal: Olyan helyen hasznaljik, ahol a szolgaltaténak el6re kell
fizetni a kdzmiszolgaltatasért. Kiilonboz6 fizetési modokat tamogathat, kijelzi a

hatralévs fogyasztasi keretet és figyelmeztetd tizeneteket.

Clusterek A SEP altal hasznalt clusterek egy része a ZCL-bdl szarmazo altalanos cluster,
mésik részét maga a SEP definidlja. A SEP clusterek listajabol az alabbiakat szeretném

kiilon kiemelni.

o Time: Ez a ZCL cluster szolgal a SEP halézatban az ESI, mint referenciaéra RTC-
jének lekérdezésére. Az aktualis id6 a 2000. januar 1. 0:00 6ta eltelt masodpercek
forméajaban érhet6 el, emellett vannak még id6zénaadatot és nyéari idGszamitést

tamogato6 attribitumai.

o Simple Metering: A mérGora attribitumait tartalmazoé cluster, kételezéen eléir olyan

attributumokat mint a fogyasztés aktudlis dllasa, a mérd tipusa, vagy a mértékegység.

o Messaging: Ez a cluster 4 parancsot tartalmaz, kett6t szerver oldalon, kettét kliens
oldalon. A szerver altal kiildott parancsok az iizenet kiildése és iizenet visszavonasa,

a kliens parancsai az aktudlis lizenet nyugtézasa és a legutébbi iizenet lekérdezése.

o Key Establishment: A SEP hélézat szigori biztonsagi kévetelményei eldirjak, hogy
miden egyméssal kommunikalni kivané eszkozoknek paronként kozos kulccsal kell

rendelkezniiik. A Key Establishment cluster ennek kezelésére hivatott.

26



3. fejezet

A fejleszt6i kornyezet bemutatasa

Minden ZigBee termék alapja egy tanusitassal rendelkez§ ZigBee platform. A ZigBee
platformot radié és bedgyazott ZigBee firmware-t futtaté mikrokontroller alkotja. Egy
termék mindségét alapjaiban hatarozza meg a valasztott ZigBee platform mindsége, ezért
a termékfejleszt6k jogos elvirdsa az, hogy megbizhat6, j6l dokumentdlt, szoftver- és
hardvereszkdzokkel teljes kortien tamogatott platformot kapjanak. Ebben a fejezetben azt

mutatom be, hogy a Freescale milyen koérnyezetet biztosit ZigBee termékek fejlesztéséhez.

3.1. Hardver

A Freescale platformja mar a kezdetektdl jelen van a ZigBee piacon. Kindlataban elGszor
csak 8 bites HCS08 mikrokontroller alapi megoldasok voltak. Ahogy a ZigBee szabvanyok
egyre Osszetettebbek lettek, erdforrasigényiik megnétt. Ezzel parhuzamosan a 32 bites
kontrollerek is fejlodtek, és ar/fogyasztas szempontbol is Gsszehasonlithatova valtak a 8
bites tarsaikkal. A Freescale 2008-ban dobta piacra a 32 bites ARM7 magra épiil§ SoC-jét,
az M(C1322x csaladdot.

3.1.1. MC1322x SoC

Az MC1322x csaladnak két tagja van, az MC13224V és az MC13226V. Hardveres
szempontbol a két SoC megegyezik: 32 bites ARM7TDMI-S mag, 96 kB RAM, 80 kB
ROM, 128 kB soros FLASH, egyedi 99 pin LGA Platform-in-Package tokozas. A ROM
gvarilag programozott bootloader-t, drivereket és mas szoftverkomponenseket tartalmaz,
a két SoC egyediil ebben kiilonbozik egyméastol (3.1. tablazat). Az MC13226V esetén az 1]
ROM kiosztasra azért volt sziikség, hogy a ZigBee PRO alkalmazésok (tipikusan a Smart
Energy alkalmazasok) nagyobb RAM igényét kielégithessék.

3.1. tablazat. Az MC1322z kiilonbségek 6sszehasonlitdsa.

Szoftver komponens | MC13224V | MC13226V
BeeStack funkciok RAM ROM
ADC driver ROM RAM
LCD font ROM RAM
SSI driver ROM RAM

27



Perifériak Az MC1322x SoC-be mindent belezsufoltak, amit lehetett, ezért egy 50
ohmos antennéval és egy 24 MHz-es kvarccal mar miikdd6képes aramkdr hozhatd létre.
A tokozasatol megfosztott chipen (3.1. 4bral) jol latszik, hogy a hordozé nyomtatott

huzalozasi lapon 3 félvezetd lapka és passziv alkatrészek is helyet kaptak.

3.1. abra. Az MC1322z SoC tokozds nélkiil.
1: MCU+rddid, 2: soros elérésti FLASH, 3: balun transzformdtor

Az MC1322x blokkvazlatan (3.2. abra) lathato, hogy gazdag perifériakészlettel
rendelkezik. Az altaldnos perifériak mellett olyan extrak is belekeriiltek, amik kifejezetten

az elemes tapellatast tAmogatjak:

e low power processzor médok: reset, hybernate, doze

opcionélis RTC kvarc

4 RAM blokk, amik kiilén ki/be kapcsolhatok

opciondis buck fesziiltségszabalyzé

alacsony tapfesziiltség detektalas beépitett referenciafesziiltséggel

[EEE 802.15.4 MAC protokollt és titkositast tamogaté hardvermodulok (MACA és
ASM)

Debug portok A SoC két debug porttal rendelkezik: az egyik a kevésbé népszerd
Nexus, masik a széles korben alkalmazott JTAG. A JTAG szabvanyt eredetileg azért
fejlesztették ki, mert az egyre kisebb tokozasi IC-k és a tdbbrétegli nyomtatott
huzalozast aramkori panelek elterjedése miatt egyre koriilményesebbé valt a gyartas
soran az alkatrész-Osszekottetések vizsgalata. A JTAG a boundary scan technoldgiaval,
4 jelvezetéken keresztiil, a kompatibilis eszkozoket lancba fiizve képes alapvetd hardver
tesztek elvégzésére. Késébb a hardver tesztek mellett mér debug szolgéaltatasokkal is béviilt
a JTAG, és eredeti funkcidja hattérbe szorult. Napjainkban a JTAG az egyik legalapvet&bb
debug port, a PC-s fejleszt6kornyezet és a cél hardver kozott in-circuit debuggerek (més
néven JTAG adapterek) teremtenek kapcsolatot. Az MC1322x-ben talalhatéo JTAG modul

"http:/ /www.flickr.com/photos/travisgoodspeed /5540047315
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3.2. abra. Az MC1322x blokkvdzlata [11].

sajnos nem tamogatja a boundary scan technolégiat, csupidn debugoldsra és a firmware
letoltésére szolgal. Az MC1322x-t a SEGGER J-Link adapter tamogatja.

3.1.2. MC1322x fejleszts kit

A Freescale altal tervez(tet)ett fejleszt6i panelek (development board) lerdviditik a
fejlesztési idst és referenciaként szolgalnak sajat hardver megtervezéséhez. A paneleket
2 rétegti NYAK-ra tervezték, mianyag burkolatuk van, és mindegyik kapott egyedi IEEE
cimet, ami egy matricarol leolvashatd. Perifériakészletiilet tekintve széles skalan mozognak,
de az UART1 interface majdnem mindegyiken egy FTDI USB atalakiton keresztiil érhetd

el.

USB Dongle (sniffer) A legkevesebb perifériaval ellatott panel, csak az FTDI UART1
interface, egy reset nyomégomb, egy tépfesziiltségjelz6 LED és egy GPIO LED talalhato
rajta. Keramia chip antennaval tervezték, mert ez a leghelytakarékosabb. Feladata, hogy

belehallgasson a radiés kommunikéciéba, errsl részletesebben az 5.2.1 alfejezetben irok.

Network Node Ez a legtobb perifériaval ellatott panel, legszembetinébb sajitossaga a
monokromatikus, 128 x 64 pixel felbontasu LCD. A 4 nyomégomb, 4 GPIO LED, az LCD
és a JTAG csatlakozo miatt idealis barmilyen ZigBee alkalmazas fejlesztéséhez. Antennéja
egy SMA koaxialis csatlakozohoz illeszkedik, de a panelen megtaldlhaté egy invertalt F

antenna (IFA) is. Ezen a panelen fejlesztettem a StickBee alkalmazast (3.3. abra).
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3.3. Abra. M(C1322z Network Node.

Sensor Node, Low Power Node A két véglet kozt helyezkedik el ez a két panel. A Low
Power Node RTC kristallyal is rendelkezik, ezért ez a legalkalmasabb elemes alkalmazéisok
fejlesztéséhez. Mindkét panel IFA-val rendelkezik.

3.2. Beagyazott szoftver

A ZigBee platformmal rendelkezd gyartokra altalaban jellemzds, hogy a ZigBee mellett
més, az IEEE 802.15.4 szabvanyra épild, kiilonboz6 eréforrds-igényd és komplexitasi
szinttel biré protokollt is tamogatnak. A Freescale-nél a tdamogatott protokollok kozt
talalhato a SynkroRF, SimpleMAC, MAC, BeeStack Consumer és a BeeStack. A Freescale
a bedgyazott szoftvercsomagokra codebase-ként hivatkozik. Minden processzortipushoz,
radiohoz és protokollhoz kiilén codebase tartozik, jelenleg 6sszesen 12 codebase érhets el 3
kiilonbézé chiphez. Mindegyik codebase-t C nyelven irték.

A BeeKit ARM7 BeeStack Codebase 3.0.12 codebase-t hasznaltam, melyet 2012-ben
adtak ki. A BeeStack a [5] valamint a [8] szabvanyoknak felel meg. A fiiggvények,
adattipusok, valtozok, makrék elnevezésénél iigyeltek arra, hogy - ahol csak lehet -
kévessék a szabvanyokban hasznalatos terminolégiat, azonban a szabvanyok valtozasai
miatt elgfordulnak eltérések. A BeeStack jelentés részét csak eldre forditott allomanyok,
un. library-k formajaban publikaltdk, emiatt csak egy meghatarozott fordité hasznalata

esetén garantaljak a helyes mikddést. A BeeStack az alabbi komponenseket tartalmazza:

e ZigBee 2007 protokoll stack, Stack Profile 1 (ZigBee Feature Set) és Stack Profile 2
(ZigBee PRO Feature Set) tamogatéssal

802.15.4 MAC/PHY

platform API (PLM)

szoftver tamogat6 modulok (SSM)

ZigBee Cluster Library (ZCL) infrastruktira

Home Automation 1.x (HA) Application Profile példa alkalmazéasokkal
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Smart Energy 1.x (SE) Application Profile példa alkalmazasokkal

Health Care (HC) alkalmazasok

altalanos (szabvanyos profilba nem sorolhaté) ZigBee alkalmazasok
e BlackBox alkalmazasok

Ezek koziil az SSM szorul b6vebb magyarazatra, melynek részei a task iitemezs (TS) és a
ZigBee Test Client (ZTC).

Task iitemez6 A BeeStack nem hasznal operacios rendszert, a taskokat egy egyszerd
prioritdsos, nem-preemptiv iitemezs kezeli. A taskok szama forditasi idében dol el,

alapértelmezésben az alabbiakat hasznalja a BeeStack:
o idle task: ez az lires task fut ha épp semmi mas nem fut
o MAC task: a MAC réteg rutinjait szolgalja ki
o NWK task: a network réteg rutinjait szolgédlja ki
o ZDO task: a ZigBee Device Object rutinjait szolgalja ki
o APS task: az Application Support Sub-layer rutinjait szolgalja ki
o AF task: az application framework rutinjait szolgalja ki
e PLM task: a platform management rutinjait szolgalja ki
o Application Task: a felhasznaloi alkalmazést szolgalja ki

Az iitemez6 nem preemptiv, ezért a programozo felelGssége, hogy az alkalmazas task ne
éheztesse ki a tdbbi taskot. A Freescale ajanlasa szerint a taskok 2 ms-nal révidebb idé
alatt kell, hogy lefussanak. Ezt figyelembe véve kellett megtervezni és allapotgéppel tébb
szakaszra osztani a hosszabb futasi idejd fiiggvényeket.

A taskok kozti kommunikéicio események kiildésén keresztiil lehetséges. Minden taskhoz
Osszesen 16 esemény tartozhat, amiket egy flag beallitasdval aktivalunk. Amikor egy task
futasi jogot kap, sorra ellendrzi a flageket, és sziikség esetén meghivja a hozzajuk tartozé

kiszolgal6 rutint.

ZigBee Test Client A BeeStack-ben minden protokollréteghez tartozik egy ZTC modul,
amivel az adott réteg SAP-jaihoz férhetiink hozza. A ZTC lehetévé teszi, hogy kiviilrél
vezéreljiik a BeeStacket az IC valamelyik soros portjan érkezd hivasokkal. A host eszkoz
lehet a PC vagy egy mikrokontroller is. A ZigBee SoC ilyenkor fekete dobozként viselkedik, a
7 TC API-n keresztiil kiszolgalja a hivasokat, elvégzi a megfelel§ ZigBee-specifikus feladatot,
annak eredményét pedig a host eszkdzre bizza. A Freescale BlackBox alkalmazéasnak hivja,
ha az eszk6z6n nem fut semmilyen felhasznaloi alkalmazés, csak a ZTC kliens. Ezt hasznélja
tébb PC-s teszt program is (lasd: 3.3.2 alfejezet).
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3.3. PC szoftver

A Freescale Windws alapi toolchaint biztosit a ZigBee projektek fejlesztéséhez. Az
legfrissebb PC-s szoftverek, bedgyazott szoftverek és a dokumentaciok mind 1 telepitében

letolthetSk a Freescale honlapjarél.

3.3.1. BeeKit

A BeeKit 4j projektek létrehozésara szolgél. Valojaban nem csinal méast, mint testreszabja
a kivalasztott codebase-t. A BeeStack codebase-t valasztva elgszor a projekt tipusat kell
megadni: Home Automation, Smart Energy, Health Care, Generic, és kiillonb6z6 BlackBox
projektek koziil valaszthatunk. Ez utan egy sablot kell valasztani, pl. Smart Energy projekt
tipus esetén az Se InPremiseDisplay sablont. Projektiink kiinduldépontja tehat minden

esetben egy korlatozott funkcionakitasii demd alkalmazas lesz.

-l

File  Solution Project Help

GiSH|ER» e v 8D

Start Page Property List |SEard’| Results | Solution Explorer
[ L Stickbee (ARM7 BeeStack Codebase 3.0.12)
B3] stickbe_v1
£ [ ] BeeStack
. B ] Freescale BeeApps
i =[] Endpoints
«|_] SE In Premise Display Endpaint
y Library induded Ti | SE InPremise Display application
SE: Default Key establishment wait time 5 L1 MacPhy
SE: Confirm key Message Timeout 3 1 software Support Modules
SE: Ephemeral Data Message Timeout 3 ] Platform
SE: Meter Format 9
SE: Meter Mumber of Interval Periods 7 X ‘ | Find %
SE: Meter Maximum Number of Periods Delivered 5
SE: Mumber of entries in DRLC event Table 4 -~ ARM7 BeeStack Codebase 3.0, 12 Release Notes
SE: Number of entries in ESP Registration Table 2 0 BeeStack 2007/Pro Documentation

@ MC1322x Transceiver and MCU Documentation
@ MC1322x Evaluation Boards and Kits Documentation
@ Beekit Documentation

Help

Per default the BeeStack codebase is NOT delivered with a working Elliptic Curve 2
Cryptography library. A working Elliptic Curve Cryptography library must be aquired and

placed in the \SolutionName\ProjectMame\BeeAppsise folder of the project. The key
establishment is NOT done if this property is FALSE, and the trust center link key will be

used if available. An valid certificate must be added to seprofile c. -

4| I 2]

Documentation View: Codebase Documentation o

Solution opened ‘Stickbee”

3.4. abra. BeeStack projekt konfigurdldsa a Beekit-ben.

A sablon kivalasztasa utan egy néhany lépésbdl allo varazslo indul el, ami a projekt
legfontosabb bedllitasain vezet végig. Ennek sordn konfiguralhatjuk a hardvert és a
ZigBee stack legalapvetébb paramétereit. A vardzslo akar at is ugorhatd, hiszen egy valos
alkalmazas ennél joval tobb bedllitast igényel. A varazslo utan a f6ablak nagy részét kitevd
Property list fulon kategoridkra bontva talaljuk a tobbi beallitasi lehetéséget (3.4. dbra).
A legtdbb paraméter header allomanyokban allit meghatarozott paramétereket, ez alol két

kategoria jelent kivételt:

1. A BeeStack kategoriaban beallithaté paraméterek (a halozati kulcsoktol eltekintve)
kozvetleniil a fordit6 preprocesszoranak definialnak kiilonbozg értékeket (pl. az IC
konkrét tipusat, a fejlesztéi panelt, az alkalmazott biztonsagi szintet, stb.). Ez
lehet6vé teszi, hogy a forditéban egy projekten belil tébb konfiguraciét hozzunk
létre (3.5. abra).

2. Az endpoints kategoriaban a sablon alkalmazashoz tartoz6 alapértelmezett endpoint

mellé adhatunk még mas endpointokat. A ZigBee specifikicié ugyan 240 kiilénb6zé
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endpointot is megenged egy fizikai eszkdzon, a gyakorlatban mégis az eszkézonkénti

egy endpoint jellemzé.

|| StickDebug

| [ Configure

3.5. abra. Projektkonfigurdcid kivdlasztdsa a forditéban.

A korlatozott RAM méret miatt fontos, hogy ki legyen kapcsolva minden olyan opcid,
ami nem kell a projektbe. A beallitdsok végeztével exportalni kell a projektet. Ilyenkor
a program a projekt mappajiba mésolja a codebase sziikséges részeit, alkalmazza a
bedllitas sordn elvégzett modositasokat a header alloményokban, és generdl egy projekt

leir6 dlloméanyt a forditonak.

3.3.2. Test Tool

A Test Tool a Freescale segédalkalmazasainak gydjtGhelye, legtobbjiik valéban tesztelési

célokat szolgal.

Command Console ZTC parancsok manualis kiildésére illetve fogadasara szolgal soros
porton keresztiil. Segitségével kisebb halézatokat lehet konfiguralni, tesztelni. Az vezérelni

kivant eszkozoknek tartalmazniuk kell a ZTC modult.

Script Server Az el6z6 program automatizlt valtozata, a ZTC tizeneteket Python
scriptek kiildik ki illetve dolgozzak fel.

Protocol Analyzer A radios forgalom lehallgatasat teszi lehetGvé a sniffer segitségével.
A program egy kivalasztott radioesatornan dekoddolja a radios csomagokat és megjeleniti
grafikus formaban. A lehallgaté hardver ilyenkor nem része a logikai PAN hal6zatnak,
csupadn passziv megfigyels, a halézati kulcsokat manudalisan kell megadni, ha a
kommunikacio titkositott. A Freescale Protocol Analyzer programja sajnos nem alkalmas
ZigBee kommunikaciéo megfigyelésére, mert csak MAC rétegig végzi el a csomagok
értelmezését. Helyette a Peryton Protocol Analyzer programot hasznaltam (lasd: 5.2.1

fejezet).

Radio Test [z a segédprogram alacsony szintd radios tesztek futtatasara szolgal, ZTC
ehhez is sziikséges. A Packet Error Rate (PER) tesztben 2 node vesz részt, egyik a
ZC, masik a ZED. A sikeres csatlakozés utan a ZED a beallitott paraméterek szerinti
csomagokat kiild a ZC-nek. A beallithaté paraméterek a kovetkezsk: payload mérete (1-102
bajt), payload tartalma, csomagok szama, radié teljesitménye (0x0-0xF), fizikai csatorna

(11-26). Ezt a programot hasznaltuk a StickBee hardveres tesztekhez.
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A binaris allomanyokat tolthetjiik vele a FLASH memoéridba. Az

alapértelmezésként felajanlott binaris a fent bemutatott ZTC-s tesztekhez hasznélo. A

Firmware Loader

firmware frissités két modon is megtehetd: J-Link debuggerrel vagy soros porton. A

bootloaderekrél bévebben a 4.5 fejezetben irok.

3.3.3. IAR Embedded Workbench for ARM

Az 0Osszes nagyobb ZigBee stack-hez az IAR Embedded Workbench forditot hasznéljak,
nincs ez masképp a BeeStack esetén sem. A kivalo bedgyazott C/C++ forditohoz sajnos
egy szegényes kezelSfeliilet térsul (3.6. dbra), ami egy tobb tizezer kodsoros projektnél
(pl. BeeStack) mar jelentGsen hatraltatja a fejlesztést. Ezt a hidnyossagot potolja az
Eclipse CDT-hez kiadott plugin, ami az EWARM fordit6 6.10 verzidjatol érhetd el.
A plugin segitségével egyszerten importalhatjuk az IAR projektet és dolgozhatunk a

felhasznal6barat Eclipse-es kdrnyezetben.

% 1AR Embedded Workbench IDE

File Edit Wiew Project Tools Window Help

L gl % 0DA
DSE@ S ¢ =@ o Dy wuEe>ah BWE L (L0
* | BeeApp.c @ | T =
IS”CkHEI‘BaSE j A/ Check Address Map Tshle j
a
Bles ‘ g:| BR, |: caTe MDS_RddrCheck:
B (@ stickbee_vl - v
—EDB ) = uintf_t AddressIdx = 0;
["_‘IEESEPS /4 Search for meter NWK address in the Address Map Table
while (AddressIdx<ghpsMaxiddressMapEntries) |
E Einﬂgure if(IsEqual2Bvtes (gphddressMapTable [Addressldx].alwkRddr, TmpMeterlist[tmpMeterIdx].NwkRddr)) break:
.
++hddressIdx;
&= CIHC 1
FECSE if (AddressIdx<ghpsMaxlddressMapFntries) { // address found in Address Map Table
& (1 StackGlah. TmpMeterlisc [tmpMecerIdy] .ilkddr = RddressIdx:
=700 retryCnt = 0;
1700 if (IsEqual2Bytes (ImpMeterlist[tnpMeterIdx] .Nwkhddr, ApsmesetRequest (gipsTlrustCenterNwkRddress_c)))
AppTDMC.. MeterDiscoveryState = MDS NextCheck; /4 The TC has already a link key
— L | else MeterDiscoveryState = indCheck: // Non-TC devices need PLKE (Partner Link Key Exchange
i) AppToMC... 1se MeterDi s MDS_BindCheck: /. IC d & PLEE (Partner Link Hey Excr )
BEEApp.C MeterDiscoveryDelay = 07
— [kl EeeApph ¥
— k1BeeAppCa else { .
BBEAppinit d if (recryCnt<retryMax) { ) ) .
addr req ¢ {uintd mpMeterList [tmpMeterIdx] .NwkRkddr, (uintg ‘mpMeterList [tmpMe:
| B Beshnpinith B5L IEEE addr req(NULL, {uint® t*) TmpMeterList[tmpMeterIdx].NwkAddr, (uint® t*) TmpMeterList[tmph
% PR ++retryCnt;
& [F] Dekug.c . T0e s Faie
. MeterDiscoveryDelay = 10; // Wait for response
— k1 Debugh ;
Endf\omtg. = else |
T TmpMeterlisc[tmpMeterIdx].atatus |= Errliodddr: // srror log -
shickbee w1
lful [<] v
x
| Messages
Building configuration: stickbee_v1 - StickRelease
Updating build tree...
Configuration is up-to-date

Bl | i
= Build [Debug Log [Find in Files x
Ready [Errors 0, Warnings 0 |tn 201, Col 57 =

3.6. abra. Az IJAR EWARM fordits feliilete.
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4. fejezet

A ZigBee alkalmazas

implementacidja

A ZigBee egy komplex szabvanyrendszer, részletekbe mend megismerését neheziti, hogy
folyamatos fejlesztés alatt &all. Kordbbi ZigBee-s tapasztalatok hidnyiban a kod irésa
parhuzamosan haladt a szabvéany eléirasainak és a rendszer miikodésének elsajatitdsaval. A
tanulasi folyamat jellege miatt a kod fejlesztése is iterativ jelleget 6ltott. A tervezés soran
végig kivettem azt az alapelvet, hogy a radiéforgalmat minimalis szinten kell tartani. A

teljes bedgyazott szoftver projekt a melléklet részét képezi.

4.1. Projekt konfiguralas

A projekt elsd lépése a BeeStack konfiguraldsa. A konfigurdlas a BeeKit nevd szoftverrel
torténik a 3.3.1 fejezetben ismertetett médon. Ebben az alpontban a StickBee alkalmazas
konfiguraldsanak sarkalatos pontjait ismertetem. Az Osszes beallitdst tartalmazé .bksln

(BeeKit SoLutioN) kiterjesztésti XML allomény a projekt mappéajaban talalhato.

NVM Az NVM a Non-Volatile Memory (nem-felejt6 memoria) roviditése, és
elengedhetetlen része a ZigBee eszkozoknek. Fgy késziilék tapellatasa tobb okbdl
is megsziinhet: elemcsere, &ramsziinet, vagy tizemszeri kikapcsolas (pl. StickBee
esetén az USB csatlakozobol kihuzés) miatt. A ZigBee szabvany el6irja azokat az
informéaciokat!, amiket ilyen esetekben a késziiléknek helyre kell tudni allitani a
legkozelebbi bekapcsoldaskor. Ilyen informaciok tipikusan a komissiozas soran begytjtott
adatok vagy halozati titkosité kulcsok. Ezek az adatok a BeeStack-ben automatikusan be
vannak allitva az NVM-ben tarolashoz. Emellett a felhasznaléi program is tarolhat bizonyos
informéacidkat a fennmaradé helyen.

Az MC1322x-nél a bels6 FLASH memoria az elsdleges NVM. Az adatok tarolasara az a
hely all rendelkezésre, ami a bindris RAM image (vagyis a programunk) mellett megmarad
a FLASH-ben. Mivel a RAM 96 kB, a FLASH pedig 128 kB mérett, legkedvezdtlenebb
esetben is ~32 kB NVM-mel lehet szadmolni.

![5] Chapter 2.2.8.1 Persistent Data, [5] Chapter 3.6.8 Persistent Data
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UART Az MCI1322x és a PIC kozotti soros kommunikicié fizikai rétege az
UART (Universal Asynchronous Receiver/Transmitter), ezért ezt a modult mindenképp
engedélyezni kell. A két lehetséges UART koziil az UART1 keriilt kivalasztasra, mert ez

hasznalhato boot forrasként is (lasd: 4.5 alfejezet).

LED A szabvany el6irja, hogy bizonyos eseményekrdl az eszkdznek egyértelmiien
tajékoztatnia kell a felhasznalét. Ilyen esemény lehet példaul, ha az eszkdz sikeresen
csatlakozott a halézathoz?, vagy ha nyugtazando iizenetet kap3. A leggyakrabban hasznalt
"felhasznaloi feliilet" ilyen célra a LED. A StickBee-ben a Freescale alapértelmezett LED

jelzéseit hasznaltam fel 1 LED-re redukalva.

ZigBee End Device beallitasok A StickBee RAM spérolas miatt ZED szerepet kapott.
Alapértelmezésben a ZED elemes tapellatds miatt ideje nagy részét alvéo modban tolti,
ilyenkor a radioja kikapcsolt allapotban van (gRxOnWhenIdle_d = FALSE). A ZED-nek
cimzett iizeneteket az alvas ideje alatt a sziil§ eszkdz kapja meg. A ZED fix id6kdzonként
(mDefaultValueOfIndirectPollRate_c) lekérdezi a sziil§ eszkozt, hogy kapott-e lizenetet.
A StickBee nem telepes tapellatisa, ezért a radiot nem kell kikapcsolva tartania, igy nem

generdl felesleges forgalmat a polling, és a szil§ eszkozt is kevésbé veszi igénybe.

Fizikai csatornak A SEP elsirja* a 2,4 GHz-es savban preferalt csatornak listajat.
Ez azt jelenti, hogy halézat keresésekor vagy 1j hélézat létrehozésakor el§szor ezeket
a csatorndkat szkenneli végig az eszkoz, és csak utdna a fennmaradd csatorndkat. Ez a
leggyakrabban hasznalt Wi-Fi csatornak (1, 6, 11) elkeriilése miatt lényeges (4.1. &bra).
A Wi-Fi 22 MHz szélességt, atlapolodo csatornékat hasznal, a 802.15.4 csatornai 2 MHz
savszélességet hasznalnak, a savkézepek mindketténél 5 MHz-re vannak egymastol.

A preferalt ZigBee SEP csarornék a 2,4 GHz-es sdvban: 11, 14, 15, 19, 20, 24, 25.

R

—_— 502154

4.1. abra. A ZigBee csatorndk és a 3 leggyakrabban haszndlt Wi-Fi csatorna
viszonya a 2450 MHz-es ISM sdvban.

4.2. Mo6dositasok a BeeStack-ben

Az alkalmazas fejlesztése kozben egy jol konfigurdlt stack minimélis médositast igényel.
Nalam is alapelv volt a valtoztatasok szaménak minimaélis szinten tartdsa. A BeeStack-ben

végzett moédositasok pontos dokumentaciéja megtaldlhatd a mellékletben.

28] Chapter 5.5.1 Forming the Network (Start-up Sequence)
3[8] Chapter D.5.2.3.1 Display Message
“[8] Chapter 5.8.1 Preferred Channel Usage
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4.2.1. ECC library

A SEP halézatok kommunikicidja tobb szinten titkosftott. A titkosftashoz sziikséges
kulcsokat egy kitiintetett eszkoz, a Trust Center (TC) kezeli. A SEP hal6zatokban a
TC szerepét minden esetben az Enery Service Interface, réviden ESI (régebbi nevén
Energy Service Portal) latja el, mivel ez all kozvetlen kapcsolatban a szolgiltatoval.
Ha egy eszkoz (ebben a peéldaban legyen IPD) csatlakozni szeretne a halézathoz, akkor
el6szor a halozati kulcsot (Network Key) kell beszereznie a TC-t6l. A Networ Key nem
kiildhet6 kédolatlanul radién keresztiil, ezért titkositani kell egy el6re konfiguralt kulccsal
(Preconfigured Link Key). Amennyiben a Preconfigured Link Key nem megfelel§ (nem
egyezik a TC nyilvantartasaban az IPD IEEE ciméhez rendelt kulccsal), a TC elutasitja
a csatlakozast. Ha a Network Key atvitele sikeres volt, az IPD korlatozott hozzaférést
kap a héalézaton®. A teljes hozzaféréshez Certification Based Key Establishment, réviden
CBKE hitelesitési folyamaton kell dtesnie. Ezt a hitelesitési modszert a ZigBee profilok
koziil egyediil a SEP tartalmazza. A hitelesité adatokat minden eszk6zhoz egyedi modon
egy harmadik fél, a Certification Authority adja ki. Jelenleg az egyetlen ilyen hatésag a
Certicom, az altaluk kiadott implicit tanisitvanyok (implicit certificate) Elliptic Curve
Qu Vanstone (ECQV) titkositast hasznédlnak [6]. Ha a CBKE sikeresen lezajlott, az IPD
Preconfigured Link Key helyére uj Application Link Key keriil, a TC pedig egy flag
segitségével jelzi sajat nyilvantartasdban, hogy az IPD-nél megtortént a CBKE, igy teljes
jogu tagja lett a halézatnak. Sikertelen CBKE esetén marad a régi Preconfigured Link Key
és a korlatozott jogosultsédgok.

Az ECQV titkosito algoritmus (vagy més néven Ecliptic Curve Cryptography, ECC)
helyett a BeeStack egy csonkot tartalmaz, amire a projekt konfiguralsakor a BeeKit
is felhivja a figyelmet. A Certicom elGzetes regisztraciot kovetGen minden elterjedtebb
platformhoz dijmentesen biztositja az optimalizalt ECC library-t, ezt manuélisan kell a

projekthez hozzaadni.

4.2.2. Link Key Request

Sikeres CBKE utan eléfordulhat, hogy nemcsak a TC-vel szeretnénk Application Link
Key-t igényld kommunikaciét folytatni, hanem a halézat tobbi eszkdzével is, példaul
az IPD szeretné lekérdezni egy mér6ora allasat. Ekkor az IPD-nek és a mérének is
rendelkeznie kell egy kozos kulcesal. Altalanositva: ahany eszkozzel szeretne az IPD
kézvetleniil kommunikalni, annyi kiilonb6z6 Application Link Key-t kell hasznélnia. A Link
Key-ek cseréje a TC kozremiikodésével zajlik le (4.2. 4braf).

Erdekes modon a BeeStack-bél kimaradt a 3. 1épés, azaz a codebase legtijabb verziojabol

is hidnyzik a

void APP_ZDP_RequestKeyRequest (zbCounter_t *pSequencelNumber, zbNwkAddr_t
aDestAddress, zbApsmeRequestKeyReq_t *pApsmeRequestKey);

%[8] Chapter 5.4.6 Cluster Usage of Security Keys
baz abran a meérGora kezdeményezi a kulcs atvitelt, de ez a végeredmeény szempontjabol lényegtelen
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3. Request Link Key,
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4a. Transport Key: 4h. Transport Key:
Link Key, Link Key,
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1. Bind Request
Display
2. Bind Response \ (IHD)

In Home

4.2, dbra. Link Key Ezchange menete [8].

prototipusi rutin. A Freescale kérésre elkiildte az ehhez hidnyz6 kodrészleteket.

4.2.3. Request-response parositas

Az elkiildott és beérkezett radios csomagokat azonositisa a protokollban sorszamok
alapjan lehetséges. Egy adott csomaghoz a protokoll minden rétegében tartozik egymastél
fliggetlen sorszam, az Application Support Sublayer-ben APS counter, a ZCL iizenetekben
Transaction Sequence Number a neve. Mindegyik sorszam 8 bites szamlalo, ezért
rétegenként 256 {izenet megkiilonboztetésére szolgalnak. FEz dltalaban elég is, jellemz&en
nincs egyszerre ennyi megkilonboztetendd iizenet egy ZigBee halozatban.

A BeeStack az alkalmazas fejlesztGjére bizza, hogy hogyan kezeli az elkiildétt iizenet
(request) és a ra érkez6 valasz(ok) (response) parositasat. A probléma szemléltetésére
vegylik példaul a ZDP rutinjai kozt talalhatdé Match_Desc_req request-et. A visszaérkezd
Match_Desc_rsp response masképp kezelendd, ha a request-tel az ESI endpointot keressiik,
és masképp akkor, ha a halézatban talalhaté6 mérGorakat szeretnénk felderiteni. Utobbi
esetben rdadésul azt semn tudhatjuk, hogy hany response-ra szamitsunk. Vagyis ha egy
request tipust (pl. Match_Desc_req) tobb célbol is kiildhetiink, akkor még kiildésekor meg
kell jegyezniink, hogy miért kiildtiik és ennek megfelel§en kell kezelni a visszaérkezd valaszt.

A péarositas otletét az Ember Z-Stack-jébdl meritettem, ahol egy request hivasnal elég
egy callback fliggvényre mutato pointert megadni, ami a response érkezésekor meghivédik.
A megolddsomban az APS és ZCL sorszamhoz is tartozik egy-egy 256 elemid tomb. Egy
request meghivasakor eltarolom a megfelels callback azonositéjat a tomb sorszédm indexd
elemébe. Response érkezésekor a megfelel§ tomb sorszam indext eleméhez tartozo callback-

et hivom meg. FEz a megoldas a kovetkezs feltételezésekkel él:

e Minden, az alkalmazas altal kezelni kivant request tipust callback fiiggvény

hozzarendelésével hivunk meg (lehet iires callback fiiggvény is).

e A valasz hamarabb megérkezik egy request-re (vagy sose érkezik vélasz), mint hogy

az adott sorszam korbeérne.
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Igy nem fordulhat el8 olyan hiba, hogy az adott tomb sorszam indexii eleme érvénytelen
callback fiiggvényre hivatkozik.

A témbokben nem a callback fiiggvényre mutatd pointert tarolom, hanem csak egy
1 bajtos callback azonositét, amivel extra nyilvintartisi munka és hibalehetdség kertilt
a rendszerbe. Cserébe viszont értékes RAM teriilet sporolhaté meg mindaddig, amig a
callback fiiggvények szadma el nem éri a 768-at. Jelenleg mindkét sorszamhoz kevesebb,
mint 10 callback tartozik, igy a helymegtakaritas jelentés (a sziikséges RAM teriilet 2 kB
helyett ~0,5 kB).

4.3. BeeApp

A BeeStack-ben a BeeApp.c alkotja a tényleges alkalmazést, ami a projekt exportalasakor
a valasztott dem6 program. A BeeApp.c tobb publikus fliggvényt is tartalmaz, amiket a

stack tobbi része hasznal, elGszor ezeket veszem sorra.

BeeApplnit Regisztralja az endpointo(ka)t, allokdlja a timereket, inicializdlja az
alkalmazéssal kapcsolatos komponenseket. Ide keriil minden, amit a program indulésakor

el kell végezni. A BeeAppInit.c-bdl hivodik meg.

BeeAppTask Az alkalmazas task eseményeit kiszolgdlo fiiggvény (a taskokrol a 3.2

fejezetben irok bévebben). A kotelezs események mellett 3 sajat eseményt hoztam létre:

e gAppEvtUARTRx_c: akkor keletkezik, ha megszakitas érkezik az UART1-t6l. Feladata
ICP parancsok értelmezése és kiszolgalasa. Bévebben a 4.4.1 alfejezetben foglalkozok

vele.

e ghppEvtMetering_c: a ZigBee halézat mérsorainak kezelését segité esemény.

Bévebben a 4.4.2 alfejezetben foglalkozok vele.

o ghAppEvtAppCmd_c: ez az esemény akkor keletkezik, ha egyedi ICP parancs érkezik,
amire az ICP modul nincs felkészitve. Jelenleg gombnyomasok szimulalaséra szolgal,

mivel a StickBee egyetlen nyomoégombjat a kézponti mikrovezérls kezeli.

BeeAppHandleKeys A Freescale a felhasznaloi feliillethez (LED-ek, nyomogombok,
LCD) két iizemmodot definial, ezzel probalja kibéviteni a sziikos lehetGségeket.
Bekapcsolaskor az eszkoéz gConfigurationMode_c iizemmoddban van, ilyenkor a gombokat
az ASL_UserInterface.c kezeli. ghApplicationMode_c iizemmoédban a BeeAppHandleKeys

kezeli a gombokat, pl. ha egy iizenetet nyugtazni kell a felhasznalénak.

BeeAppUpdateDevice A stack bizonyos eseményeinek alkalmazasspecifikus kezelésére
szolgal ez a fliggvény. Példaul alkalmazas altal kezelendd esemény érkezik a ZDO feldl, ha a
halozathoz csatlakozas sikeresen megtortént (gZDOToAppMgmtZEDRunning_c), vagy ha egy

Match_Desc_req-re valasz érkezik (gMatchDescriptorSuccess_c).
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A "kotelezg" részek utén tekintsiik &t az alkalmazas tobbi részét!

gaNvAppDataSet Az alkalmazis elmenthet olyan adatokat, amiket egy esetleges
ujrainditas utan vissza kell allitani (lasd: 4.1 alfejezet). Az elmentett adatok kozt van

az ESI endpoint-ja és egy flag, ami azt jelzi, hogy megtortént-e mar a CBKE.
BeeAppFindESP Ez arutin inditja el a CBKE folyamatéat, ha a csatlakozas megtortént.

BeeAppUpdateTimeFromESP A szabvany el6irja’, hogy a halozati eszkozok idejét az
ESI idejéhez kell szinkronizélni, az eltérésnek +1 percen beliil kell maradni. Az idészinkron
miatti radios forgalmat minimum szinten kell tartani, ezért a szinkronizéacioés idékoz a

StickBee-ben 24 6ra. Ertelemszertien bekapcsolast kovetéen szintén szinkronizal a StickBee.

Request-response parositas A 4.2.3 alfejezetben leirtaknak megfelel§en a BeeApp. c-
ben definidltam az APS és ZCL szamlalokhoz tartozé tomboket (aslCallbackIdList,
zclCallbackIdList) és a parositashoz sziikséges segédfiiggvényeket.

4.4. Modulok

Az alkalmazis tobbi részét az atlathatésag miatt modulokra osztottam tgy, hogy a

modulok k6zott a lehetd legkisebb fligg@ség legyen.

4.4.1. ICP

Az ICP modul feladata, hogy kiszolgalja a host processzort a képek generalasahoz sziikséges
adatokkal. A cél egy olyan feliilet 1étrehozasa volt, amin keresztiil a konkrét halozat el6zetes
ismerete nélkiil, el6re konfigurdlhaté6 modon elérhetjilk a ZigBee halozat eszkézeinek
relevans adatait illetve a halézatra jellemzd informéciokat. A cégnél specifikiltak egy
egyszeri, univerzélisan hasznalhaté protokollt, mely az Internal Communication Protocol
(ICP) névre hallgat |7]. Ezt a protokollt hasznaltam fel és szabtam testre a ZigBee SoC és
a host processzor kozotti adatcseréhez.

Az ICP pont-pont kapcsolatot tesz lehetévé egy szerver és egy kliens kozott, UART
fizikai rétegen keresztiil. Az ICP &ltal definialt parancsok elsGsorban a szerver adatainak
lekérdezésére iranyulnak, de sajit parancsok is definidlhatok. Az adatok attribitumok
forméjaban kérdezhetsk le, melyeket 6 bajtos ID azonosit, értékiik dekddolasat pedig elére
definialt tipusok segitik. Minden attributum csoportokba van rendelve, ezeket a csoportokat

8 bajtos MAC cim azonositja.

Az ICP iizenetek felépitése

A kommunikéciot mindig a kliens eszkoz (StickBee esetén a host processzor) kezdeményezi.

Az ICP iizenet (4.1. tablazat) az alabbi mezskbol all:

"[8] Chapter 5.12.1.1 ZCL Time Cluster and Time Synchronization
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4.1. tablazat. Az ICP dltaldnos izenetformdtuma.

1 bajt
lizenet hossza

1 bajt
iizenet tipusa

0...252 bajt
hasznos adat

1 bajt
ellen6rzéosszeg

e Uzenet hossza: a teljes iizenet hosszat adja meg bajtban, beleértve a magat a hosszt
jelols bajtot is. Maximalis értéke 255, igy a hasznos adat maximélis mérete 252 bajt
lehet.

o Ellendrzé 0Osszeg: hibadetektalasra szolgdlé mezs, az iizenet tobbi béjtjanak

Osszegeként all el§, 8 biten elgjel nélkiil dbrazolva.

e Uzenet tipusa: megadja, hogy hogyan kell értelmezni a hasznos adatot. Az MSB
azt adja meg, hogy az iizenet kérés (query) vagy valasz (answer) volt-e, a maradék 7

bit jelentését a 4.2. tablazat foglalja Gssze.

4.2, tablazat. ICP idizenetazonositdk.

ID Uzenettipus neve
1 Get MAC Addresses
2 Get Attribute List
3 Get Value
4 Get Time

Lathato, hogy a rendelkezésre all6 128 iizenettipushél csak 4-et hasznal a protokoll. Ha

a 0-s tipust nem szamoljuk bele, akkor is 123 {izenettipus marad a testreszabasra.

Get MAC Addreses

attribtumcsoportjainak azonositéit, mas néven a MAC cimeket (4.3. tablazat®).

Ezzel az {zenettel tudja lekérdezni a kliens a szerver

4.3. tablazat. A Get MAC Addresses tipusi tizenetek felépitése.

iizenet hossza | iizenet tipusa hasznos adat ellenérzGosszeg
kérés 3 129 - 132
valasz 3+mx8 1 MAC1; MAC2; ... MACm XX

Get Attribute List FEzzel az lizenettel kérdezheti le a kliens az egy MAC cimhez tartozo

attribtumazonositok listajat (4.4. tablazat?).
Get Value FEz az iizenet 1 db attribatum lekérdezésére szolgél (4.5. tablazat!?).

A ZigBee halézat és az ICP kozti megfeleltetés

Az ICP nem szabja meg a MAC cimek jelentését, ezért itt lehetGségem nyilt olyan
attributumcsoportok létrehozasara, amik a legjobban illenek az alkalmazashoz. Allando

attribitumkészlettel rendelkezs kategéridkat definialtam, amikbe besorolhaték az egyes

8m = MAC cimek szama
9 = attribitumok szama
10y — attribtum értékét tarolé témb hossza bajtban
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4.4. tablazat. A Get Attribute List tipusi tizenetek felépitése.

iizenet hossza | iizenet tipusa hasznos adat ellen6rzéosszeg
kérés 11 130 MAC XX
véalasz 11+ax6 2 MACQC; Attrl; Attr2; ... Attra XX

4.5. tablazat. A Get Value tipusi iizenetek dekddoldsa.

iizenet hossza | iizenet tipusa hasznos adat ellenérzGosszeg
kérés 17 131 MAC; Attr XX
valasz 25 +v 3 MAC; Attr; Idgbélyeg; Tipus; Erték XX

logikai eszkozok. A kategoriat a MAC cim 1-es bajtja jeloli, az eszkdz sorszamat pedig
a 0-s bajt (4.6. tablazat). Igy Gsszesen 256 kategoria és ezeken beliil 256 eszkdz lehet.
Pazarlasnak titinhet, hogy a rendelkezésre 4ll6 8 bajtbol csak kettét hasznélok, viszont a
kompatibilitas miatt célszerid volt megtartani a 8 bajtos MAC cimet, a felhasznélt 2 bajt

pedig béven kielégiti a ZigBee halozat igényeit.

4.6. tablazat. ICP MAC address ujradefinidldsa.

7 (MSB) 6 5 4 3 2 1 0 (LSB)
0x00 0x00 | 0x00 | 0x00 | 0x00 | 0x00 | kategoéria | eszkdz sorszama

Az attributumazonositok szintén redukalva lettek, csak az LSB hordoz hasznos
informaciot (4.7. tablazat).

Tovabbi korlatozasként bevezettem, hogy az eszkdzok és az attributumok szamozasanak
is nullatol kell indulnia és folytonosnak kell lennie. Igy elég azt nyilvantartani, hogy egy
kategéridhoz hany eszkoz és hany attribitum tartozik, nem kell pontos listat vezetni.

A ZigBee hélozat adatainak lekérdezése és az ICP-n keresztiil torténd kiszolgalas
aszinkron moédon toérténik. Ez azt jelenti, hogy ha ICP-n keresztiil lekérdeziink egy
attribiitumot, akkor a vilaszt mar meglévd adatokbol fogja az érintett modul 6sszeallitani,
az ICP lekérdezés nem generél extra ZigBee kommunikaciot. Az attributum lekérdezéséhez

minden kategoria rendelkezik egy figgvénnyel, melynek prototipusa a kdvetkez6:

uint8_t ReportAttr(uint8_t iDev, // device index of the query
uint8_t iAttr, // attribute index of the query
uint8_t *Val, // value of the attribute returns here
uint8_t #*Size, // size of the attribute value returns here
uint8_t *Type, // attribute type returns here

uint32_t *Time); // timestamp returns here (ZB format)

Visszatérési értéke 0, ha a lekérdezés sikeres volt, egyéb esetben a hiba tipusanak
megfelels egész értéket adja vissza (pl. érvénytelen iAttr vagy iDev). Bemeneti paraméterei
az eszkOz sorszama (iDev) és az attributum sorszama (iAttr). Kimeneti paraméterei az
attributum értéke (Val), az attributum mérete bajtban (Size), az attributum ICP tipusa
(Type) és egy ZigBee formatumu idébélyeg (Time).

Az ICP attributum értékét a lekérdezés idépontjaban generdlja a fiiggvény a meglévs
adatok felhasznalasaval, a szarmaztatis moédja szabadon valaszthaté. Sok esetben a
szarmaztatas egyszerd méasolast jelent, de vannak Gsszetettebb attributumok is.

Az eddig lefrtakat a General kategéridn mutatom be, ami a BeeApp.c-ben talalhato. A
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4.7. tablazat. ICP attribute ID djradefinidldsa.

5 (MSB) 4 3 2 1 0 (LSB)
0x00 0x00 | 0x00 | 0x00 | 0x00 | kategoria

kategoria StickBee-re vonatkoz¢ altalanos attributumokat fog egybe, ezért egyetlen logikai
eszkOz tartozik csak ide. A kategoria azonositéja 0x00, vagyis ezeket az attribiatumokat a
csupa 0 MAC cimen érjiik el. A General kategéridhoz tartozd attributumok listaja a 4.8.
tablazatban lathato.

4.8. tablazat. ICP General kategoria attribitumai.

S

Leiras

StickBee IEEE cime
StickBee NWK cime
aktualis PAN ID
aktualis fizikai csatorna
sziil§ eszkoz IEEE cime
sziil6 eszkoz NWK cime
Trust Center IEEE cime
Preconfigured Link Key
aktualis id6 UTC formatumban
CBKE flag

© 0O UL W~ O

4.4.2. Metering

Ez a modul a héalézatban talalhatdé mérdorak felderitéséért és lekérdezéséért felel.
A mérgordk felderitése a CBKE utan automatikusan elkezdédik, ennek folyamata

leegyszertisitve a kovetkezs:

oy

1. Elézetes lista készitése a mérdordkrol: Mér6éranak szamit minden eszkodz, amely
rendelkezik metering cluster szerverrel. A Match_Descriptor_reg-t ezzel a
kritériummal broadcast lizenetben elkiildve a keresett eszkézok fognak valaszolni.
A valaszban a mérgora NWK cime és az endpoint érkezik vissza, ezek alkotjak az

elGzetes listat.

2. Méréordk felvétele az Addres Map-be: A tovabbiakban sziikség lesz a NWK cim
mellett az IEEE cimre is. Ha a StickBee Address Map-jében még nincs bejegyzés
az adott NWK cimmel, a StickBee kiad egy IEEE_addr_req-t. A ZDO gondoskodik
réla, hogy a véilasz automatikusan bekeriiljon az Address Map-be. Ha a mérgora
NWK cime valamiért megvaltozik, a valtozasrol értesitést kiild, és az Address Map

bejegyzés is automatikusan frissiil.

3. Link Key ellendrzése: Ahhoz, hogy a StickBee le tudja kérdezni egy mérGora
attributumait, sziiksége van Link Key-re (lasd: 4.2.2 fejezet). A Link Key meglétének
ellendrzése két 1épcsében torténik. Elgszor a Binding Table-ben kell ellenérizni, hogy
a Binding létrejott-e méar, ha még nem jott létre, ki kell adni a Bind_reqg-t. Ha a
Binding létrejott, a Trust Center-t6l kérni kell egy Link Key-t. A 2. és a 3. pont
kihagyhato, ha a méré maga az ESI.
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4. Végleges lista készitése a mérdordkrol: A végleges lista csak azokat a mérgorakat

tartalmazza, amiknél a 2. és 3. lépés is rendben lezajlott.

5. Osszes relevdns attribitum lekérdezése: A relevans attributumokat tartalmazo lista
azokat az attribitumokat tartalmazza, amikre a egy kép generalasakor sziiksége lehet
a StickBee-nek. A listan szerepld Osszes attributumot egyszer lekérdezi a StickBee
minden mérdératol.

6. Dinamikusan frissild attributumok lekérdezése: A relevans attribitumok kdzt vannak

dinamikusan frissiil6 attributumok (pl. a mérGora aktualis &llasa). Ezeket fix

1dskozonkeént lekérdezi a StickBee minden mér8oratol.

A modulhoz tartozé ICP kategoria azonositdoja 0x01, az eszkdzok szama a felderitett
mérgorak szama szerint valtozik. A kategoria attributumlistajat a 4.9. tablazat foglalja

Ossze.

4.9. tablazat. ICP Metering kategdria attribitumai.

ID | Leiras

formazott fogyasztas (string)
mértékegység (string)

mérd tipusa

mér§ IEEE cime

mér§ endpoint

nyers fogyasztas

Tk W N~ O

A fogyasztasi adatok nyers forméban, és a szabvanyban leirt formazas szerint!''

stringként is elérhetdk.

4.4.3. Messaging

Ez a modul a ZCL Messaging cluster kliens funkcionalitdsat valositja meg. A
modulhoz tartozo ICP kategoria azonositdja 0x02,; és csak egy logikai eszkozt tartalmaz.
Attributumlistaja a 4.10. tablazatban lathato.

4.10. tablazat. ICP Messaging kategdria attribitumai.

ID | Leirés

0 | Uzenet szovege

1 | Uzenet statusz (0: nincs iizenet, 1: iizenet érkezett, 2: iizenet aktiv)
2 | Uzenet prioritasa

Ez a modul felel a jovahagyést igényls lizeneteknél a nyomogomb kezeléséért és az iizenet

érvényességi idejének figyeléséért is.

4.5. Binaris allomany letoltése FLASH-be

Az M(C1322x chip-ek a hardveres reset allapotbol kilépve a ROM-ban talalhaté bootloader

kodot kezdik futtatni. A legaltalanosabb eset az, mikor a bels§ FLASH memoéria érvényes

'[8] Chapter D.3.2.2 Attributes
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kédot tartalmaz. Ilyenkor a bootloader bemasolja a FLASH tartalmat a RAM-ba, majd
elkezdddik a program futédsa a RAM kezdd cimétsl (0x00400000). Ha a resetet egy alvo
iizemmodbol valo felébredés okozta, akkor a bootloader folyamatot kihagyva rogtén a RAM
kezd& ciménél kezdédik a futés.

Bonyolultabb a helyzet, ha a FLASH tartalmat t6rdlni kell, vagy 4j firmware-t szeretnénk

letolteni. A 4.3. folyamatabra a bootloder miikddését szemlélteti.

Exit reset

Power-on
Reset?
(Test3#1)

Exit low NO

power

YES

Clear RAM

FLASH OK?

Enable JTAG /
Nexus

Turn off NVM
Regul

UART1_RTS=7
{Test #5)

SPI_SS=7
(Test #8)

Enable I°C

4 EEPROM OK’
EEPROM0:3]
= "OKOK"
{Test #3)

Bootfrom
FLASH

Turn-Off Boot from Boot from Boot from Boal from
FLASH UART1 SPISLAVE 5Pl as MASTER FC as MASTER

I ! ! !

4.3. abra. A bootolds folyamata.

A FLASH torlésének legegyszertibb modja, ha az ADC2_VREFH labat (64) logikai alacsony,
ADC2_VREFL labat (61) pedig logikai magas édllapotba hiizzuk, majd reset-eljiik az IC-t.
Néhany mésodperc mulva - amikor a FLASH tartalma mér biztosan térl6dott - vissza, kell
allitani a labak eredeti allapotat, és egy Gjabb reset utan folytatdodhat a bootolas.

Az érvényes firmware-t az jelzi a FLASH-ben, ha a legels6 4 bajt vagy a SECU vagy az
OKOK ASCII karaktersorozatot tartalmazza. SECU mod esetén a bootloader nem engedélyezi

a debug portokat (JTAG/Nexus), ezért ilyenkor csak a fent leirt modszerrel torslhets a
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FLASH.

Ures FLASH esetén a bootloader sorra megvizsgalja az aldbbi periféridkat:
1. UART1 (pl. host IC)

2. SPI slave (pl. host IC)

3. SPI master (pl. kiils6 FLASH)

4. I*C (pl. kiils6 EEPROM)

Ha egyik perifériarél sem tud bootlolni, akkor végtelen ciklusba keriil, ilyenkor a
debuggerrel lehet vezérelni.

Akarmelyik forrasbol is torténjen a bootolas, elgszor mindig a RAM-ba betolteni kivant
adat hosszat kell megadni 32 bit little-endian formatumban. Ezt kovetSen a bootloader
betdlti a megadott szama bajtot a RAM-ba, majd futtatja azt a 0x00400000 kezd&cimtsl.

A "bels¢" FLASH memoria nem része a cimtérnek (lasd: 3.1.1 fejezet), ezért debuggerrel
nem t6lthets bele kozvetleniil adat. A FLASH-be irashoz elGszor egy futtathato kodot
kell a RAM-ba irni, ami a dedikidlt SPIF porton keresztiil bemadsolja a firmware-t a
FLASH-be. A Freescale Firmware Loader programja is elészor egy ~1 kB meéretii kodot
(flashloader.bin) tolt a RAM-ba, majd a megadott firmware-t 4 kB méretti darabokban
felméasoltatja vele a FLASH-be.

A flashloader.bin kédot felhasznalva én is irtam egy egyszerd parancssoros programot
C nyelven, amivel irhaté a FLASH. Ennek elénye a Freescale programjaval szemben,
hogy szabadon testreszabhat6é, ami pl. sorozatgyartasnal lehet el6nyos, mikor egyedi
adatokat kell a kesziilékekbe automatizalt modon letdlteni (pl. IEEE cimet, Certicom
tantusitvanyt, vagy Preconfigured Link Key-t). A program binflasher néven megtaldlhato

a mellékletben.
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5. fejezet

A ZigBee alkalmazas verifikacidja

5.1. Teszt halozat felépitése

A StickBee teszteléséhez létre kellett hoznom egy teszt hélozatot SEP eszkézokbdl. Célom
a val6sdghoz minél kozelebb all6 kornyezet megteremtése volt, lehetdleg ZigBee tantsitéssal
rendelkezd eszkozokb6l. A ZigBee Alliance honlapjan' minden eszkéz megtalalhato,
amelyik ZigBee tanusitist kapott.

Az eszkozok kivalasztasanal azt is figyelembe kellett vennem, hogy a Certicom két fajta
tanusitvanyt bocsat ki: Test Certificate és Production Certificate. Egy valos SEP halozatban
minden eszkdz Production Certificate-tel rendelkezik, Test Certificate-es eszkéz CBKE
probalkozésa sikertelen lenne. Ugyanez forditva is igaz, ha a Trust Center Test Certificate-
tel rendelkezik, a CBKE csak Test Certificate-es eszkoz esetén lehet sikeres. A Certicom az
ingyenes regisztracioval Test Certificate generalasara alkalmas webes feliiletet biztosit, a
Production Certificate éves dija 10000 USD [6]. Ebbdl kifolyolag csak olyan teszt eszkdzok
jOhettek szoba, amiknél a Test Certificate elérhets. A kivetkezd alpontokban a teszteléshez

kivalasztott késziilékeket mutatom be.

5.1.1. Digi ConnectPort X2

A ConnectPort X2 a Digi XBee moduljara épiils ZigBee-Ethernet atjaro (5.1. ébra).
ZigBee halozati szerepét tekintve koordinator, és ESI Device Profile-lal rendelkezik. A
Digi egy Device Cloud szolgaltatason? keresztiil egységes adminisztracios feliiletet biztosit
internetképes eszkozeihez, igy a ConnectPort X2-hoz is. A szolgaltatds célja ujabb és
ujabb késziilékek bevonéasa az Internet-of-Things-be. A ConnectPort X2 egy masik webes
feliileten is elérhetd, itt kifejezetten a ZigBee SEP-hez kapcsolodo fejleszti lehetGségeket
érhetjiik el [1].

A ConnectPort X2 gyarilag Production Certificate-tel érkezik, ezt a [1] feliileten
keresztiil lecserélhetjiik Test Certificate-re. Ugyanitt érhet§ el a Debug Console is, ahol
az EmberZNetPro stackbdl megszokott CLI (Command Line Interface) parancsok adhatok

ki az eszkoznek XML formétumba 4gyazva. A parhuzam nem véletlen, az XBee modulok

"http://www.zigbee.org/Products/ByStandard/ZigBeeSmartEnergy. aspx
*http://www.etherios.com
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5.1. abra. Szabvdnyos ESI (Digi ConnectPort X2).

a Silicon Labs (korabban Ember) ZigBee platformjara épiilnek.

5.1.2. Silicon Labs EM357 developent kit breakout board

Tapasztalataim szerint az egyik legpopuléarisabb ZigBee PRO platformja a Silicon Labs-
nek van (5.2. 4bra), a stack funkcidgazdagsiga, strukturaltsaga és dokumentaltsaga

példaértékii.

1k

3133

P

| £

5.2. abra. Silicon Labs EM357 developent kit breakout board.

A rajta futo, teszteléshez hasznalt program egy volt kollégam munkéja. Halozati szerepét
tekintve lehet router és koordinator is. ESI Device Profile-lal rendelkezik, de van rajta
metering cluster server is, amivel mérdérat tud szimuldlni. Kezelésére soros porti CLI

szolgal.

5.1.3. Freescale M(C13226 Sensor Node

A Freescale dem6 mérgoraja is részt vett a tesztekben (5.3. dbra), a demoé alkalmazason
csak a hélézathoz csatlakozds miatt végeztem véltoztatasokat. Halozati szerepe: router,

Device Profile: Metering.
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5.3. Abra. Freescale MC13226 Sensor Node.

5.2. Teszt eszkozok

Ebben a fejezetben a teszteléshez hasznalt szoftvereszk6zoket mutatom be.

5.2.1. Peryton Protocol Analyzer

ZigBee radios forgalom monitorozasara és dekodolasara alkalmas program (5.7. abra). A 12
tdmogatott sniffer hardver kozott megtaldlhaté az altalam hasznélt Freescale USB Dongle
is. Hasznalhaté valds ideji lehallgatasra és elmentett felvételek utélagos analizaldsara is.

A program részletes miitkédését a 5.3 alfejezetben mutatom be.

5.2.2. PLC (soros porti ICP teszteld)

Az ICP protokoll teszteléséhez késziilt program, ICP kliens és ICP szerver lizemmodot is
tamogat. ICP kliens iizemmoddban a ZigBee kontroller részére tudja szimulalni a StickBee

kézponti mikrokontrollerét. Az 5.4. abran az lathato, hogyan jeleniti meg a PLC a StickBee

adatait.
I PLC test (dlient) =1al =
PLC  FW Upgrade
MAC list | Time I Attribute TimeStamp Type Walug

00-00-00-00-00-00-00-00 | 2013.4.12 13:26:50 || 00.00.00.00.00.00 |2013.4.1213:27:56 |4 (4 char} 30 30 30 30 30 2E 34 31 30 30 00 (0000}
00-00-00-00-00-00-01-00 | 2 00.00.00.00.00.01 [2013.4.1213:26:13 |4 (4 char) 6B 57 63 00 jWhi)
00-D0-00-00-00-00-0200 | 2013.4.12 12:26:50 || 00.00.00.00.00.02 |2013.4.1213:26:17 |0 {ubyte) 00 ()

00-D0-00-00-00-00-03-00 | 2013.4.1213:26:50 || 00.00.00.00.00.03 |2013.4.1213:26:39 |6 {undefined) |43 D51A5BEB416382()
00-00-00-00-00-00-04-00 | 2013.4.12 13:26:50 || 00.00.00.00.00.04 |2013.4.12 13:26:40 01(1)
00-00-00-00-00-00-05-00 | 2013.4.12 12:26:50 | [(UXVikEEikivEv P R YR ] 54 0100 00 00 00 O
00-D0-00-00-00-00-06-00 | 2013.4.12 13:26:50 || 00.00.00.00.00.06 |2013.4.1213:26:16 |0 {ubyte) 2C 144
00.00.00.00.00.07 [2013.4.1213:26:14 |2 {ulong) 01 00 00 (1392508929)
00.00.00.00.00.08 [2013.41213:26:15 |2 {ulong) E2 03 00 (1056965608)

COM port opened

5.4. abra. A PLC mikédés kizben.

5.2.3. Terminal

A Terminal® egy ingyenes terminal emuldlé program soros porthoz, ami kifejezetten
bedgyazott rendszerek soros kommunikaciéjanak tesztelésére késziilt. Szamtalan praktikus
funkciéja koziil kiemelnék kett6t, amiért a StickBee tesztelése kozben nélkiilézhetetlennek

bizonyult:

*https://sites.google.com/site/terminalbpp/
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e Szabad atjarast biztosit az elkiildendd és fogadott adatok ASCII, hexadecimalis és

deximalis m6édban torténd reprezenticiéjihoz.

o 24 db makrét hasznalhatunk egyszerre, amik egyedileg cimkézhets gyorsgombbal és

billentytikombinaciéval is elérhetdk.

A 5.5. abran a Silicon Labs breakout board vezérlése kozben lathaté a program.

7 Terminal v1.9b - 201301166 - by Br@y++ — 1Ol x|
D= COM Porl Baudrate ————— | Data bik: Parity Stop bit Handshaking
— 600 (" 14400 (" 57600 5 & nane || 44 {* none
%;pa” COM3 || = 1200 ¢ 79200 = 75200 ce || Ced [  RTS/TS
- 2600 {28800 " 128000 Ceven || 15 || ¢ HONAOFF
Mok || COMs ||| ~ 4epo ¢ 3m400 ¢ 2ssn00| C 7  mark 7 RTS/CTSON/A0FF
out | 9600 56000 ¢ custom || B  space | © 2 CORTSonTx [ irwert
[ Setting:
e T thas T s PO [ 8] ] ] Sioin Sn
Receive
r  HER [ Dec [ Bin
CLEAR ¥ AutoScrall FesetCnt | [13 %] Cnt= 81 = ascy  Startlog Stoploa| _Feg/Resp [ Hex
SecureMeterSim>UTC time: 4/12/2013 12:-3:35 (18FRB497) -

SecureMeterSim>EMBER_SECURITY_LEVEL: 05

INWE Key out FC: 000330ZR

MWK Key seq num: 0:x00

MWE Key: BE FE &3 B4 DA FD 12 15 D3 50 C5 F1 &2 7F A0 CE
|ILink Key out FC: FFFFFFFF

TC Link Key

[Link Eey Table

B (>)0050C237B0045C61 00000000 L ¥ 9B CC 32 D8 A6 A7 59 OB 49 31 58 CD 76 &C 06 EO

4 {>)0050C237800452DD 00000000 L ¥ €2 53 DO S5F 41 CA 97 E6 5D B3 D3 56 CC A3 1E 95

2/20 entries used._ J
SecureMeterSim> il
Tranzmit

’7 CLEAR SendFile | [0 -:i [~ CR=CR+LF BREAK J0TR JRTS ‘

Macro:

Set Macros | Info_| Debug| SetTime| FriTime| TimeSry| MetSim1| MetSim2| NwkForr] Nwkloin| JwkLeay] _Ploin
AddSE | _AddMT | Addm2| Addw3| W14 | M5 M1E M17 W18 M19 | _ M20 [l
Izcl time 421337700300 $04, I~ +CR - Send |
2]
keys print
anneche s L ¥
L d Fix: 2437 Tw: 270 Rx OK 4

5.5. Abra. A Terminal mikddés kézben.

5.3. A StickBee miikddésének tesztelése

A StickBee ZigBee-s részének verifikdlasahoz a radios forgalom ellenérzése volt a célom. A
radios forgalmat, tehat az eszkoz OTA (Over-The-Air) viselkedését vizsgéaljdk a tantsito
laborokban is, vagyis tekintet nélkiil a megvaldsitas részleteire fekete dobozként kezelik a
tesztelends eszkozt, és n. test harness-ek? segitségével tesztsorozatokat végeznek rajta.
Test harness hidnyaban a rendelkezésemre all6 eszkozokbdl allitottam Gssze halézatot és a
Perytons szoftverével vizsgéltam az OTA csomagokat (ennek eredménye a mellékletben).
Két tesztosszeallitast mutatok be, az egyikben a mérsk kezelését mutatom be, a masikban
az lizenetkiildést.

A teszt el6tt be kell allitani a Perytons-ban a Preconfigured Link Key-eket (5.6.
abra), ezek ismeretében a program automatikusan észleli és bedllitja a Network Key-t.
Ugyanigy lehetdség volna visszafejteni az Application Link Key-eket az OTA tizenetekbdl,
ezt azonban nem tamogatja a program, az Application Link Key megadasa a felhasznald
feladata.

Miutan az ESI-vel 1étrehoztuk a hélézatot a Perytons segit megkeresni, hogy melyik

csatornat valasztotta az ESI. A csatornédk szkennelése torténhet aktiv vagy passziv médon.

*http://www.nts-at.com/products/setest_tool
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i
) 4 <

R~ > 5 6
Defaut Securty Level:  [Defaut (sccording to key type) | ¥ Ty Al Known Keys
MAC2003 Securty Sute: [5, AESCBC-MAC-128 =] P UsckesFomFle P Ty Al Keys
Type PAN Id Device 1 Device2 Used In File Last Use
Linkey RRIIRIII T IITT TOITY 0000000000000000 0000000000000000  True 201305
MasterKey 5AB9674265654 16C6CE9616E63653039 False Never
LinkKey 3557 BEFE6IB4DAFDI215D50CSF I6ETFACCE 0050C237B0D45C 1 Tne 201305
NetworkKey ~ 3557 BEFEGIBADAFDZ15DS50C5F 16ETFADCE 0050C237B0045C61 Tne 201305
LinkKey False Never
4 | |

Add Hiodiy, Delcte Carcel

5.6. abra. Kulcsok bedllitdsa a Peryton-ban.

Passziv szkennelés esetén a sniffer nem kiild beacon request-et, ezért ekkor a keresés tovabb
tarthat.

A lehallgatni kivant csatorna kivalasztasa utan a f6képernyén tobb nézetben is nyomon
kévethetjitk a halozat forgalmat (5.7. abra). A bal fels6 ablakban az iizenetek kronolégia
szerint kovetik egymdst. Minden eszkoz iizenetei kiilon sorban jelennek meg, emellett
szinezéssel és a request-response parok Osszekdtésével segitik atlatni az iizenetfolyamot.
A jobb fels6 ablakban a haldzat topoldgidja figyelheté meg, ahol a koordinatort jeladd
szimbolummal emelik ki a tobbi eszkéz koziil. A képernyd aljan az tizenetfolyambol
kivalasztott iizenetek tartalmat elemezhetjiik, bal oldalon grafikus, jobb oldalon karakteres
nézetben. A 5.7. dbran a StickBee és az ESI kozotti lizenetvaltds figyelhet6 meg a

komissiozés kozben.

Peryton-M4, Monitor, Free Evaluation : HONAME : CaptureFile2.anl : ZigBeeProtocoldll : ZigheePro ol x|
File  Message View  Networkiew  Time View DevicesView Tools  Windows  Help
b QOO () |rovet [fEe || ® § 3 s Eeib @B £ 00 | A0
_/m] - X #F Network view - X
Grouping: - GoTo: E‘ & g'y . @)\ - h [+ W G Q Metwork Index: Al i | S B
-

s26341E258120543 @ !{
N M
Unknown f

0050CZ37BO0452EB
0050CZ37BO045CEL

-
S s |
S
0050C237B0045C61
WA s WA A 1 o
.%5’:023?83345283
I

.
7 7 T - 826341E85B1ADD43
£5126,746ms 57147, 245ms 55137, 224ms = -
4 H |4 | »
« 0 X Message Tree View (£43) 1 x
B A -
@ -
A r m XQ
Stack Ver R RC De EC PAN
2 |06 0 Y 0 Y 774BD75SEADO4E: —
KeyType (KT) : SNK [1]
y: BEFE6364 DAFD 1215 D850C5F 1 6E7FADCE _I
Hex Data
LongMAC Message Data: B
B826341EB5B1AD543 0000: €1 88 EE 57 35 OE DD 00 00 08 00 OE DD 00 00 1E a..Ws... ...
= [ 14 21 4F 10 D1 F1 00 00 S0 5B F3 €E CS 32 FE DA e
g eaderu.\ c 0o0z0 05 A3 SBE FO CAR 77 FD 3B SE 12 BC 82 C3 &F ED 7% Lelalwed o
0030 D9 D4 10 1B 70 24 F9 37 77 50 DS 6B 73 EE 71 &1 _____ 5.7 wh
0040 47 L. ool e
Deciphered Data: ﬂ
of| A D
L4 *.“fiDawo&s\flaw I Message Tree View (£42)

5.7. abra. A Peryton féképernydie.
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Teszt 1 Az els§ tesztkonfiguracié eszkozeit a 5.1. tablazat foglalja dssze.

5.1. tablazat. A teszt hdlozat eszkizes.

Eszk6z megnevezése

ZigBee szerep

Device profile

IEEE cim

StickBee (Freescale Network Node)
Silicon Labs EM357 breakout board

Freescale Sensor Node

ZED
zC
ZR

IPD
ESI
MD

00 50 C2 37 B0 04 5C 61
82 63 41 E8 5B 1A D5 43
00 50 C2 37 B0 04 52 EB

A teszt soran a kovetkezdket vizsgéltam:

1

. IPD csatlakozéasa az ESI-hez, CBKE, id&szinkronizacio

. ESI Metering cluster szerver felderitése, méréora adatok kiolvasasa (kdzvetlen)

MD hozzéadasa a halozathoz, IPD ujracsatlakozéas (silent rejoin)
Uj Metering cluster szerver észlelése a halozaton
Link Key létesitése az IPD és az MD kozott

MD mérgéra adatok kiolvasésa (kozvetett, kozvetits: EST)

MD és ESI adatainak periodikus lekérdezése

Teszt 2 A masodik tesztkonfiguracio eszkozeit a 5.2. tablazat foglalja tssze.

5.2. tablazat. A teszt hdlozat eszkizes.

Eszk6z megnevezése

ZigBee szerep

Device profile

IEEE cim

StickBee (Freescale Network Node)

Digi ConnectPort X2

ZED
ZC

IPD
ESI

00 50 C2 37 B0 04 5C 61
00 40 9D FF FF 4C 02 E2

A teszt soran a kovetkezdket vizsgéltam:

1

4.
o.

A tesztek soran a kommunikacié hibamentesen zajlott, csak néhany megismételt
lizenet volt, aminek az oka valdszintileg a kornyezetben talalhaté Wi-Fi halozatok okozta

interferencia lehetett. Az elkésziilt szoftvert ez alapjan alkalmasnak taldltam arra, hogy

. IPD csatlakozasa az ESI-hez, CBKE, idészinkronizacid

lzenet visszavonasa

tizenet kiildése az IPD-nek (nyugtazassal)

részt vegyen a cég pilot projektjeiben.

02

tizenet kiildése az IPD-nek (nyugtézas nélkiil)

IPD ujracsatlakozas (silent rejoin), legutolso iizenet lekérdezése




6. fejezet

Osszefoglalas

6.1. Eredmények

A StickBee koltségoptimalizalt valtozatahoz a Freescale KW20 keriilt kivalasztasra, noha
egy megjelenés el6tt allo processzorra alapozni mindig kockazatos dontés. Eredeti feladatom
a KW20 alapt StickBee szoftverének megtervezése lett volna, azonban az IC megjelenése
azoOta is folyamatos késésben van. A termékfejlesztés ettdl fliggetleniil nem allhatott meg,
ezért a fejlesztés Freescale masik ZigBee platformjan, az MC13226V SoC-n folyt.

Munkam sordn beallitottam a stack paramétereket, pétoltam a stack hidnyossagait,
megterveztem és megvaldsitottam a StickBee kozponti processzorat kiszolgalé alkalmazast.
Az elkésziilt alkalmazas képes csatlakozni ZigBee Smart Energy halézatokhoz, onnan
adatokat begytijteni és azokat a megjelenités szémara kiszolgalni. A StickBee bekapcsolas
utédn automatikusan megkeresi a halézatban taldlhatd Osszes méréorat és &llando
id6kozonként lekérdezi Gket. A StickBee szolgaltatoi iizeneteket is képes fogadni, amik
sziikség esetén nyugtédzhatok. Az alkalmazis moduléris felépitése miatt kdnnyen bévithetd
tovabbi funkciokkal.

A StickBee kommunikéciéjanak tesztelésére teszt hélézatot {izemeltem be, a teszteket
a Perytons Protocol Analyzerrel végeztem. A tesztek alapjan a StickBee részt vehet pilot
projektekben.

Munkam soran feldolgoztam és alkalmaztam a ZigBee szabvanyokat, tapasztalatokat
szereztem a kis hatotavolsagt radios adatatvitelben. Emellett gyakorlatot szereztem
bedgyazott C programozasban, és a JTAG debuggerek miik6désében, melynek

eredményeként a binflasher is megsziiletett.

6.2. Kitekintés

A StickBee elérte azt a fejlesztési allapotot, mikor bemutathatd és tesztelési célzattal
kiadhat6 a cég iigyfeleinek. A termék funkcionalitdsa azonban még nem teljes, és
a koltségoptimalizalason is at kell esnie a sorozatgyartds megkezdése el6tt. ZigBee
szempontb6l hidnyz6 funkcié a tarifak kezelése. Ennek oka, hogy a Price cluster
hasznalatdra még nincs egységesen bevett modszer, attribitumai a [8] szabvany

figyelmeztetése szerint ideiglenesek. Az implementécio fiigghet a piactol is, a jelenlegi
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modularis felépités flexibilis az ilyen jellegli bévités szempontjabol.

Fontos lépés lesz az egy processzorra valé attérés, mikor 6ssze kell hangolni a jelenleg
szeparaltan, két processzorban futd kddrészeket. A processzorvaltas a komplett ZigBee
stack kicserélését is magaval vonhatja, ami tovabb gyarapitanid a ZigBee teriiletén
megszerzett tapasztalataimat.

A StickBee piaci megjelenésnek eléfeltétele a tanusitési folyamat is, aminek a végén a
StickBee ZigBee Certified Product lesz. A tanusitast atfogo belsd teszteknek kell megel$zni,
ezek megtervezése és lebonyolitasa szintén az én feladatom lesz.

Inspiraciot jelent a fejlesztésre a ZigBee 1P specifikicié és a Smart Energy Profile 2.0-s
valtozatanak kozelmultban tortént megjelenése, a platformvaltaskor meg fogom vizsgalni

az attérés lehetdségét.
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